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Előszó

Üdvözöljük abbólaz alkalomból,hogy ismételérkezettaz LME már-már hagyomá-
nyos szakmaikonferenciája,s ezzelegyütt elkészültez a több, mint százoldalas,a
konferenciaelőadásaittartalmazókiadvány.
Harmadikalkalommalszervezettegyesületünkszakmaikonferenciát. Ez a mostani
konferencianemcsakelőadásaiszámáttekintvemás,vagynagyobb,mint akorábbiak,
hanemreményeinkszerinttartalmábanis.
Konferenciánknakegy előadáserejéigvendégelesz Richard M. Stallman, továbbá
–támogatónkjóvoltából–eddignem,vagycsakkevesetlátott hardverenis találkozha-
tunkkedvenc„pingvines” rendszerünkkel.
Reméljükazelőadások,workshop-ok,illetvekiállításoktalálkoznakazÖn igényeivel,
ésviszontlátjukazLME jövőbenirendezvényein.
Amennyibenkérdése,észrevétele,javaslatavan,kérjük osszaaztmeg velünka konfe-
renciánazLME-standján,vagyakés̋obbiekbenazinfo@lme.linux.hu e-mailcímen.

A bevezet̋o végéncsakazt kívánhatjuk,hogy forgassákhaszonnalkiadványunkat,és
találkozzunk2002-ben,egy újabb,nagyszabásúLinux-oskonferencián!

Tisztelettel,

A szervez̋ok
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Mail szerverekvédelme

DeimÁgoston

2001.08.29

Ki vonat

Az előadáscélkitűzése,hogy bemutassaa levelez̋o szerverekellen irányuló leg-
gyakoribb támadásokformáitésazazokellenhozottintézkedéseket.
Az előadáselméletirészemutatjabea támadótechnikákatésazokellenhozható
intézkedéseket.A gyakorlati részcélja,hogybemutassaa védelemMTA-ra oszott
szerepét.Az előadásgyakorlati részénélalkalmazottszerver a postfix, de az el-
méleti résznélismertetettvédelmimechanizmusokalkalmazhatókmásMTA-val
is.
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1. Bevezetés

Az els̋o kérdés,hogymit tekintünktámadásnak.A levelez̋o szerverekelleni támadások
nemkorlátozódnaka szokásostámadásiformákra,melyeknekcélja,hogya megtáma-
dott gépenrosszindulatóprogramokatfutassanakéskiemelt jogosultságokatszerezze-
nekazon,uralmatszerezve a rendszerfelett. Mivel azelektronikuslevelezésmáraaz
üzletiéletegyik legfontosabbinformációközvetítőeszközelett,ezérta levelekelfogása
vagymeghamisításais támadásiformánakminősül.A levelekeredetiségétésesetleges
módosításánakfelfedezésétbiztosítóeszközökbemutatásaaz előadásnaknem célja,
mivel ez legnagyobbrésztvalamilyentitkosítóalgoritmushasználatátfeltételezi.Ki-
térünkazonbana veszélyekmásikválfajára,a levelek eltérítéséreilletve ellopására,
megszerzésére.

2. Támadásokaz E-mail címekmegszerzésére

A levelez̋orendszerektöbbfélemódontámadhatók,ezekremutatoknéhány példát,és
természetesenazezekelleni védekezéslehet̋oségétis, ahollehet.

2.1. E-mail címekbegyűjtése

Az els̋o bemutatandótámadásiforma azaddressharvesting,azazazemail címekbe-
gyűjtése.Miért tekintjükezttámadásiformának?Egyrésztmertugródeszkátjelentmás
támadásiformákhoz,másrészta támadóelőtt rögtönmegnyit egy lehet̋oséget.Minden-
napi levelzésesoránbizonyáramindenkitalálkozottmárkéretlenhirdetésselis posta-
ládájában,mely egy új árura,kedvezményrevagynagynyereményrehívtafel a figyel-
mét.Ez azúgynevezettspam,hivatalosnevénUCE (UnsolicitedCommercialE-mail).
Bár nemközvetlenülveszélyeztetikfelhasználóinkatvagya rendszertmégistámadási
formánaktekinthet̋o. Hiszenhasokszorkapnakazáltalunkkiszolgáltdomainekilletve
felhasználókkéretlenleveleket,akkor lehet,hogytovábbállnakésmáscégszolgáltatá-
sait veszikigénybe.A spamelleni védekezéstegy másikpontbantárgyaljuk. Nézzük
akkor tehát,hogy milyen módszerekkel lehetaz MTA-n keresztülmegszereznia ki-
szolgáltcímeket.
A lehet̋oségetkét SMTPparancsbiztosítjatámadószámára.Ez a két parancsa VRFY
ésaz EXPN. Segítségükkel lehet végrehajtaniaz addressharvestingnevű támadást.
A VRFY segítségével a rendszerenlétez̋o felhasználóknevét tudjuk megszerezni.A
kapcsolata következ̋oképpennézki:

ago@localhost:~[3]# telnet mail.domain.hu 25
Trying XXX.YYY.ZZZ.TTT...
Connected to mail.domain.hu.
Escape character is ’^]’.
VR220 mail.domain.hu ESMTP Sendmail 8.9.3/8.8.7;
VRFY info
250 mail <info@mail.domain.hu>

Látsziktehát,hogymegkaptuka felhasználóe-mailcímét.Ha a válasznemlegesvolt,
tehátaze-mailcímnemlétezik,akkor a válasza következ̋oképpennézki:

ago@localhost:~[3]# telnet mail.domain.hu 25
Trying XXX.YYY.ZZZ.TTT...
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Connected to mail.domain.hu.
Escape character is ’^]’.

VR220 mail.domain.hu ESMTP Sendmail 8.9.3/8.8.7;
VRFY ago

550 ago... User unknown

A helyzetazonbanlehet még rosszabbis, ha az EXPN parancshasználatátengedé-
lyezzük.Ekkor ugyanisnemcsakarendszerfelhasználóinakcíméhezjuthatnakhozzá,
hanemazalias fájlbanésa virtuális domainekfelhasználóittartalmazófájlban létez̋o
címekhezis.
A fenti két parancselég könnyen szkriptelhet̋o. Gondoljunkcsakbele milyen egy-
szer̋u olyan Perl-szkiptet írni, mely bejelentkezik a távoli gép 25-ösportjáraés ott
sorozatoslekérdezéseket hajt végre.Csakmeg kell nézni,hogymilyen válaszokatad
visszaszerverésakapottválaszokalapjána létez̋o e-mailcímeketel tudjuk tárolniegy
fájlban.A próbáltfelhasználóneveket vehetjükfájlból is vagybrute-forcemódszerrel
is felderíthetjüka távoli gépenérvényese-mailcímeket.
A megoldástehát,hogyazMTA dokumentációjábankeressükmeg hogyanlehetletil-
tania fenti parancsokat.
Ekkor egy elutasítottkérésnekpéldáulígy kell kinéznie:

[root@localhost /root]# telnet 0 25
Trying 0.0.0.0...
Connected to 0.
Escape character is ’^]’.
220 localhost.localdomain ESMTP Postfix
HELO localhost
250 localhost.localdomain
VRFY ago
502 VRFY command is disabled

Sajnosvanolyanmódszermelyetnemlehetkiiktatni. E sajnálatoseredményt nemaz
SMTPprotokoll gyengesége,hanema levél fogadásfolyamatateszi lehet̋ové. Ha a
telnetparancssegítségével ismétnyomonkövetjük a kapcsolatot,akkor látni fogjuk,
hogyhol agyengepont.

[root@localhost]# telnet 0 25
Trying 0.0.0.0...
Connected to 0.
Escape character is ’^]’.
220 localhost.localdomain ESMTP Postfix
HELO localhost
250 localhost.localdomain
MAIL FROM: valaki@valahol.hu
250 Ok
RCPT TO: ago
250 Ok

Itt is elégkönnyű elképzelniegy programot,melyneksegítségével meg tudjukszerezni
a valóse-mail címeket. Csaka 250-el kezd̋odő válaszokatkell figyelni, hogy a meg-
adottmail címreezta választkaptuke. Ha igen,csakel kell tárolni egy fájlbanvagy
adatbázisbananeveket.
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Ezellenamódszerellennehézvédekezni,igazábólcsaklassítanitudjukatámadót.Ez
azonbaneléglehet.Hanagyonlassankapjavisszaaválaszokatéselunjaadolgotvagy
már nemhatékony számáraa módszer. A védelemnektehátbe kell vonniaegy külső
programota rendszerbe,mely a próbálkozásokatfigyeli és túl sok megszakadtkap-
csolatvagycsaka címzettmegnevezéséigfelépítettkapcsolatészlelésekor adottideig
letiltja azadottIP-ről érkez̋o kéréseket,így késleltetveatámadót.Ezazidő perszenem
tarthatörökké,dehamindenkapcsolatfelépüléséigelégideig várakozni kényszerüla
támadó,akkor egy idő utána címekmegszerzéseolyan lassúlesz,hogymár neméri
meg velefoglalkoznivagymegnőalebukásveszélye- amiamúgyis fennáll,haatáma-
dott géprendszergazdájarendszeresenolvassaa naplófájlokat.Ez tipikusanproxynak
való feladat,bárnéhány MTA a túl sokegy helyről érkez̋o kapcsolatotképeslassítani,
haengedélyezzükezta funkciót.
Felmerülhetmégegy olyanvédekezésimód,melyhezismétcsakproxykell. A támadó
mindenbejelentkezésérepozitív visszajelzéstkap.Miért segít ez?Ha példáulnéhány
másodpercalattmintegy 500érvényese-mailcímetkapvissza,akkor talánelgondol-
kodik azonatámadó,hogyebb̋ol nagyonnehézleszkiszűrni avalóbanlétez̋o címeket.
Sajnosilyen proxyt mégnemláttam,legalábbisGPLvagyBSD licensz̋ut.
Ha azonbaneltekintünkattól a működésimódtól,hogy az RCPTTO: utánmegadott
megadotte-mail címet nem ellenőrizzük visszarögtön,akkor még MTA szintjénis
meg tudjuk ezt a támadástakadályozni.Ezt úgy lehetelérni,hogy rábírjuk az MTA-
t, ne ellenőrizzele a kapcsolatelejénaz e-mail cím helyességét,hanemcsakamikor
már megpróbáljaa felhasználólevelesládájábamentenia levelet vagy továbbakarja
küldeniazt.A postfix,mivel moduláris,eztkönnyenelérhet̋ovétesziszámunkra.Egy-
szer̋uenkikapcsoljuka felhasználóinevek ellenőrzéséta leveleket fogadómodulban,
de ezmajd működni fog a lokális levélközvetitő démonnál.Így mindenleveletéscí-
metelfogada kapcsolatkezdetén,majdvisszaküldegy hibaüzeneteta küldőnek,haa
cím nemlétezik a rendszeren.Ez azonbanadottesetbenmegnöveli a szerverrenehe-
zed̋o terhelést.Ilyenkor választanunkkell, hogy a hatékonyságotvagy a biztonságot
helyezzükelőtérbe.

2.2. POP3ésIMAP szerver problémái

Másik gyengepontlehetegy POP3vagyIMAP szerver. Ezekakára felhasználóleve-
leinekmegszerzéséreis alkalmasakacímekgyűjtésénkívűl. A címekmegszerzésének
problémájaismétazazonosításnálgyökerezik-hiszenazRCPTparancsis gyakorlati-
lag egy azonosítás-,mivel ezt mindenképpenengedélyeznünkkell. A támadásis ha-
sonló,mint azelőző példában,csakmosta POP3vagyIMAP szervert támadják.A tá-
madóír egy szkriptet,amiPOP3protokoll esetébenaUSERparancsothívja csakmeg
éshaazpozitív választeredményez,akkor márisvanegy használhatóe-mailcíme.A
megoldásismétcsakegy, a sorozatosanhirtelenmegszakítottvagycsakbizonyosfázi-
sig eljutó kapcsolatokatfigyelő ésazígy viselkedő klienseket adottideig letiltó proxy
alkalmazása.Akárcsakaz MTA-nál itt is alkalmazhatólenneegy olyan proxy, mely
mindennévlekérdezésrepozitívválasztadvissza.
Vanolyantámadása POP3ésIMAP szerverekellen,mely ellennemvédenemégegy
ilyen proxysemésvalóbancsakakésleltetésnyújt időlegesvédelemet,hacsaknemal-
kalmazunkvalamilyenhardveres,példáulCryptoCard-osazonosítástvagyegyébtrük-
köket.Ezazatámadás,mikor afelhasználóleveleihezakarnakhozzáférni,azokatakar-
ják megszerezni.Ekkor valószín̋uleg tudják a felhasználóe-mail címétésa @ előtti
nevet felhasználvapróbálnakbelépniaPOP3szerverre.Egyesetlegespróbálkozásígy
nézki:
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[root@localhost /root]# telnet 0 110
Trying 0.0.0.0...
Connected to 0.
Escape character is ’^]’.
+OK POP3 localhost.localdomain
USER ago
+OK User name accepted, password please
PASS rosszpasswd
-ERR Bad login

Ekkor -az említetthardveresmegoldásonkívűl- csaka késleltetéssegít. A kárt csök-
kenthetjük,hamindenüzletivagyfontosmagánlevél titkosítvavan,deezenmódszerek
tárgyalásanemtartozikazelőadástárgykörébe.

2.3. Címgyűjtés a webről éslevelez̋olistákról

A nemtúl gyakori ésnemis túl hatékony módszerekközétartozikacímekweboldalak-
ról történ̋o legyűjtése.Itt a védelemabbólállhat,hogya mailto: HTML tagmögénem
acímetnatívanírjuk, hanemHTML kóddal,példáula@ taghelyettannakHTML kód-
ját írjuk. Ezavédelemperszekönnyenáttörhet̋o, elégcsakegy sedvagyawkszkriptet
írni, ami lecseréliazösszestag-etazannakmegfelelő karakterre.De eza címgyűjtési
formaannyira nemhatékony, hogyigazábóleznemszámít.
Az e-mailcímekegyik legnagyobbadatbázisaa levelez̋olistákrafeliratkozottakcíme.
Csábítóleheta nagyszámúcím megszerzése.Az egyetlenvédekezésimódésegyben
a leghatékonyabb,ha a lista adminisztrátoracsaksajátmagaszámáraengedélyezia
feliratkozottszemélyekcíménekmegtekintését.Értelemszer̋uena címekmegszerzése
csaka listázásátfelhasználókszámárais engedélyez̋o rendszerekenlehetséges.

3. Támadásokegyébcélokból

Amikor már nema címekmegszerzésea cél, akkor egyébtámadásiformák kerülnek
előtérbe,ezekleggyakrabbana szolgáltatásellehetlenítéséttűzik ki célul. Ilyen lehet
a szerver üzenetekkel való bombázása.Ez több célból is történhet.Az egyik ilyen a
szerver túlterhelése.

3.1. Szerverek túlterhelése

A módszerekközül népszer̋unekszámítazúgynevezettmail bomba,amikor érvényes
felhasználónakküldenekigen nagy mennyiség̋u levelet. Ennekcélja, hogy az MTA
leterheljea rendszert.Ez ellen úgy lehet védekezni, hogy korlátozzukaz egy hely-
ről érkezettkapcsolatokmaximálisszámátésmesterségeskésleltetéstalkalmazunk.A
postfixilletvea qmail rendelkezik ilyen képességekel.
A szerver túlterhelésénekmásikdivatosmódja,hogyarendszertlevelekfogadásáraal-
kalmatlannátesszük.Eztúgylehetelérnialegbiztosabban,hogyfolyamatosan,denem
sűrű egymásutánbanmegnyitja a támadóa kommunikációtéstöbb megabyteméret̋u
leveleket küld a címzetnek.Ha a rendszerrosszulvan megtervezve éspéldáulnincs
külön partícióna felhasználókleveleit tároló könyvtárstruktúra,előfordulhat,hogy a
fájlrendszertelítődik. A megoldásteháta helyespartícionálás.Mivel azsemkívántos
állapot,hogy a rendszerugyanmegy, de egyik felhasználósemkapjameg a leveleit
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ezértkvótákatkell alkalmaznunk.VanolyanLDA, mely képesezt lekezelni,dea leg-
gyorsabbéslegbiztosabbkvótaa fájlrendszerenalkalmazott.

4. Egyébszolgáltatásokhibái

Most azonmódszerekkövetkeznek,melyekakkor válnaklehet̋ové,habizonyosszol-
gáltatásokatelérhet̋ovéteszünk,mint példáulawebeslevelez̋ofelület.Haelérhet̋oawe-
besfelületéstudjáka felhasználónevet-ami általábanamail cím@ előtti része-akkor
ugyanúgy, mint a pop3szerver esetén,itt is próbálkozhatnakbrute-forcemódszerrel.
Errekitünőenalkalmaspéldáulazauthforcenevű program,mellyel felhasználóinkatis
tesztelhetjük.Perszeegy szkript írásaitt semlehetelen.Ha megvana felhasználónév-
jelszópárosésismerjüka webeslevelez̋okliensviselkedését,akkor tudjuk automati-
zálnialevélküldéstezenkeresztül.Viselkedésalattaprogramváltozóit,hívásaitértjük.
Ez ellena módszerellenvagyproxyval vagymásfajtamodullal lehetvédekezni,mely
adottszámúpróbálkozásutánadottideig letiltja a próbálkozásta forrásIP címről.
Több olyan lehet̋oségmaradtfent, melyek ismertetésrekerülnek, többekközött az
open-relayekproblémái,konfigurálásiésprotokoll hibák.

4.1. Konfigurálási hibák

Legelősz̋or nézzükakonfigurálásihibákat,melyekösszefüggneka protokollokkal.Ha
példáulSQL adatbázisbólvesszüka felhasználóinkat,akkor haazadatbázistávoli gé-
penvanésnincssemmilyentitkosítottcsatornával körbevéve,akkor a felhasználónév
ésjelszópárosclear-textbenjelenhetmeg a hálózaton.Ugyanezvonatkozik azLDAP
adatbázisokra,bár ott van beépítettSSL3támogatás.Viszonta protokollban nemrég
találtakhibát,így alkalmazásamegfontolandó.Ezekahibákviszonylagkönnyenkikü-
szübölhet̋oek,haazadatbázisokkülönhálózatikkártyán,különprivátcímtratományból
választottcímmelrendelkeznekésfizikailagis csakakiszolgálóvalállnakhálózatikap-
csolatban.EgyébmódonpéldáulVPN segítségéveléstűzfal szabályokkalis védhet̋oek
ezekaszerverek.

4.2. Open Relay

Az elméletirészvégénismerkedjünkmeg azopenrelayekproblémáival.Az openrelay
olyannyitott levelez̋oszerver,melyengedi,hogyrajtakeresztülavilágonbárhováküld-
hessema leveleimet.Egy gyakorlati példa.Ha én a domain.huerős fantázianevű do-
mainszámáranyújtok levelezésiszolgáltatást,akkor értelemszer̋uencsaka domain.hu
címreérkez̋o leveleketkell átengednemavédelmenéstárolnomvagya felhasználóál-
tal kért címretovábbítanom.Ezekszerinta
tamado@gonosz.hucímről érkez̋o leveleket nemengedhetemmáscímre,mint a do-
main.hucímre,amiviszontlokális.Haatamado@gonosz.hurajtamkeresztülnemcsak
a domain.hucímretud írni, hanempéldáulazvalaki@aldozat.hucímreis, akkor nagy
bajbanvagyok,mertopenrelaya szerverem.Miért nagybaj ez?Előszöris, merta tá-
madórendelkezéséreálló címekremind el tudjaküldenia leveletanélkül,hogya saját
szerverét-ha vanneki- kockáztatná,másodszorpedig,mert hamarosanén semtudok
leveletküldenisehova,ugyanisegy tiltólistárakerülök.A másikgondnemközvetlenül
rámvonatkozik, derámis hatássallehet.Nézzükmiről vanszó.Képzeljükel, hogya
szerveremenkeresztülakárhoválehetleveletküldeni,tehátopenrelay. A támadókivá-
lasztegy adottdomain-t,mondjukazaldozat.hu-t.Majd azáldozat.hufelhasználóinak
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nevében-amit mondjukVRFY parancssegítségével szerzettmeg, mertaz aldozat.hu
rendszergazdájasemtud rendesenmail szervert konfigurálni-leveleket küld létez̋o il-
letve többségébennemlétez̋o e-mail címekre.Melyiknek mi értelmevan?Egyrészta
legtöbbfelhasználónemfog rájönni,hogyalevél nemazaldozat.hufelhasználóitóljött
ésmondjukfeljelenti őket vagyőket jelentik beopenrelaynek.Ez természetesencsak
a megérkezett,tehátvalóse-mailcímekreérkez̋o levelekrevonatkozott.A direkt nem
létez̋o címreküldött levelekvisszafognakpattani,ésazaldozat.hufelhasználóinakjön
egy jelentés,hogyazáltalukküldött levél címzettismeretlenségefolytán nemkézbe-
síthet̋o. Haezelégnagymennyiségbenfordul elő, akkor egyrésztfennálla fájlrendszer
megtelítése,hakvótátalkalmazunkezellenakkor pediga felhasználópostafiókjatelik
meg ésezesetbensemtudjaa számárafontosleveleket fogadni.Az érvényescíamzet-
tek fiókját is meg lehettelíteniéshasonlóleszazeredmény. Ebből talánlátszik,hogy
nembiztos,hogya felhasználóinktúl boldogoklesznekésvagymásszolgáltatóvagy
másrendszergazdautánnéznek.

5. Elméleti rész– összefoglalás

Remélemsikerült meggyőznömmindenkita dokumentációésa protokollok ismereté-
nekszükségességéről. Néhány egyszer̋u szabálytbetartva ésa levelezésbenrésztvevő
alkalmazásokhelyesmegválasztásával a hibák éstámadásipontokelkerülhet̋oek.Az
elődásmásodikrészea gyakorlati alkalmazástvizsgáljameg, a postfix MTA haszná-
latát feltételezve.A gyakorlati résznemegy teljeskonfigurácíót,hanemazismertetett
pontokegy részénekelkerülésétsegíti elő.

6. Gyakorlati megoldások

Nézzüka gyakorlati alkalmazást.Ez feltételezi,hogy tudjuk egyedül is teelpíteniaz
alaklamzástésnemvagyunklustákelolvasnia dokumentációt.A postfixetchrootkör-
nyezetbenvaló futtatásrafogjuk beállítani,ezzelis növelveabiztonságot.Ehheznincs
másraszükségünk,mint egy feltelepítettpostfix-reés a master.cf fájl ismeretére.A
master.cf egyik oszlopaa chroot nevet viseli. Amely érték itt a y bet̋u értékétveszi
fel, az a chroot jailen belül indul. Mivel a chrootkörnyezetbena postfix programjai
számáraarendszerfüggvénykönyvtárainemelérhet̋oekezértazokata fájlokat,melyek
szükségeseka működéshez,be kell másolnunka megfelelő helyre.A postfix forrás-
kódja mellett megtalálhatóegy LINUX2 nevezet̋u szkript is. Ez elvégzia szükséges
munkáthelyettünk.A Debiandisztribúcióbantalálhatócsomagmárchrootkörnyezet-
benvaló futtatásralett felkészítve. Ne feledkezzünkel az indítószkriptmódosításáról
sem.A LINUX2 szkriptmindenesetrenagysegítségetnyújt.
Ha mártelepítettükapostfixet,akkor amain.cf-benakövetkez̋o sortállítsukbe:

disable_vrfy_command = yes

Ezzelmegakadályozzuka címekfelderítéséta szerveren.Ahhoz,hogy korlátozzuka
küldhet̋o ésfogadhatólevelekméretét,a következ̋o sorthasználjuk:

message_size_limit = 10240000

Ezabeállítottalapérték.Bármikormegváltoztathatjukaméretet,amitbájtbankell meg-
adni.
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Ami szinténhasznoslehet̋oségapostfix-ben,azafejlécésa levéltörzsátvizsgálása.Ez
nemklasszikusvírusírtó,desokattudsegíteniazinternetesférgekkorában.A fejlécés
a törzsvitzsgálatátúgyszinténa main.cffájlbantudjukbeállítani:

header_checks = regexp:/etc/postfix/header
body_checks = regexp:/etc/postfix/body

A fájlok tartalmareguráliskifejezéseket tartalmaz,dehasználhatóakPerl reguláriski-
fejezésekis. Ekkor a regexp helyettpcre-t kell írni a konfigurációsfájlba.A sz̋uréshez
meg kell ismernünka reguláriskifejezéseken kívül az e-mailekésa MIME kódolást
sajátosságaitis.
Az openrelayekkiszűréséhezpediga

maps_rbl_domains = blackholes.mail-abuse.org

sortállítsukbe.Haakarunkmásszervertis megadhatunkpersze.Azonbanelőfordulhat
olyanesetis, hogybeakarunkengednivalakit egy letiltott szerverről vagyéppenhogy
ki akarunktiltani egy, aspammereklistáján(még)nemszerepl̋o szervert.Ehhezapost-
fix többszint̋u smtpszint̋u sz̋urésétésa klasszikusaccessfájlt használhatjuk.Állítsuk
bea main.cf-ben(Természetesenegy sorbaírva):

smtpd_sender_restrictions =
check_sender_access /etc/postfix/access

Ezmáraküldőazonosításánálmegfogjavagyéppenengedélyezialeveleketaküldőtől.
Az accessfájl formátumaakövetkez̋o:

artatlan@open.relay ACCEPT
bunos@domain.nev REJECT
@open.relay REJECT

A fájl formátumpontosmegismeréséhezolvassukel azaccess(5)manlapot.

7. Gyakorlati rész– összefoglalás

A gyakorlati résznema teljességretörekedett,hanema postfix-et használórendszer-
gazdáksegítéséretörekedett.
Mindegyik mail szerverhezeléggondosdokumentációtartozik,nézzünkutánaaz el-
méletirészbenismertetettproblémákmegoldásának,haarralehet̋oségetada szoftver.
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WeboldalkészítésGNU/Linux alatt

FodorOrsolya<fodorsi@axelero.hu>

2001.08.29.

Ki vonat

Az előadásomcélja: a kliensoldaliweboldal-fejlesztésfolyamatánakésa szüksé-
geseszközökésszabványok bemutatása,kifejezettenGNU/Linux környezetben.
A hallgatóságmegismerkedhetaweboldalkialakításhozszükségeseszközökhasz-
nálatánakalapjaival (pl. HTML-szerkeszt̋okkel,grafikaiprogramokkal,azOffice-
csomagokbeépítettlehet̋oségeivel, hasznossegédprogramokkal),az alkalmazott
(megvalósított)szabványokkal ésaz előadásvégénbetekintéstkaphata további
lehet̋oségeket éstanulnivalókatilletően.
Mivel a rendelkezésreálló 45+15perccsaka figyelemfelkeltésre,ésa témábabe-
vezetésreelegend̋o, az előadásvégénösszefoglalom,hogy egy webfejleszt̋onek
milyen programozásiilletve szkriptnyelvi, grafikaiésegyébismereteket kell elsa-
játítaniahhoz,hogyprofivá válhasson,illetve hogymegtaláljaa leend̋o feladatai-
naklegmegfelel̋obbprogramozásinyelvet.

Tartalomjegyzék

1. A honlaptervezésfolyamata(áttekintés) 16

2. Hol tartunk most? 16

3. Hogyan tovább? (áttekintés) 16
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1. A honlaptervezésfolyamata (áttekintés)
� Tervezésiszempontok

� Anyaggy̋ujtés,a rendelkezésreálló forrásokelektronikusfeldolgozása(pl. fény-
képekszkennelése,szövegbevitel, fájlkonverziókstb.)

� Grafikaitervezés(pl. képekmegrajzolása,feldolgozása,méretezésestb.)

� Kódolás,HTML-szerkeszt̋ok éshasznossegédprogramokhasználata

� Teszteléstöbbböngész̋oben(Netscape/Mozilla,Lynx, Opera,Konqerorstb.)

� Publikálás(pl. ftp-vel vagywebenkeresztül)

Az előadásközbena hallgatókkalközösenmegtervezünkéselkészítünkegy egyszer̋u
cégeshonlapot.A grafikai tervezésnélkapcsolódunkSüveg Gábor:GIMP című előa-
dásához.

2. Hol tartunk most?
� fontosabbtámogatottszabványok azegyesfejleszt̋oeszközökbenésböngész̋ok-

ben

� magyarnyelv használata

3. Hogyan tovább? (áttekintés)
� kliensoldaliismeretek(pl. HTML, CSS,JavaScript)

� speciálislehet̋oségekésúj technológiák(pl. WAP, Flash,XML, Java,streaming
media)

� szerveroldaliismeretek(pl. Perl/CGI,PHPstb.)

� adatbáziskezelésialapismeretek(pl. MySQL, PostgreSQL)

� (web)szerver-üzemeltetésiismeretek(pl. Apache)

A webgyorsváltozékonyságánálfogva nehézlenneitt url-ek listáját,web-esolvasni-
valót ajánlani,hiszenami ma létezik, az holnapmár nembiztos,ami ma érdekesés
új, holnapraelavulhat.Emiattaztamegoldástválasztottam,hogyazelőadástémájával
kapcsolatos,rendszeresenfrissítettlistájamegtalálhatóahttp://fodorsi.ini.hu oldalon.
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A Linux vállalati alkalmazása

KósaAttila

2001.08.29.

Ki vonat

Tavaly is volt szerencsémugyanebbena témábanelőadni,ezértmostigyekeztem
olyan anyagotösszeállítani,amelybennemszerepelnekaz elmúlt évbenmár is-
mertetettcégek.Örömmeljelenthetem,hogysikerült. Azért örülök neki, mertez
egybenaztis jelenti,hogykis hazánkbanis egyrejobbanterjeda Linux.

Tartalomjegyzék
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11.VasMegyei Bíróság 25
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1. FővárosiOktatástechnológiaiKözpont

A használthardveregy HP NetServerLH3, egy darabPentiumII-es,350MHz-espro-
cesszorral,256MB RAM-mal felszerelve. Az operációsrendszerszámáraegy4 GB-os
SCSI-UWmerevlemezbiztosítjaahelyet,azadatokpedig5 darab9 GB-osSCSI-UW
merevlemezrevannakbízva, amelyekRAID-5-bevannakszervezve. A hálózatikap-
csolatotegy 3Com3c509B-TXhálózatikártyabiztosítja. Slackwaredisztribúcióna
következ̋o feladatokatoldottákmeg:

� bels̋o fájlszerver– SaMBa,

� webszerver– RoxenChallenger,

� levelez̋oszerver– sendmail,

� proxy-szerver– squid.

Ezekmellettmégapróbbmunkáiis akadnakagépnek:DNS-szerver, nyomtatószerver,
tűzfal, dialup-szerver. Az általakiszolgáltfelhasználókszámakörülbelül30.

2. Index.hu Inf ormatikai Rt.

A http://index.hu/ címentalálhatówebszerver tulajdonképpen4 gépb̋ol áll jelenleg.
4 darabCompaqdl360-asgépb̋ol alkottak clustert,melyekmindegyike a következ̋o
alkatrészekb̋ol épül fel: két darabPentiumIII-as, 800 MHz-es processzor, 512 MB
RAM ésgigabiteshálózatikártya. Merevlemeznincsegyik gépbensem! Operációs
rendszerüket ésa szükségesprogramokata fájlszerver megosztottmeghajtóiról töltik
be.

A fájlszerver egy Compaqml530-asgép,egy darabPentiumIII-as 933 MHz-es
Xeonprocesszorral,1 GB RAM-mal, 8 darab18 GB merevlemezzelésgigabiteshá-
lózati kártyával. A merevlemezekmegoszlásaa következ̋o: 2x18GB tükrözveazope-
rációsrendszernek,és6x18GB RAID5-beszervezveazadatoknak.NFS-enkeresztül
szolgáljaki a webesfelületetbiztosítógépeket.
Egy adatbáziskezel̋o-szerveris vana „csapatban”,egy Intel sitka,kétdarab550MHz-
esXeonprocesszorral,1 GB RAM-mal, 5 darab9 GB-osmerevlemezzel.A használt
adatbázisokméreteis tekintélyes:körülbelül4 GB egy-egy táblamérete,arekordszám
3 millió körül van. Az is érdekesség,hogy ez rácáfolarraa hiedelemre,hogy Intel
platformonnemlehet2 GB-nálnagyobbfájlokat létrehozni.Létezikmegoldáserrea
feladatrais.

A clusterrevisszatérve: tudomásukszerintMagyarországonazegyetlenfellelhet̋o
Cisco localdirectortők használják. Terheléselosztástvégeza cluster4 gépeközött.
Attól függően,hogymegy-eazadottwebszerver ésmekkoraa terhelésevagya vála-
szideje,osztjaki a beérkez̋o kéréseket. Így elvileg optimálisa gépenkéntiterhelés,és
egy gépkiesésenemlátszika rendszerműködésében.Amennyibenvalamilyenokból
kiesneegy gépaclusterb̋ol, pillanatokalattki tudnákcserélni,ésegy floppy segítségé-
vel beis tud bootolnia fájlszerverről.

A webesfelületelőállításáraéskiszolgálásáraApachewebszerverthasználnakphp,
perl,MySQL ésOraclekiegészítésekkel.

A felhasználókszámakörülbelülnapi500.000.Eznagyjából0,8-1GBadatmennyi-
ségnek,és3 millió találatnak(hit) felel meg.
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A merevlemezekRAID-be szervezéséhezMylex RAID vezérl̋okártyákathasznál-
nak.MindengépenDebiandisztribúciótalkalmaznak.

Figyelemreméltó,hogy a régi rendszerbizonyos részeiis Linuxokon futottak. A
squid proxyk és az adatbáziskezel̋ok, valamint az egyik webkiszolgálóis Linuxos
(volt).

3. Integrity Kft.

A 2000.évi KözépiskolaiFelvételiRendszerInternetesadatgy̋ujtőésfeldolgozószerver-
oldali moduljait SuSELinux szervereken futtattaaz Integrity Kft. Háromfüggetlen
Internet-kapcsolattalrendelkez̋o szerver fogadtaa több, mint ezer iskolából érkez̋o
adatokat,valamint egy Java-alapúadatbázisalkalmazástfuttató szerver dolgoztafel
a 400.000rekordnyi adatot. Minden szerverenLinux futott, a gépekIBM Netfinity
3000-esés3500-asszerverekvoltak. A rendszerhibátlanulteljesített,ezért– a tervek
szerint– a jövőbenis Linuxon fog futni.

Egy másikfeladatukazINI aldoménátirányításiésregisztrációsszerver, a legnép-
szer̋ubbhazaiilyen alkalmazásfő kiszolgálójaegy IBM Netfinity 5500-asgép,512MB
RAM-mal. Ezena gépen– Linux alatt – Java alkalmazásokésSQL adatbáziskezel̋o
fut. A Netfinity 5500-asmagasrendelkezésreállástbiztosítómegoldásaita Linux a
hotswapPCI buszokkivételével támogatja,idénazonbanvárhatóaneza támogatásis
megjelenik.

Egy nemrégindult projectkeretébenközérdek̋u – els̋osorbanállamigazgatásivo-
natkozású– információkattartalmazóhonlapokés adatbázis-alkalmazásokindulnak
Linux szervereken. A sorozatels̋o tagjaa www.kozjegyzo.hu, továbbitagjaia közeljö-
vőbenjelennekmajd meg. A terv az, hogy az év végéreaz Internetenát el lehessen
érni aközjegyzők,a hivatalok,bíróságokésügyvédekadatait.

Általábannemtúl erősgépeketalkalmaznak,főkéntIBM Netfinity 3000-es,3500-
as gépeket, leger̋osebbgépüka fent említett Netfinity 5500-as. Inkább több kisebb
gépreigyekeznekszétosztania feladatot– ez is a megbízhatóságotésa stabilitástnö-
veli. AdatbázisésalkalmazáskiszolgálásicélokraszintekizárólagLinuxot használnak.
Az Integrity több,mint 10 Linux-alapúgépe,mint webesalkalmazáskiszolgáló,adat-
báziskezel̋o, Internetkiszolgálóműködik. Tűzfal, proxy-szerver, fájlszerver ésmun-
kaállomáscéljárais alkalmaznakLinuxot a következ̋o szoftverekkel: adatbáziskezelés
– PostgreSQL,Interbase,MySQL; fájlszerver – SaMBa,nfs; proxy-szerver – squid;
tűzfal – TIS; levelezésilisták – mailman; webszerver – Apache(Roxen Challenger
csaktesztelésre),Deneb(sajátfejlesztés̋u, Java-bankészült).Vannaksajátfejlesztés̋u
alkalmazásaik,melyeketJava-ban,Perl-ben,PHP-benésC-benírtak.

Különlegesebbterületekenis alkalmaznakLinuxot: vanegy beléptet̋o rendszerük,
amellyel egy vagy több Linuxos gép, akár több ezerkártyás,PIN-kódos,ujjlenyo-
matolvasóshelyetképesvezérelni. A Linuxot megbízhatóságaéskis hardverigénye
miatt választottákki. A szoftver C nyelven (vezérlés)ésPHP-ban(webfelület)író-
dott. Folyamatbanvannakkülönböz̋o mér̋o éskapcsolófejlesztések,melyeket Linux
rendszerrealapoztak.

4. Interwar eKft.

CompaqProliantilletveAlphaServerDS20,ES40-esgépekethasználnakDebianLinux
alatt. Legnagyobbgépükegy Alphaserver ES40,1 GB RAM-mal és36 GB merevle-
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mezzel.Ezenjelenleg (átmenetileg) csakkörülbelül5.500felhasználólevelezésefut,
dekomolyabbanis igénybekívánjákvenniaközeljövőben.Ugyanisgyakorlatilagsok-
szorosantúl vanméretezvemind processzor, mind memóriaoldalról. Az átlagszerver
CompaqProliantDL380,256MB RAM-mal, körülbelül36GB merevlemezzel.A Li-
nuxrabízottfeladatokakövetkez̋ok: proxy-szerver– squid,webszerver– RoxenChal-
lenger, levelez̋oszerver– exim + Courier+ IMHO, hálózatfelügyelet– snmpd+ mrtg,
felhasználókmenedzselése– MySQL adatbáziskezel̋on keresztültörténik,DNS szol-
gáltatás– bind. Körülbelül 5.500felhasználótszolgálnakki a Linuxok. Nagyonsok
sajátfejlesztés̋u webesszoftverthasználnak,melyeknekazelőállításátmegkönnyítette
a Linux alatt elérhet̋o programozásinyelvek éseszközökbőségestárháza.Az összes
szerver fontosabbadatainakbiztonságimentésejelenleg külön szerverre,RAID5-be
kötött merevlemezekretörténik hálózatonkeresztül(rsyncsegítségével), de tervezik
DLT vásárlását,éshasikerül,akkor átállnakaszalagratörtén̋o mentésre.

5. Mecsekf̋uszértRt.

Egy Epox KP6-BS alaplapbanlévő 2 darab550 MHz-esPentiumIII-as processzor,
2 darabPromiseUltra66 IDE vezérl̋ovel, 256 MB RAM hajtja azt a gépet,amely-
ben2 darab6,4 GB-osWesternDigital merevlemezhelyezkedik el RAID1-be kötve
a rendszerszámára,éstovábbi2 darab20 GB-osIBM merevlemezszinténRAID1-be
kötve az adatoknak.SuSELinux operációsrendszergondoskodik a következ̋o pro-
gramokfuttatásáról: főkönyvi rendszer– Micro FocusApplication Server; nagyke-
reskedelmirendszer– Sea-Change2 (iBCS2-vel futtatva); Cobolfejleszt̋oi rendszer–
Micro FocusObjectCobolDeveloperSuite. Az eddigieket körülbelül50 felhasználó
használja.Mostanábanpediga StarOffice szerver funkcióit próbálgatják,körülbelül
5-7 felhasználószámára.Kisebbalrendszerekfutnakméga rendszeren– Dataflex for
Intel Unix segítségével. A programok200-600MB-os fájlokkal dolgoznak.Fájlrend-
szerkéntreiserfs-thasználnak.

6. Média 6 Rádió Szeged

Két telephelyet(SzegedésSzentes)köt összekét SuseLinux, amelyek166 MHz-es
Pentiumprocesszorral,32 MB RAM-mal és 2 GB-os merevlemezzelfelszereltszá-
mítógépenfutnak. Mindkét gépenvan webkiszolgáló– Apache,levelez̋okiszolgáló
– qmail, ftpkiszolgáló– proftpd és ssha távoli eléréshez.A két telephelyközött a
biztonságosadatforgalombiztosításáhozvpn-t alakítottakki. Szegedenkörülbelül40
felhasználójavana Linuxosszervernek,Szentesen10. A gépek1,5 éve üzemelnek,a
kiesésmaximum10óravolt ezidő alatt.Ennyi is csakakernelfrissítésekmiatt, illetve
kapcsolatiproblémákmiatt jött össze.

Az üzenetrögzít̋o feladatátis egy SuseLinuxra osztották. Ebbena gépbenegy
133 MHz-esPentiumprocesszorketyeg, 32 MB RAM-mal és2 GB merevlemezzel
megtámogatva. Csakszoftveresmegoldástnemtaláltakerrea munkára,ezérta követ-
kez̋ot csinálták:avgettycall programjáhozkészítettekegy parancsfájlt,amiegy hang-
kártyán(egy GUSMAX-on) lejátszaazüdvözl̋o üzenetet,majdfelvételrekapcsol,és
30 másodpercigrögzít. A modemkimeneterá van kötve a hangkártyabemenetére,
a hangkártyakimenetepedigegy olyanáramkörhözcsatlakozik, ami ha a bemenetén
jel van, akkor – egy relé segítségével – párhuzamosanegy trafón keresztülcsatlako-
zik a telefonvonalra. Így egy broadcastminőség̋u üzenetrögzít̋ot sikerült készíteniük.
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A rögzítettüzeneteka SaMBafájlkiszolgálónkeresztülérhet̋ok el a kívánságm̋usor
szerkeszt̋oje számára.Biztonságimentésnemkészülezekr̋ol az üzenetekr̋ol, miután
lementekazadásbantörlésrekerülnek.

7. MT-TelecomKft.

3 darabLinuxosszervervana cégnél,minda háromDebianLinuxot futtat.

1. Fájlszerver – 400 MHz-es PentiumII-es Celeronprocesszor, 128 MB RAM,
1 darab4 GB-os és 2 darab13 GB-os merevlemez,szoftveresRAID-del. A
használtalkalmazások:

� fájlszerver– SaMBa,
� fax-szerver– Hylafax,
� DNS-szerver– bind,
� DHCP-szerver– DHCP.

2. Tűzfal – 400MHz-esPentiumII-es Celeronprocesszor, 64 MB RAM. A hasz-
nált alkalmazások:

� proxy-szerver– squid,
� pop3-proxy.

Tervezik ftp-proxy ésSockshasználatátis.

3. Webszerver – 500MHz-esPentiumII-es Celeronprocesszor, 128MB RAM. A
használtalkalmazások:

� webszerver– Apache,
� levelez̋oszerver– qmail + vpopmail.

Tervezik ftp-szerver(proftpd)ésMapguideszerverkialakításátis.

Munkaállomáskéntis használnakLinuxot, irodai alkalmazásokfuttatására,vala-
mint tesztelésre.

8. PécsiTudományegyetemÁllam- ésJogtudományiKar

5 darabLinux szervertüzemeltetnek:

1. Nyilvánoswebszerver

� Celeron366MHz, 256MB RAM, 2x15GB merevlemez,3C905Bhálózati
kártya;

� RenegátI (RedHat 6.1alapúLinux);
� Apache+ stunnel;
� wuftpd.
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2. Maszkoló ésrouter-szerver

� Pentium75 MHz, 32 MB RAM, 2x210MB SCSImerevlemez,EEPRO-
100,3c905BésSMC-EZhálózatikártyák,rack-kivitel (3U magas19");

� RedHat6.2alapúLinux;
� ipchains+ ipportfwd+ FWTK csomag;
� bind (DNS-szerver).

3. CD-torony ésnyomtató-szerver

� Celeron366MHz, 128MB RAM, 2x8 GB merevlemez,3C905Bhálózati
kártya,5 darab8-szorosSony SCSICD-ROM;

� RenegátII (RedHat 6.1alapúLinux);
� SaMBaszerver;
� NFS,YP-kliens.

4. CD-torony, HTTPproxy-szerverésX-alkalmazásszerver

� Celeron366 MHz, 128 MB RAM, 2x15 GB IDE merevlemez,3C905B
hálózatikártya,4 darab8-szorosSony SCSICD-ROM, 2 darab40-szeres
Plextor SCSICD-ROM, 1 darabSunDAT;

� RenegátII (RedHat 6.1alapúLinux);
� xdm X-szerver;
� SaMBaszerver;
� squidproxy-szerver;
� NFS,YP-kliens;
� grafikusalkalmazások:

– qvwm, fvwm éskdeablakkezel̋ok;

– StarOffice5.1;

– Netscape;

– irc kliensek;

– Complex jogtár(Kerszövfejlesztés̋u);

5. levelez̋oszerverésfájlszerver

� PentiumII 300MHz, 256MB RAM, 2x15GB IDE merevlemez,3C905B
ésSMC-EZhálózatikártya;

� RenegátII (RedHat 6.1alapúLinux);
� sendmail;
� Apache+ stunnel(külső elérésre);
� ssh;
� NFS,YP-szerver;
� SaMBaszerver;
� APCUPSkezelés(APC hálózatiszerver).
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A hálózat: a szerverekközött 100 Mbit/secUTP hálózatvan (3ComSuperstack
switchenkeresztül). A kliensekfelé többszöröscsillagpontelrendezés̋u hálózat100
Mbit/secgerinc,és10 Mbit/secvégpontisebességgel.Az internet-elérésüvegszálon
történik,10 Mbit/secsebességgel.Az Internettovábbszolgáltatása1 darabmikrohul-
lámú brigde-enkeresztül2 Mbit/sec sebességgel,és 4 darab56 Kbit/sec sebesség̋u
analógmodemenkeresztültörténik.

A kliensek:

� 80darabWindows95 és98,Windows3.11azirodákban;

� 30darabWindows98 ésLinux kliensa laborban;

� 12 darabX-terminál (NCD, Sun,DEC, vt2000 gyártmányok vegyesen)külön
laborban;

� 10darabvt320sorosterminál,valaminti386 terminálszerver, ezafolyosói leve-
lezőrendszer.

A fentieket kiszolgálószemélyzet3 főből áll, 1 rendszergazdaés2 operátor. A
felhasználókszáma1470,ebb̋ol körülbelül200aktív linuxosfelhasználóvan,a többi
SaMBailletve levelez̋o felhasználó.

Rövidtávúfejlesztésitervek:

� hardver-oldalról

– a bels̋o szerverekésa tűzfal cseréjerack-kivitelű redundánshardverre;

– a modemesbehívószerver bővítése12 darab56 Kbit/sec sebesség̋u mo-
demre.

� szoftver-oldalról

– kettős– portésprotokoll tűzfalrendszer;

– SQL-alapúlogolásirendszer, PostgreSQLéssyslogsegítségével.

9. PécsiTudományegyetemLinux Konzultációs
Központja

Helyileg a Természettudományi Kar InformatikaésÁltalánosTechnikaTanszékenta-
lálhatóeza központ.Háromlaborbankiszolgálóifeladatokatlátnakel Linuxok. Min-
denlaborban12 darabSunSparcstationX-terminál van, ezeket szolgáljaki a 3 gép,
amelyekkét 600MHz-esPentiumIII processzorral,512MB RAM-mal és20 GB me-
revlemezzelvannakfelszerelve. Mindháromgépalkalmazás-kiszolgálóifeladatokat
lát el, tehátezekenfutnakamunkaállomásokonhasználtprogramok.

Fejlesztésiterveik is vannak,a közeljövőbenszeretnénekbeszerezniháromSun
gépet400MHz-esprocesszorralés512MB RAM-mal. Az elképzelésekszerintezeken
isLinux fog futni, fájlkiszolgálóiéswebkiszolgálóifeladatokatellátva. A tűzfalmögött
ezengépekegyikérevárnaa felhasználóknyilvántartása,a jelenlegi álláspontszerint
NIS segítségével. Az elektronikuslevelezésis ezekrea gépekrevan tervezve, webes
felületen,valamintpinesegítségével. A távlati tervekközöttszerepela 2001-esévben
egy ötvenfőslaborlétrehozása,ésECDL tanfolyamoktartásaLinux alatt.A tananyag
kidolgozásaméghátravan,azakkreditációmégnemindult el.
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A munkaállomásokatjelenleg alapfokú Linux-tanfolyamokés (februárelejét̋ol)
rendszergazdaitanfolyamoktartásárahasználják,valamintaz oktatásbannéhány do-
logra – példáulC nyelv oktatására.A jövőbenszakprogramok(elektronika,térképé-
szet,fizika, matematika)is fognak futni, a Star Office (vagy talán az OpenOffice)
leszaz irodai programcsomag,éstermészeteseninformatikus-oktatásis leszezekena
gépeken.

Az alkalmazottoperációsrendszerneveRenegátII, amelyaRedHatLinux általuk
készítettmagyarítása.

10. Prím Communications& Média Rt.

5 darabszervert üzemeltetnek,melyekközül a legkisebbegy PentiumII 300 MHz-
es processzorral,256 MB RAM-mal, SCSImerevlemezzel,a legnagyobbpedig két
PentiumIII 800MHz-esprocesszort,512MB RAM-ot és70 GB SCSImerevlemezt
tartalmaz.Ez utóbbiakegy Intel vezérl̋o segítségével hardveresenRAID5-be vannak
kötve.

MindenszerverenDebianGNU/Linux fut, ésa következ̋oketnyújtja:
� internetesszolgáltatások

– dinamikus,adatbázis-alapúhír-rendszer, cikkadatbázissalés kapcsolódá-
sokkal;

– webmailrendszer(PrímPosta);

– weboldal-generátor(weboldal.com);

– fórum;

– „internetes”folder (mappa),képekésmásfájlok tárolásáraa szerverükön;

– egyéb,adatbázis-alapúszolgáltatások;

– Adserver– a reklámokkiszolgálásátvégz̋o szoftver;

– pop3éslevelez̋oszerver;

– DNS-szerver;

– rendszermonitorozás.

� acégirodában

– ip maszkolás;

– proxy-szerver;

– levelez̋oszerver.

A fentiek megoldásáraa következ̋o főbb programokatalkalmazzák:exim, bind,
Apache,PostgreSQLésPHP4.A biztonságimentésekazAmandanevű szoftversegít-
ségével történnek.

A felhasználókszámáta webesszolgáltatásmiatt nehézpontosanmegmondani.A
Prím-rendszerbenregisztráltfelhasználókszámameghaladjaa 80 ezret.A PrímPostát
több,mint 10 ezeremberhasználjarendszeresen.

GyakorlatilagazösszesPHPszkriptsajátfejlesztés̋u, amelyekhezkiváló fejleszt̋o-
környezetetbiztosította Linux azeszközeivel. Mivel internetesszerverekr̋ol vanszó,
máramunkalegelejénvilágossávált, hogyaLinux megfelelő eszközöket tudnyújtani
akívántcélokeléréséhez.Az els̋odlegescél tehátnemazvolt, hogyingyenesrendszert
építsenek,hanema használhatóságonvolt a hangsúly.
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11. VasMegyei Bíróság

Az informatikaa kilencvenesévek elejénjelentmeg a bíróságokon. 1998-ig– azOr-
szágosIgazságszolgáltatásiTanácsmegalakulásáig– abíróságiinformatikaifejlesztést
a megyei bíróságoktöbbé-kevésbéönállóanvégezték,általábana maradékelvet kö-
vetve: volt fejlesztés,ha maradtrá pénz. (A szabályterősít̋o kivétel a cégbíróságok
országoshálózatánakközpontifejlesztése.)

1992végét̋ol aVasMegyeiBíróságon– azazidőtájtmegszokott DOS-NetWarehá-
lózathelyett– SCOUNIX alapúhálózatothelyezteküzembe.Azértdöntöttekígy, mert
aDOS-osvilág korlátaimárkezdtekkirajzolódni,ugyanakkor megfigyelhet̋oekvoltak
az Internetkibontakozásárautaló els̋o jelek. Célszer̋uneklátszottegy eleve nagyobb
lehet̋oségeketenged̋o, ugyanakkor komolymúlttal, referenciákkalrendelkez̋o, deelér-
het̋o árúrendszermegismeréseésmegszokása.Természetesenazértkövetelmény volt
amármeglévőszoftverekilleszthet̋oségeis. Úgy ítéltékmeg,hogyválasztásukkalnem
sz̋ukítettékle a mozgásterüket: minda DOSminda UNIX világanyitott előttük.

A DOS-Windows 3.1 alapúklienseket eleinteSCO-specifikusprogram(PC-Inter-
face)kapcsoltaa szerverhez. Kés̋obb, a kliensekszámánaknövekedésével ingyenes
(részbennyitott forráskódú)szoftverekhasználatáratértekát. 1996-ig üzemeltez a
rendszer, az SCO lényegébenfájlszerver, nyomtatószerver és CD-szerver (Complex
Jogtár)funkciót látott el. Közbenegy hálózatb̋ovítéseredményekéntegy másikSCO
szervert is üzembehelyeztekúgy, hogya két szerver routerkéntis funkcionált,3 koax
ethernetszegmenstellátva.

Linuxszal 1994-t̋ol kezdtekel foglalkozni, egy magánútonbeszerzettYggdrasil
disztribúcióttartalmazóCD segítségével (0.99.13-askernel,X11R5,Postgres4.1 ex-
perimentalELF loader. . . ). Eleinteklienskéntpróbálgatták,de hamarnyilvánvalóvá
vált, hogykezesebb,mint azSCO.1996-banjött el azidejeannak,hogya szerverekre
Linux kerüljön,márSlackwaredisztribúció,1.2-essorozatúkernellel. (Mindeközben
a bírósággazdaságihivatalánbelül működöttegy – azidő múlásával egyre„szürkülő”
– NetWarehálózat8 géppel.IdeUN*X nemtehettebea lábát.. . )

Gyökeresváltozás1998őszénkövetkezettbe. Ekkor mindenmegyei bíróság(az
addig informatikárajutott összegekhezképest)komoly központi forrásokhozjutott,
amelyeta (megye)székhelyibíróságinformatikai fejlesztésérekellett fordítania. Úgy
döntöttek,hogyamaximálisköltséghatékonyságeléréseérdekébenalapvetőenLinuxos
rendszertalakítanakki. Ekkorramárkezdettbeindulnia „Linux-úthenger”,egyretöbb
mértékadófolyóirat, cég, fórum volt kénytelen reagálnia Linux-jelenségre,ezáltal
kezdtékigazolva látni korábbiUNIX irányú döntésükhelyességét.Végül a rendel-
kezésreálló 10 millió forintból a következ̋ot sikerült kialakítani:

� 36 végpontostisztánswitcheltUTP hálózat(addigházilagbarkácsoltkoax et-
hernetethasználtakmindenhol);

� 1 darabszerver (10 GB UWSCSI merevlemez,CD író, CD olvasó,512 MB
RAM, 24 GB DAT);

� 30darabdiskless(merevlemeznélküli)PC(K6-2/300,64MB RAM, booteprom-
osNIC, 15”-osmonitor);

� 1 darabhálózatinyomtató(PostScript,A3/A4, 32 lap/perc,duplexer, 3000lapos
adagoló);

� 10darabszemélyilézernyomtató(8 lap/perc).
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A topológiátúgyalakítottákki, hogyaleíró/kezel̋o irodákba1-1nyomtatótközösen
használnakazott dolgozók.A bírói szobákbannincsnyomtató,deahálózatinyomtató
mindenkiszámáraelérhet̋o (els̋osorbanajogszabályoknyomtatásáraaCD-sJogtárból).

SzoftverkéntaSuSedisztribúciójátalkalmazták,kétokból: egyrészt– megítélésük
szerint– a leginkábbtámogattaaz új videovezérl̋oket, másrészta bevezetettApplix-
Wareirodai szoftvermelléeztkapták.

A klienseket alapvetőenkétféleképpenlehetnehasználni:X-terminálként,illetve
X-es munkaállomásként,attól függően, hogy a felhasználóiprogramoka szerveren
vagyakliensenfutnak.Ők ezutóbbitválasztották:így egyrésztki vanhasználvaakli-
ensprocesszoránakteljesítménye,másrésztcsökkenaszerver terhelése,harmadrészta
lokálisnyomtatásígy nemjelentproblémát.MinthogymégDOS-osszoftvereikis van-
nak,dosemu-tmuszájhasználniuk,ami szinténilyen elrendezéstkíván. Hátrányként
el kell viselni a swaphiányátésa nagyobbLAN-sávszélesség-igényt.

A következ̋o (több részb̋ol álló) nagyobbberuházásra1999őszénkerült sor. Ek-
kor már – a központosítottközbeszerzéskereténbelül – közvetlenüljutott a bíróság
hardver- ésszoftvereszközökhöz.Megkértéka szállítócéget,hogy tesztelhessükaz
általuk felkínált gépeta működő rendszerben:kiderült, hogy az Intel alaplap(való-
szín̋uleg BIOS problémákmiatt) nemvolt hajlandókezelnia boot-epromoshálózati
kártyát. Így tehátazeredetikonfigurációtmódosítanikellett: másik(olcsóbb)alapla-
pot kérteka gépekbe,merevlemez,floppy, CD ésWindows nélkül, viszontgyorsabb
processzorral,nagyobbmemóriával,sőt – hogykitöltsékaforintkeretet– mégkétplusz
gépetéstíz lézernyomtatót.(Az eredetirendelésbenegyáltalánnemvolt nyomtató.)

(Két érdekes történetebb̋ol az időből: a szállító értékesítésimenedzsereeleinte
nemtudtaelhinni,hogynemkell mindengéphez(disklessgéphez!)OEM Linux. . .

Amikor kiderültek az alaplappalkapcsolatosproblémák,nehézvolt rábeszélnia
szállítóta cserére.Komolyanfölmerült bennünk,hogy ha nemmegy a boot eprom,
kérjünkfloppy meghajtóta gépekbe,denyílásával a gépbelsejefelé fordítva,egyszer
smindenkorrabennehagyvaa boot-floppyt.)

Összesen6 darabszervert is kaptakvolnaa vidéki bíróságokellátására(1 nagyob-
bat, 5 kisebbet). Mivel csakkét vidéki bíróságonvan hálózat,az 5-ből 3-at „becse-
réltek” a szállítónál:helyettekértéka bíróságkét szombathelyiépületeközöttmikro-
hullámúösszeköttetéskiépítését.A routerektermészetesenkiöregedett486-osok,Li-
nuxszal.. .A „nagy” szervertamegyeibíróságonállítottákmunkába,azaddigiszerver
tartalékkéntszolgálilletveazarchiválásokatvégzi(napontaDAT-ra,nagyobbperiódu-
sokvégén,szoftverfrissítéselőtt CD-re is). Minthogy mindenadata szerverenvan,a
napimentéstegy lépésben,egyszer̋u scripttellehetelvégezni.

EzzelaberuházássallényegébenLinux-alaponáll abíróságiinformatikairendszer.
Egyúttalazegyrekínosabbáváló jogtisztaságiproblémátis megoldották.(Az Applix-
WaremellettfokozatosanvezetikbeaStarOffice-t.) Időközbensajáterőből megvalósí-
tottákazInterneteléréstISDN-enkeresztül,sőt a körmendiésa sárváribíróságokfelé
is vandedikáltISDN adatkapcsolat.

1999végénkiépült a bíróságokországoshálózatais egy Phareprojektkereténbe-
lül: mindenmegyei bíróságkapott16 kbit/sgarantáltsávszélességű FrameRelaykap-
csolatotazOITH irányába,egy RS/6000szervert(AIX + Apache+ Samba+ OracleIn-
terOffice(14user))abels̋o levelezésszámáraés14IBM PC-tWindowsNT-vel. Mivel
azinstallált levelez̋o rendszerműködéseéskényelmenémikívánnivalóthagyottmaga
után,a 14 PC-t is inkábba lokális rendszerbeintegrálták,kiiktatva azNT-ket. Az or-
szágoshálózatIP számaival való ütközésmiatt a lokális rendszertegy (természetesen
Linuxos)tűzfallal választottákle azRS/6000-r̋ol, úgy, hogyazazonmégfutó InterOf-
fice szükségeseténelérhet̋o legyen.
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Jelenleg a szerverena „szokásos”szerver szoftverekfutnak: bootpd,nfs szerver,
apache(bels̋ohasználatra),squid,bind,qmail,postgresql,mars_nwe,stb. A közeljövő-
benfognakkapnivírusirtószoftvert is, ennekszerepemégnemtisztázott.. .A szerver
szolgáltatjaa Jogtáratis, denemCD-ről, hanema merevlemezr̋ol a gyorsaságérdeké-
ben.Az 57 regisztráltfelhasználóközül általábanegyidejűleg kb. 30-35-ötszolgálki,
kellemesenalacsony (0.1körüli) terheléssel.Folyamatosantörténika felhasználókok-
tatásaazinternetestechnikákra,a FővárosiBíróságjóvoltábólvalamennyi felhasználó
külön költségnélkül e-levelezhet.Különlegességként:a titkosanyagokatcfs (crypto
file system)segítségével kódolt formábana szerverentárolják. (Kódoláshiányában
mobil adathordozótkénehasználniéspáncélszekrénybentárolni.)

A klienseken els̋osorbanszövegszerkesztésfolyik, valaminta nagyrésztClipper-
alapúnyilvántartásokvezetése.Ez utóbbiaktovábbrais dosemu-bólérhet̋ok el, de
– egy-két szoftver esetén– mód van a kliens direkt DOS-osindításárais. Mindkét
esetbena kliens gépegyúttal mars_nwekliens is. Már van néhány programjuk,ami
a Linuxoskörnyezetrekészült.Ezekegy részeönálló fejlesztés,másikrészemeglévő
DOSprogramhelyettesít̋oje illetve kiegészít̋oje. (Ez utóbbiesetekbena .dbf formájú
adatokatátteszikPostgreSQLalá,ésúgy használjákfel.)

Terveik közöttszerepelazLDAP bevezetése,pl. authentikációcéljára.Minthogya
disklesskliensekmindugyanaztapasswdésshadow fájlt látják,azLDAP alkalmazása
valójábannemsürgős,de szeretnénekfölkészülniaz egyébLDAP-t igénylő szoftve-
rek fogadásárailletve készítésére.Tervezik további DOS alapúszoftverekkiváltását
Linuxosilletvemultiplatformosszoftverekkel,új programokkészítésétabíróságiügy-
vitel mégellátatlanterületeire,a vidéki bíróságokadatkapcsolatánakkihasználását(e-
mail, adatbáziselérés).Szeretnénekáttérnia bootp-r̋ol dhcp-re.A fejlesztéseksorán
els̋osorbana Python-PostgreSQLpárosthasználjuk. Tekintettela roppantegyszer̋u
éskönnyenáttekinthet̋o topológiárahálózatfelügyel̋o szoftvertegyelőrenemkívánunk
használni.

A felhasználóktöbbségecsakannyit tud a Linuxról, hogy más,mint a Windows.
Korábbanmár többenhasználtakWindowst, az ő esetükbena grafikusfelület haszná-
latanemjelentettproblémát,viszontazalkalmazások„mássága”igen. Az els̋o idők-
benelőfordultakvéletlendokumentumtörlések,ilyenkor a felhasználókels̋o reakciója
sokszoraz volt, hogy „rossza gép”. Akiknek nemvolt számítógépestapasztalatuk,
azoknála legnagyobbproblémátazegérkezelésénekmegtanulásaésazírógépesmúlt
(az„1” és„l” karakterek,valaminta „0” ésaz„o” karakterekösszekeverése,a „space”
billentyűsszövegformázás)jelentette.Ők alapszint̋u oktatásbanrészesültek,ésnéhány
napalattbelejöttek.A „fortélyokat” pedigmindigegy-egy konkrétesetkapcsántanul-
ják meg. Korábbanugyanezeka problémákjelentkezteka Windowsoskörnyezetben
is, úgy tűnik, hogyezeka kérdéseknemrendszerspecifikusak.

Magával azoperációsrendszerrelcsakaz informatikusoktalálkoznak.Problémák
abbólszoktakadódni,hogya.docvagy.xlsállományokbevitel utánnempontosanúgy
néznekki, mintegy Windowsosrendszerben.Hanemlehetettől eltekinteni,akkorálta-
lábanmásformában(például.rtf) kérik a küldőtől azadatokat.Nemokozkülönösebb
problémáta floppymeghajtókhiánya sem,mert kérésrebárkineka floppyn szállított
dokumentumaitfelteszika rendszerre.

Az irodairendszerkénthasználtApplixwaremenürendszeremagyarított,ezzelnincs
gond. Szokatlanüzenetmegjelenésekor (mindegy, hogy angolvagymagyarnyelvű),
amikor a felhasználóbizonytalana helyesválaszban,akkor inkábbmegkérdeziaz in-
formatikusokat.

27



28



GNU/Linux fürtök a rendelkezésreállásésa
teljesítmény növelésére
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Ki vonat

A Linux méggyorsabbelőretörésétvállalati környezetbentöbbekközött két té-
nyez̋o hátráltatja:kevésbéismertekamagasrendelkezésreállástbiztosítófürt meg-
oldások,ésegyel̋oreaPC-shardverenfutóLinux nemtudversenyeznianagyUnix
szerverek skálázhatóságával. Mindkét problémáraléteznekkülönböz̋o, fürtözési
technológiákraépül̋o megoldások.Ezeka technológiákmár jól beváltak a Unix
szerverekvilágában,ésgyorsütembenhonosodnakmeg a GNU/Linux környezet-
benis.
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1. Bevezet̋o

A számítástechnikábanafürt (cluster)olyan,többgépb̋ol álló konfigurációtjelent,ami
megsokszorozzaaz egyesgépekbizonyos tulajdonságát.A fürtözési technológiákat
többszempontszerintis osztályozhatjuk:

� magasrendelkezésreállás(highavailability),

� terhelés-kiegyenlítés(loadbalancing),

� párhuzamosfeldolgozás(parallelprocessing).

A legtöbbfürtözésitechnológiaegyszerretöbbkategóriábais besorolható.
A magasrendelkezésreállás elérésérekét alapvető megoldásalkalmazható:teljesít-
mény-kiegyenlít̋o fürt (pl. webszerverekesetében)ésahagyományoshighavailability
cluster, amitartalékhardvertésközöselérés̋u diszkekettartalmaz.Mindkétmegoldásra
számosnyílt forráskódúéskereskedelmiszoftver létezik.A magasrendelkezésreállást
biztosítófürtök leggyakrabbanadatbázis-ésalkalmazásszervereketvédenek.A Mosix
ésBeowulf megoldásokolyanáltalánoscélúszerverfürtök kialakításáttesziklehet̋ové,
amelyeken tetsz̋olegesalkalmazásokatfuttathatunka terheléskiegyenlítésésa magas
rendelkezésreállásmindenelőnyével.
A teljesítmény növeléséreésa párhuzamosvégrehajtástámogatásáratöbb nyílt for-
rásúfürtözésimegoldáslétezik, példáulaz MPI/LAM és a PVM. Ezek a megoldá-
soknemcsakLinux alattműködnek,ezértheterogénkörnyezetbenis alkalmaznilehet
őket. Ilyen módonigazi szuperszámítógépeket lehetlétrehozniolcsóPC-shardverből.
A megfelelő szint̋u skálázhatóságelőfeltételea feladatokpárhuzamosításaésa párhu-
zamosprogramozás.A párhuzamosítástfőkénta tudományoséstechnikaiszámítások
területénlehetalkalmazni,deazáltalánosvállalati környezetbenis találhatójónéhány
lehet̋oség.

2. Magasrendelkezésre állást biztosító fürtök

A magasrendelkezésreállástbiztosítófürtök (highavailability cluster)megfelelő hard-
verredundancia(többfizikai szerver)ésszoftvermegoldásokalkalmazásával csökken-
tik azegyedimeghibásodásipontok(singlepoint of failure)számát.A magasrendel-
kezésreállástbiztosítófürtök els̋osorbana hardverhibákellen védenek,de bizonyos
operációsrendszer- ésalkalmazásszintű hibákatis ki tudnakküszöbölni.A magasren-
delkezésreállásttovábblehetnövelni a megfelelő környezetkialakításával (redundáns
tápellátáséshálózat,környezetifeltételek).
A magasrendelkezésreállástbiztosítófürtökműködéseazalkalmazásokátkapcsolásán
(failover)alapszik:ameghibásodottgépenfutó alkalmazásokátkapcsolnakarendelke-
zésreálló tartalékgépekre.A magasrendelkezésreállástbiztosítófürtöknekalapvetően
két fajtájalétezik:

� megosztottdiszkekethasználó(shareddisk) fürtök,

� megosztottelemeknélküli (sharednothing)fürtök.

A magasrendelkezésreállástbiztosítófürtök nemhibat̋urő megoldások,mertmeghi-
básodásokeseténbizonyosszolgáltatásokrövid időremegszakadhatnak.Hosszútávon
viszonta rendelkezésreállásrendkívülmagasértékeketérhetel.
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2.1. Megosztottdiszkeket használófürtök

Egytipikusmagasrendelkezésreállástbiztosító,megosztottdiszkekethasználó(shared
disk) fürt konfigurációjátaz1. ábramutatja.

Ethernet heartbea
�

t
�

Soros heartbeat
�

Közös diszk

1. gép 2. gép

Hálózat

SCSI vagy
�

Fibre
Channel

�

A csomag B csomag

IP1
IPA

IP2
IPB

1. ábra

A fürt két gépboláll ésmindkettő aktív szerepettölt be:alkalmazásokatfuttat éskész
átvenniamásikgépalkalmazásait.A fürt lényegesjellemz̋oje,hogyakétgépegyközös
SCSIbuszonvagyStorageAreaNetwork-önkeresztüléri el amegosztottdiszkeket.A
fürt megfelelő működésétegy módosítottkernelésdémonprocesszekbiztosítják.A
fürt gépeibizonyos időközönkéntúgynevezettheartbeatjeleket küldenekegymásnak
LAN-on (többhálózatikártyánis lehetséges)vagysorosvonalonkeresztül.Amennyi-
benabejövő heartbeatjelekazegyik gépenkimaradnak,agépúgyveszi,hogyamásik
gépnemműködik ésmegkezd̋odik a fürt újraalakulásifolyamata.Az újraalakultfürt
már csakegyetlengépb̋ol áll, amelyik átveszia meghibásodottgépalkalmazásait.A
meghibásodottgépújraindításkor automatikusan,vagy kézi vezérlésselcsatlakozik a
fürthöz.A fürt indítása,leállítása,átalakítása,azalkalmazás-csomagokindításaésle-
állításaegy adottgépenkülönparancsokkallehetséges.
A fürt megoldásnakhelyesenkell kezelnieazokatahelyzeteketis,amikor akétgépkö-
zött mindenkommunikációmegszakad.Ebbenazesetbenegy speciálisdiszkterületet
lehethasználnia fürt átalakulásifolyamatánakvezérlésére.
A fürt gépeinfutó, magasrendelkezésreállástigénylő alkalmazásokatúgynevezettal-
kalmazáscsomagokbakell szervezni. Az alkalmazáscsomagmindenolyan erőforrást
tartalmaz,ami az alkalmazásokműködéséhezszükséges:fájlrendszerek,IP címek,
futó programok(processzek).Minden egyesalkalmazáscsomaghozhálózatikártyán-
kéntlegalábbegy mozgóIP címtartozik.Ahhoz,hogyegyalkalmazástegy ilyen fürtön
futtatni lehessen,meg kell felelnienéhány feltételnek:

� nemfüggheta hostnévt̋ol éssemmilyengépspecifikusparamétert̋ol (pl. MAC
cím),

� azadatoka megosztottdiszkterületenkell legyenek.
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Mindenalkalmazáscsomagszámáralétezikegy els̋odlegesgépésegy vagytöbbtarta-
lék gép.Alapállapotban,amikor a fürt mindengépeműködik,azalkalmazáscsomagok
azels̋odlegesgépekenfutnak.Amennyibenegy els̋odlegesgépmeghibásodikvagyle-
áll, a rajta futó alkalmazáscsomagokautomatikusanátkerülnekegy tartalékgépre.Az
alkalmazáscsomagokfontosságánakfüggvényébena tartalékgépenfutó alkalmazáso-
kat le lehetállítani, hogymegfelelő erőforrás(CPU,memória)jussona kritikus alkal-
mazásoknak.
A fürt helyesműködésénekelengedhetetlenfeltételea megosztottdiszkek biztonsá-
goskezelése.Ezt nagybansegítheti a Logical VolumeManager(LVM) használata.A
megosztottdiszkekenajánlottnaplózófájlrendszerthasználni(pl. Reiserfs,JFS,XFS).
Ellentétbenegyéb fürt megoldásokkal,a magasrendelkezésreállást biztosító,meg-
osztottdiszkekreépül̋o fürt megoldásokesetébencsakmegfelelő, a hardver- ésszoft-
vergyártókáltalminősítettkonfigurációkműködnekhelyesen.Ezértáltalábancsaka jó
minoség̋u,drágahardverkonfigurációktámogatottak.A fürt kialakításaésüzemeltetése
nagymértékbenegyszer̋usödik,hamegegyezika gépekhardver- ésszoftverkonfigurá-
ciója.A gépekoperációsrendszereéspatchszintjeazonoskell legyen.
A leggyakoribbaka két gépb̋ol álló fürtök, dea fürtszoftvertől függőenagépekszáma
ennélnagyobbis lehet.
A legismertebbLinux fürtszoftvereka már jól bevált Unix megoldásokportolt vál-
tozatai,példáulHewlett-PackardMC/ServiceGuard,Silicon GraphicsFailSafe,High-
Availability.ComRSF-1,denagyonnépszer̋uaMissionCritical Linux ConvoloCluster
megoldásais (http://www.missioncriticallinux.com/ ).
A shareddisk fürtök magasáraéskomplexitásamiatt csakolyan alkalmazásokese-
tébenérdemeshasználniőket, amikor nem lehetségestöbb azonosszerver egyidejű
működtetése(pl. web szerverek)vagy az adatokreplikációja(pl. DNS szerverek).A
leggyakoribbpéldaa shareddisk fürtök által védettalkalmazásokraa különböz̋o adat-
bázisszerverek.Érdemesmegjegyezni,hogyazOracleParallelServerfut éstámogatott
is többGNU/Linux disztribúciónis (példáulSuSEhttp://www.suse.com/ ).
A shareddiskfürtökáltalazalkalmazásokszámárabiztosítottrendelkezésreállásnagy-
mértékbenfüggazalkalmazásoktól.A meghibásodottgépészleléseésafürt újraalaku-
lásaáltalábankevesebb,mint egy perc,deazalkalmazásokújraindulásaegy hibaután
ennéljóval több is lehet.Megfelelő hardverkonfigurációesetén(redundánstápegysé-
gek,szünetmentestáp,RAID diszkrendszerek)Linux fürtökkel is elérhet̋o 99,99%-os
rendelkezésreállás.
Bárashareddisk fürtök els̋odlegesfeladataamagasrendelkezésreállásbiztosítása,az
alkalmazáscsomagokkézi vagy automatikusmozgatásával el lehetérni egy bizonyos
fokú terhelésmegosztástagépekközött.

2.2. Megosztottelemeknélküli fürtök

A megosztottelemeknélküli fürt a közösdiszkeket használófürt egy sajátos,egysze-
rűsítettésezértjóval olcsóbbváltozatánaktekinthet̋o. Mivel nincsmegosztottdiszkte-
rület, jóval egyszer̋ubba fürt felépítéseésműködése.A fürtöt alkotó gépekszámais
jóval nagyobblehet,mint a közösdiszkekethasználófürt esetében.
A fürt gépeiegymástólteljesenfüggetlenülműködnekésegymástartalékaitképezik.
Ezértazalkalmazásokésahozzájuktartozóadatokmindazels̋odleges,mindatartalék
gépeken meg kell legyenek.Amennyibenaz adatokdinamikusanváltoznak,gondos-
kodni kell azadatokszinkronizációjáról(pl. rsync a fájlok szinkronizálására).
Hasonlóana megosztottdiszkeket használófürtökhöz,a megosztottelemeknélküli
fürtök gépeiis heartbeatjelekkel kommunikálnakegymással,ésvirtuális (mozgó)IP
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címektartoznakazalkalmazásokhoz.Mivelnincsenekmegosztottdiszkek,agépekkö-
zötti távolságtetsz̋olegesennagylehet.Így lehetoségnyílik katasztrófatűrőmegoldások
kialakítására.
A Linux High-Availability Projecthttp://linux-ha.org/ weboldalánrészletesinformá-
ció találhatóa projektkeretébenkifejlesztettmegoldásokról(heartbeat,fake).Számos
linuxos cégindított sajátprojektet( RedHatPiranhahttp://ha.redhat.com/, VA Linux
UltraMonkey http://ultramonkey.sourceforge.net/ ) ilyen típusúfürtmegoldásokkifej-
lesztésére.
A gyakorlatbana megosztottelemeknélküli fürtmegoldásokbabeépítika dinamikus
terhelésmegosztástis, ésezeka megoldásokazalkalmazásokszélesskálájátképesek
futtatni (pl. fájl-, nyomtató-,web,ftp, mail szerverek).

3. Terheléskiegyenlítő fürtök

A terheléskiegyenlít̋o fürtök többnyire egyszerreoldják meg a magasrendelkezésre
állásésaskálázhatóságproblémáját.
A legegyszer̋ubbterheléskiegyenlít̋o fürtöt aDNSsegítségével lehetmegvalósítani.Ha
egy hostnévheztöbb IP címet rendelünkésa time-to-live paraméterértéket kellően
alacsonyravesszük,akkor anévfeloldásgyakorlatilagvéletlenszer̋uenfogjavisszaadni
a hostnévheztartozóIP címeket. Ez megfelel egy primitív terhelésmegosztásnak.A
megoldásnagyhiányossága,hogynembiztosítsemmilyenmagasrendelkezésreállást,
ésnemveszifigyelembea szerverekténylegesterhelését.A valósalkalmazásokigé-
nyeinekmegfelelőenolyanterheléskiegyenlít̋o fürtmegoldásokjelentekmeg, amelyek
egyetlengépkéntmutatkoznakazalkalmazásokszámára.Alapvetőenkétfajtaterhelés-
kiegyenlít̋o fürtmegoldásrólbeszélhetünk:

� virtuális szerverek,amelyekegy virtuális IP cím mögött több valódi szervert
jelentenek

� egyetlennagySMPgépneklátszófürtök

3.1. Virtuális szerverek

Ezta fürttípusttekinthetjükegy ugyanarraa feladatraspecializálódottszerverfarmnak,
amiegyetlenszerverkéntjelenikmeg akülső kapcsolatokszámára.Az ilyen típusúfürt
összesgépénazonosalkalmazásokfutnak.
A linuxos körökbenlegelterjedtebbterheléskiegyenlít̋o fürtmegoldása Linux Virtual
Serverhttp://www.linuxvirtualserver.org/. Ezegyetlenvirtuális IP címmögérejti a fürt
valódi gépeit.A megoldáskét részb̋ol áll: LinuxDirectorésa valódi szerverek.A vir-
tuálisIP címreérkez̋o kéréseketa LinuxDirectortovábbítjavalamelyikvalódi gépnek.
A virtuális szerverhárommódszerthasználhatazIP alapúterheléskiegyenlítésre:

� NAT

� IP Tunnelling

� Direct routing

MindhárommódszeraLinux kernelmódosításátigényli. A NAT módszera teljesoda-
visszaforgalmataLinuxDirector-onkeresztülvalósítjameg.A másikkétmódszerese-
tébenavirtuális szerverreérkez̋o kéréseketaLinuxDirectorszétosztjaavalódiszerve-
rekközött,míg aválaszokatavalódiszerverekegyenesenaklienseknekküldik vissza.

33

http://linux-ha.org
http://ha.redhat.com
http://ultramonkey.sourceforge.net
http://www.linuxvirtualserver.org


LME GNU/Linux Konferencia

Mivel a válaszokméretenagyobbmint a kéréseké,ezeka megoldásokjóval nagyobb
átviteli sebességetteszneklehet̋ovémint a NAT módszer.
A Linux Virtual Server többalgoritmustis használhata valódi szerverekterhelésének
kiegyenlítésére.Az algoritmusokfigyelembeveszik,hogyegy adottgépelérhet̋o-eés
hogya gépenmekkoraa terhelés.Így megvalósula valódi szerverekmagasrendelke-
zésreállása,mertaLinuxDirectorcsakaműködőszerverekfelé továbbítjaakéréseket.
A terheléskiegyenlítésis működik,mertazújabbkéréseka kevésbéterheltszerverek-
hezérkeznek.
A Linux Virtual Server-neka LinuxDirectorazegyetlenegyedimeghibásodásipontja.
Ezérthaegy teljesenHA megoldástakarunk,kétLinuxDirector-t egy magasrendelke-
zésreállástbiztosítófürtbekell kapcsolni.Egy ilyen megoldássalpéldáulegy rendkí-
vül magasrendelkezésreállásúésteljesítményű webszerver-farmalakíthatóki. Mivel
azösszesvalódi szerver ugyanazta tartalmatszolgáltatja,a megoldástki kell egészí-
teni egy hibat̋urő fájlszolgáltatással.Errea célraa Codahttp://www.coda.cs.cmu.edu/
elosztottéshibat̋urő fájlrendszerazegyik legjobbmegoldás.
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Hálózat

tartalék
Linux

Director

Valódi
szerverek

1
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A 2. ábránegyedimeghibásodásipontnélküli virtuálisszerver fürt látható.A kliensr̋ol
érkez̋o kéréseket a LinixDirector fogadjaésosztjaszéta megfelelő valódi szervernek.
A valódiszervera választközvetlenülküldi visszaa kliensnek.

3.2. Egyetlen nagy SMP gépneklátszófürtök

Linux környezetbenkét olyanmegoldásis létezik,amelyikegy többgépb̋ol álló fürtöt
egyetlennagy, SMParchitektúrájúgépnekmutata felhasználókésalkalmazásokszá-
mára:
a Mosix http://www.mosix.cs.huji.ac.il/ ésa Beowulf http://www.beowulf.org/. A két
megoldásműködésielve nagyonhasonlóésközel áll egy többprocesszorosgépéhez.
Ezértaz alkalmazásokmódosításnélkül ki tudják használnia fürtmegoldásnyújtotta
előnyöket.A CPUteljesítmény rendkívülinagyskálázhatóságamiatt ezeketa fürtöket
a High PerformanceComputingkategóriábais sorolhatjuk.
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3.2.1. Beowulf fürtök

A NASA berkeibenindult projektetjelenleg aScyld ComputingCorporation:
http://www.scyld.com/ folytatja.A Beowulf fürt legújabbváltozatanagymértékbenegy-
szer̋usítettea fürt installációját,működésétésmenedzsmentjét.A Beowulf termino-
lógiát használva egy Beowulf fürt egy mastergépb̋ol éstöbb computegépb̋ol áll. A
computegépekamastergépr̋ol bootolnakésaprogramokkódjaamastergépenvantá-
rolva.A computegépekasajátmerevlemezüketcsakswapterületkéntésadatoktárolá-
sárahasználják.Így garantált,hogyugyanazazoperációsrendszerésazalkalmazások
verziójaa fürt mindenegyesgépén.
A Bproc, a Linux kernelprocesszmenedzsment-bővítése,biztosítja,hogy a Beowulf
fürt egyetlenrendszerképétmutassa.A Bproc lehet̋ové teszi,hogya fürt gépeinfutó
processzeket a mastergépr̋ol lehessenlátni ésfelügyelni.A processzeka mastergé-
pen indulnak és a Bproc segítségével átkerülnek egy megfelelő computegépre.A
processzekközötti szül̋o-gyerekkapcsolatésa job control érvényesmarada migrált
processzekre.A Scyld Beowulf számosolyanszoftver komponensttartalmaz,amivel
hatékonyan lehetkezelnia fürt ésa rajta futó alkalmazásokműködését.Ezekközött
érdemesmegemlíteniaz MPI ésPVM Beowulf fürtre optimalizáltváltozatát.Ezeka
szoftver komponensekalkalmassáteszika Beowulf fürtöt a hagyományosésa párhu-
zamosprogramokhatékony futtatására.
A Beowulf fürt muködésébena mastergépjelenti az egyetlenegyedi meghibásodási
pontot.A Beowulf következ̋o verziójamártöbbmastergépetis tartalmazhatmajd,és
ezekb̋ol ki lehetalakítaniegy magasrendelkezésreállástbiztosítófürtöt.
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Hálózat

tartalék
master

gép�

compute gépek

processzA
processzA

processzB

processzB

1
2

3

HA fürt

3. ábra

A 3. ábraegy olyanBeowulf fürtöt mutatbe,amelyikbennincsenekegyedimeghibá-
sodásipontok.A processzeket a mastergépenkell elindítani(közvetlenbejelentkezés
vagyremote shell) majda processzátkerülegy megfelelő computegépre.
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3.2.2. Mosix fürtök

A MosixszoftvercsomagotajeruzsálemiHebrew University-nfejlesztettékki. A Beowulf-
hozhasonlóana Mosix is módosítjaa Linux kernelt.Mosix környezetbenkétfajtagép
létezik: szerver ésmunkaállomás.A szerverekmindig részeia fürtnek,a munkaállo-
másoknemmindig. A nagysebességű hálózatbakötött gépekb̋ol nagyonrugalmasan
többfürtkonfigurációtis ki lehetalakítani:

� server-pool - csaka kijelölt szerverekalkotják a fürtöt, a munkaállomásoknem.
Processzeketcsakúgy lehetindítani,hogybejelentkezünkegy szerverre.

� adatprive-pool - a munkaállomásokbeléphetneka fürtbe illetve kiléphetneka
fürtből.

� half-duplex pool - a munkaállomásokprocesszeket küldhetneka szerverekb̋ol
álló fürtre,denemlépnekbe.

A Mosix fürt működéseteljesentranszparensaz alkalmazásokszámára.Így a Mosix
fürt lehet̋ové teszi tetsz̋olegesszekvenciálisvagy párhuzamosalkalmazásfuttatását,
függetlenülattól, hogy a processzekmelyik gépenfutnak éshogy másfelhasználók
mit csinálnak.
A Mosix által módosítottkernel a gépekterheléseés a gépeken rendelkezésreálló
erőforrásokfüggvényébentranszparensmódonmozgatjaa processzeket a gépekkö-
zött. Ezáltalnagymértékbenmegnő a rendszeráltalánosteljesítménye. Egy processz
röviddela létrehozásautánátkerül a fürt legmegfelelőbbgépére.Ezutána módosított
ütemez̋o gondoskodik a processzmozgatásárólésrendszerterhelésoptimalizálásáról.
A MOSIX ütemez̋oje egy komplex algoritmusthasznál,ami figyelembeveszia gépe-
ken rendelkezésreálló erőforrásokat(CPU sebessége,memóriamennyisége).A futó
processzeketa QPSgrafikusprogramsegítségével lehetfelügyelni.
A Mosix egy sajátelosztottMFSfájlrendszerthasznál.Így a fürt összesgépeugyanazt
a fájlrendszertlátja. Az MFS nagyelőnye,hogybiztosítjaazMFS fájlrendszercache
konzisztenciájátagépekközött.Az MFSmegfelelaDirectFile SystemAccess(DFSA)
szabványnak.

4. Párhuzamosfeldolgozástbiztosító fürtök

A párhuzamosfeldolgozás(parallelprocessing)amodernszámítástechnikaegyik spe-
ciális területe.A nagyfeladatokatsokapróhasonlófeladatrabontvaéspárhuzamosan
végrehajtvanagymértékbencsökkenthet̋o aprogramokfutásiidejét.A párhuzamosfel-
dolgozásfőkéntarendkívülnagyszámításikapacitástigénylő tudományosfeladatokra
jellemz̋o.EzérteztaterületetHigh PerformanceComputing(HPC)névvel is jellemzik.
A párhuzamosfeldolgozástnagymértékbentámogatjaa Massively ParallelProcessors
(MPP) architektúra.Az elosztottszámítástechnikaésa fürtözésitechnikákfejlődése
lehet̋ové tette,hogy az olcsóPC hardverreépül̋o fürtök teljesítménybenfelvegyék a
versenyt análuknagyságrendekkeldrágábbMPPvagyspeciálisarchitektúrájúszuper-
számítógépekkel.
A párhuzamosfeldolgozássoránazegymássalkooperálófeladatokadatokatkell cse-
réljenekegymásközött. Az adatcseréreszámosmodellt dolgoztakki, ezekközül az
egyik legnépszer̋ubbazüzenetátadás(messagepassing).Az üzenetátadásmodellnagy
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előnye,hogyegyarántalkalmazhatóSMPvagyMPParchitektúrájúgépekenvagyegy
fürt gépeinfutó feladatokközött.Az üzenetátadássoránaküldő ésfogadóoldalegyütt-
működik az adatokküldésében.Az adatokatexplicit módonel kell küldeni az egyik
oldalonésfogadnikell a másikon.
Üzenetátadásosmechanizmusthasználva rendkívül nagy, több százgépb̋ol álló für-
töket is létre lehethozni.A fürt teljesítményét viszontcsakmegfelelő módonmegírt
programokkallehetségeskihasználni.Nemmindenfeladatalkalmasazilyen nagyfokú
párhozamosműködésre.
A két legelterjedtebbüzenetátadásmodellreépül̋o megoldása MessagePassingInter-
face(MPI) http://www-unix.mcs.anl.gov/mpi/indexold.html és a Parallel Virtual Ma-
chine (PVM) http://www.epm.ornl.gov/pvm/pvm_home.html. Mindkét megoldásnyílt
forráskódú.A GNU/Linux az egyik legkedveltebbplatform az MPI és PVM fürtök
megvalósítására.

4.1. MPI alapú fürtök

A MessagePassingInterface tulajdonképpennem egy termék,hanemegy üzenet-
átadásikönyvtárspecifikáció(API) a párhuzamosprogramoktámogatására.Jelenleg
C, C++ ésa Fortran77 nyelvekhezlétezikMPI specifikáció.A legutolsóspecifikáció,
azMPI-2 152függvényt tartalmaz.Az alábbikód a jól ismertHello World C program
MPI változata.

#include <stdio.h>
#include "mpi.h"

int main(int argc, char **argv)

{
MPI_Init(&argc, &argv);
printf("Hello world\n");
MPI_Finalize();
return 0;
}

A példábóljól látható,hogya hagyományoskódotnagyonegyszer̋u MPI formáraát-
írni. Az igazi problémáta feladatpárhuzamosításajelenti. Az MPI specifikációnak
megfelelő programokatspeciálisparancsoksegítségével kell lefordítani(mpic, mpicc,
mpif ). A legismertebbnyílt forrásúMPI implementációazmpich, amelymegtalálható
a http://www-unix.mcs.anl.gov/mpi/mpich/ URL-en.
Önmagábanaz mpich nemelégegy fürt működtetésére.Ezértszületettmeg a Local
Area Multicomputer(LAM) http://www.lam-mpi.org/, mint egy MPI fejleszt̋o ésfut-
tatókörnyezet.A LAM lehet̋ovéteszi,hogyhálózatbakötött heterogéngépekb̋ol (kü-
lönböz̋o CPU ésoperációsrendszer, MPP, SMP gépek,PC-k) párhuzamosfeladatok
futtatásáraalkalmasfürtöt hozzunklétre.A LAM nemalkalmasáltalánoscélú (nem
MPI) programokfuttatására.
A LAM fürt indításaa lamboot paranccsaltörténik.Induláskor a konfigurációsfájlban
megadottgépeken elindul egy LAM démonprocessz.Ezutánaz mpirun paranccsal
lehetaz MPI specifikációszerintmegírt programokata fürtön elindítani.Az mpirun
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parancsa LAM démonokon keresztülindítja el a futtatandóprogramokat.A végéna
wipe paranccsalaLAM fürtöt le kell állítani.
A LAM lehet̋ovéteszbizonyosfajtahibat̋urést,denemnevezhet̋omagasrendelkezésre
állástbiztosítófürtnek.
A Beowulf tartalmazegy optimalizáltmpirun programot.Így a Beowulf fürt egyaránt
használhatóhagyományosésMPI programokfuttatására.

4.2. Parallel Virtual Machine fürt

A ParallelVirtual Machineegy üzenetátadásosmodellreépül̋o, heterogénarchitektú-
rájúgépekb̋ol álló fürt. A használtüzenetküldésimechanizmushasonlítazMPI-hez.A
PVM rendszerkét részb̋ol áll. Az els̋o a fürt mindeneleménfutó pvmd démon,ami az
alkalmazásokszámáraszükségesvirtuális gépetvalósítjameg. Egy fürtön belül több
felhasználóis létrehozhategymástátfed̋o virtuális gépeket. Miután kialakult a virtuá-
lis gép,azalkalmazásoka fürt bármelyikgépér̋ol indíthatók.A PVM rendszermásik
részétaPVM interfészkönyvtárakképezik.HasonlóanazMPI programokhoz,aPVM
programokfordításátis egy speciálismake paranccsalkell végezni(aimk).
A PVM fürt felügyeletéta pvm parancssorosvagyazxpvm grafikusprogrammallehet
végezni.
A Scyld Beofulw fürt tartalmazegy optimalizáltPVM-et. Így a Beowulf egy nagyon
sokoldalúésrendkívülnagymértékbenskálázhatófürt, amigyakorlatilagmindenfajta
alkalmazásfuttatásáraalkalmassáteszi.

5. Összefoglaló

Az x86-osprocesszorokegyrenagyobbteljesítménye, a már rendelkezésreálló IA64
architektúraés a nagyszámúnyílt forráskódúvagy kereskedelmi fürt szoftver egyre
vonzóbbáteszikaGNU/Linux alapúfürtöket.Gyakorlatilagmindenfürt típusralétezik
ilyen megoldás.Így rendelkezésreállásbanésskálázhatóságbana GNU/Linux készen
áll a vállalati környezetekmeghódítására.Bár GNU/Linux fürt mégnemszerepela
TOP500Supercomputerhttp://www.top500.org/ listán,számosfürt installációalapján
eza platformbiztosítjaa legjobbteljesítmény/ár tényezőt.
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1. Bevezetés

A XVIII-XIX. Kerületi Bíróságúj épületbeköltözött 2000 őszén.A beruházáskap-
csánzöld mez̋os beruházásranyílt lehet̋oségünk.A bíróságokéletébena zöld mez̋os
beruházáskétszempontbólis izgalmas:

� Ilyenkor lehet̋oségetkapazinformatika,hogya fantáziájaszárnyaljonésvalami
újatalkosson.

� Ritkán adódikegy bíróságéletébenhasonlólehet̋oség,tehátértékállótkell te-
remteni.

2. Tervezés– tr endek

A beruházásmegtervezésekor megfigyeltüka bíróságiinformatikábanészlelhet̋o tren-
deket.Az alábbirendszereket,elvárásokatelemeztük:

1. A Cégbíróságirendszer:A Cégbíróságirendszer(SCOUnix alapúPCszerve-
rek,DECVT terminálok(97db),Soroskábelhálózat,Puritánalfanumerikusfelü-
let, Modernháromrétegű alkalmazás)A legfontosabbtapasztalatunk,azerkölcsi
amortizáció= fizikai amortizáció,illetve, hogy nincsenekkényszerek!Semmi
semkényszerit bennünket a rendszerelemekfolyamatoscserélgetésére.A fel-
használókbarátságosabbfelhasználóifelületre vágynak.Grafikusfelhasználói
felület igény!

2. PC-s hálózatok (NetPC):Novell szerverek/ Zenworks, IBM AIX szerverek/
SAMBA, MS Windows kliensek– NetPc-szer̋u alkalmazás!A régi PC-sop.
rendszerekalkalmatlanok,az új PC-sop.rendszerekmodern,nagy kapacitású
PC-tigényelnek.A vékony hálózatimegoldáshozvastagkliensekszükségesek!

3. Szabadszoftver alapú vékony-kliensmegoldások(lsd.ETB konferencia)

4. A Fővárosi Bíróság elnökénekelvárásai: Folyamatosrendelkezésreállás,in-
formatikaibiztonság,azerkölcsiamortizációidejeközelítsemeg a fizikai amor-
tizációidejét,ergonómiaielvárások,elégedettfelhasználók,olcsóüzemeltetés.
Kompatibilisirodai programcsomag,Adatbázisok(Jogtár, Lajstrom,. . . ), E-le-
arninga szakmaikollégiumoknak.

2.1. Tervezés– konklúzió

A tapasztalatokelemzésesoránazalábbiakderültekki:

� Mindenszámítástechnikaalkalmazásunka vékony technológiákirányábahalad.

� A felhasználok90%nemigényel vastagklienst!

2.2. Tervezés– Mi az,ami elérhet̋o?

A következ̋o kérdésaz volt, milyeneka jelenleg elérhet̋o gyári vékony megoldások?
Többalternatíva is kínálkozik, ezek:

� Network Computer(NC)
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� WindowsTerminálok(WBT) (SpeciálisNC)

� SunRaytechnológia

3. Vékony kliensek – lehetőségek

Az NC nemegyértelm̋u sikertörténet.Úgy gondolomazért,merthiányzik azNC-khez
való versenyképesirodai programcsomag,illetve teljesenúj nemtradicionálistechno-
lógiát képvisel.

„A világi bölcsességarra tanít, hogy kevésbéárt a hírnévnekha valaki
konvencionálismódonmegbukik, minthanemkonvencionálismódonér
el sikert.” (Keynes).

Haeztkizárjukkét választásunkmarad:

� WBT: konvencionálisMS környezet,

� Sunray:konvencionálisSUN környezet(Xwindow, CDE, Gnome,StarfOffice,
SmartCardalapúazonosítás).

Mi a SUN megoldásaa SunRaytechnológiamellettdöntöttünk,a szabadéskompakt
irodai környezetmiatt.

3.1. A SunHot Desktechnológiája

A SunRaykészülékek a Hot Desktechnológiáraépülnek,ami a gazdaságosabb,meg-
bízhatóbbésbiztonságosabbszámítástechnikaikörnyezetirányábatörtén̋o fejlődésmér-
földkövénekszámít.Ebbenazarchitektúrábancsakazmaradazasztaligépben,amire
a felhasználóifelületmegvalósításáhozszükségvan,azaza billentyűzet,egéréshang,
mint bemenet,illetve képernyő éshang,mint kimenet.Minden feldolgozása háttér-
ben,egy vagy több megosztottközpontiszerverentörténik.Mindaz,ami korábbana
felhasználókmunkaállomásánfutott - legyenazagrafikusfelület, felhasználóiprogra-
mok, levelez̋oprogram- mosta szerverenfut. Mivel a programoka szerverenfutnak,
lehet̋ovéteszi,hogyafelhasználóamunkacsoportonbelülbármelyikSunRayberende-
zésr̋ol elérhesseazéppennyitott applikációskörnyezetét.A kimenetésabemenetátirá-
nyításarévénafelhasználóikörnyezetpillanatokalatt"áthelyezhet̋o" egyik SunRay-r̋ol
a másikra.
A SunSolarisoperációsrendszerenfutó alkalmazásoknagytöbbségemódosításnél-
kül képesfutni a SunRayszerveren,mégpediga virtuális X11 device driver-ekenke-
resztül,amelyekmegvalósítjáka szokásoski- ésbemenetieszközökemulációját,és
alacsonyszint̋u parancsoksegítségével valósítjameg a távoli eszközönkeresztüla fel-
használóifelületet.Mivel a SunRay készülékeken nemtárolunkadatokat,így a be-
rendezésmeghibásodásanemokoz adatvesztést,sőt méga felhasználóifelület, a nyi-
tott alkalmazásokelvesztésétsem,mert azokhozegy másik (vagy cserélt)Sun Ray
eszközr̋ol azonnalhozzálehet férni. Mivel a Sun Ray nem veszrészta programok
futtatásában,így upgrade-reésegyedi telepítésresincsszükség,amikor a felhaszná-
lók új alkalmazástvesznekhasználatba.A Hot Deskarchitektúrasegítségével ki lehet
használni,hogya legtöbbfelhasználóerőforrásigényeviszonylagmagascsúcsokmel-
lett átlagosanalacsony értéketmutat.A rendszererőforrásainakcentralizálásával ésaz
erőforrásokmegosztotthasználatával lényegesköltségmegtakarításérhet̋o el úgy, hogy
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a felhasználókegy nagyteljesítményű, jobbankihasználtrendszerbendolgoznak.Az
erőforrásokmegosztásábólfakadónyereségetmint pótlólagos,a redundaciátnövelő
teljesítményt költséghatékony módonvisszailleszthetjüka rendszerbemind tükrözés,
mindpedigmelegtartalékformájában.(forrás:http://www.sun.hu)

4. Megvalósítás– Eszközök,tapasztalatok

A Kispesti Bíróság rendszerénekparaméterei: Cat5ehálózat100Mbit/seckapcso-
lókkal, SunE250szerver2Gigabytememóriával, 55 db Sunray1kliens- mindenbíró,
mindenleíró,5 tárgyaló,3 db hálózatinyomtató,Openwin– Gnomegrafikuskörnye-
zet,StarOffice,CD-Jogtár, webesfelületű hozzáférésa Lajstromadatokhoz(ügyviteli
alkalmazás),interoperábilitása régi PC-kel ésNetwareszerverrel.Linux alkalmazás
ésfájl szerver.

Tapasztalatok:A beruházásiköltségekkonvencionálisak,hiszenteljesenösszevethe-
tők a normálPC-sberuházásokkal(tapasztalatunkszerinta vékony megoldásjelent̋o-
senolcsóbb),az igazi nyereségazonbanaz üzemeltetésiköltségekcsökkenéséb̋ol, a
rendszerb̋ol következ̋o szabadságbólésa felhasználókelégedettségéből adódik.
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1. Bevezetés

Ebbenaz előadásbanazt próbálommeg körüljárni, hogy hogyanésmitől működnek
illetvenemműködnekazokatevékenységek,amika lelkesedésb̋ol végzettközösmun-
káraépítenek.Ezt a tevékenységformátésa mögöttemeghúzódómechanizmusokata
nyílt forrásúszoftverfejeztésiprojecteken,mint egy informatikusáltal talánlegjobban
ismertilyen tevékenységenkeresztülfogjuk vizsgálni.

Ennekakalandozásnakanemtitkolt céljaannakakérdésnekaboncolgatása,hogy
az LME[11] által végzettmunkábana lesz̋urt tanulságokhogyanalkalmazhatóak,de
nemfogunk elsiklani olyan kérdésekmellett sem,amik a nempusztalelkesedésb̋ol
végzettszoftverfejlesztésiprojectekszámáramutathatnakúj utakat.

A félreértésekelkerülésevégettszeretnémkijelenteni hogy nem tartom magam
mégamat̋or szociológusnaksem,nemhogya témaavatott ismer̋ojének. Ha az előa-
dásnakcsakannyi eredménye lesz,hogy a témairánti érdekl̋odéstfelkelti, elértema
célomat.

2. Project, project management

2.1. A project definíciója

A projectdefiníciójaáltalábanazalábbifontosszempontokatszoktatartalmazni:

Meghatározott erőforrásokkal operál A projectszámáraelérhet̋o erőforrásokálta-
lábanvégesek,azokatoptimálisankell elosztani.Ezennincsis mit magyarázni.

Meghatározotcélja van A projecteknekmeghatározottcéljuk,sikerkritériumaikvan-
nak.A projectsikerességétezeknekasikerkritériumoknakazelérésejelzi.

Határid ők vannak A projectnekmeghatározottidő alattkell acéljátelérnie.

A fentieken kívül szokása projectdefiníciójáhozhozzávenni annakméretérevonat-
kozó megkötéseket: azt szokásmondani,hogy egy ”rendes”project legalábbnéhány
hónapigtart éstöbbszervezetiegységetölel át. Ezt azértkötik ki, mert a projectma-
nagementmódszertanokáltal megköveteltoverheadcsakekkoraméreteknélkezdkifi-
zet̋odő lenni. A mi szempontunkbólennekazértnincsenjelent̋osége,mert mint látni
fogjuk,anyílt forrásúszoftverprojectekegy kicsit mástulajdonságokkalrendelkeznek.

2.2. Nyílt forrású projectek

Előszördefiniáljuk,hogyjelentárgyalásszempontjábólmit tekintünknyílt forrásúpro-
jectnek:

Nyílt forrásúprojectnekazokata szoftverfejlesztésiprojecteket tekintjük,amikor a fej-
lesztéstönkéntesmódon,lelkesedésb̋ol végzik,ésa projectterméke szabadszoftver.

Lássuk,mik is azilyen projecteklegfontosabbtulajdonságai:

Lelkesedésb̋ol csinálják A projectrésztvevői lelkesedésb̋ol, és/vagysajátproblémá-
juk megoldásánakkedvéértvesznekbennerészt.
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A határid ők nemannyira lényegesekMivel pénzt nem kapnakérte, az eredmény
semannyira számonkérhető. Ennekegyik megjelenésiformájaaz, hogy a ha-
táridők nemtúl lényegesek.

Nincsvége A nyílt forrásúszoftverekfolyamatosanfejlődnek. Teháta fejlesztésnek
nincsvége,csakszakaszaivannak.

Természetesenanyílt forrásúszoftvertkészít̋o projectekközülnagyonsoknemtekint-
het̋o a fenti definíciószerintnyílt forrásúprojectnek,gondoljunkcsakazokraa szoft-
verekre,amiket egy-egy cégalkalmazottaia fizetésükértírnak. Ez csupánazt jelenti,
hogya „Nyílt forrásúproject” elnevezésnemelégpontos.De mivel definiálva vanaz
itt alkalmazottjelentése,remélemeznagyobbfélreértésforrásanemlesz.

2.3. A projectmenedzsmentcéljai

A projectmenedzsmentaza szervezésitevékenység,amit azértvégeznek,hogya pro-
ject sikerkritériumaiteljesüljenek. A projectmenedzsmentetvalamilyenmódszertan
alapjánszokásvégezni. Ez a módszertana nem nyílt forrású projecteknéláltalá-
ban formális, könyvből megtanulható. Ilyen módszertanoka SUMMIT-D[8] vagy
a PRINCE[7]. A nyílt forrásúprojecteknekleírt módszertananincsen(hacsakESR
írásait[1][3][4] nemtekintjük annak),azt főkénthagyomány ésszokásokútján lehet
megtanulni.Gyakorlatilagsikerkritériumoksincsenek,egy projectsikerességétcsupán
azelkészültszoftver felhasználótáboránakméretealapjánlehetmegbecsülni.
A projectmenedzsmentcéljaiáltalábanazalábbiak:

Célok definíciója, ésa résztvevők irányban tartása Egyhagyományosprojectnélez
a feladategyértelm̋u: a vezetésmegadjaa célokat,és a sikerkritériumokat,a
projectvezetéseztlebontjarészfeladatokra,amiketkioszt.Egynyílt forrásúpro-
jectnéla helyzetegy kicsit más:azelérend̋o célokatmaguka projectrésztvevői
definiálják,aszerinthogy számukramik azok a problémák,amikremegoldást
várnaka projectt̋ol. Ebből következik viszont,hogya résztvevők iránybantar-
tásaszintenemis feladat:a projectcéljai nagyonjól illeszkedneka résztvevők
egyénicéljaira.

Itt a feladata célokdefiníciójahelyetta megfelelő mérnökidöntésekmeghoza-
talaszokott lenni. Ez a munkaels̋o ránézésre,sőt másodikrasemtűnik project-
menedzsernekvalófeladatnak,dekétfontostényt vegyünkfigyelembe:Egyrészt
a nyílt forrásúszoftvereknekazegyetlensikerkritériumaa felhasználókszáma,
ami főkénta szoftverhasználhatóságátólfügg. Egy nyílt forrásúprojectnélnem
történhetmeg az,ami a hagyományosprojecteknélsajnosigen gyakori; a pro-
jecteredményetechnikaiszempontbólelfogadhatatlan,deaprojectmanagement
avezetésfeléképesaprojectetmint sikeresetfeltüntetni.Teháta technikaiered-
ményességa project túléléseszempontjábólrendkívül kritikus, úgy a felhasz-
nálók, mint a résztvevők megtartásamiatt. Másrészta projectvezet̋oje a nyílt
forrásúszoftvereknélmindig els̋osorbanmérnök,éscsakmásodsorbanproject-
menedzser, így aző érdekl̋odéseis főkénta technikaikérdésekreirányul.

Figyelni hogya fontosrészletekne sikkadjanak el A projectmódszertanokegyik leg-
fontosabbelemeéppenaz,hogya követend̋o feladatokésszempontokrészlete-
senföl vannaksorolva, így a projectvezet̋o tud puskáznihogymikre kell figyel-
nie. A nyílt forrásúprojecteknéleza feladatsokkalheurisztikusabbnműködik:
A gyorsfejlesztésiciklusok miatt egy-egy funkció az elkészülteutáncsaknem
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azonnalki van téve a publikusszemlének,így az esetlegesproblémákgyorsan
felszínrekerülnek.

Az emberek motiválásaaz unalmasmunkára A hagyományosprojecteknéleztaprob-
lémátprémiumokkalésaz emberekismételtkérlelésével szokásmegoldani (a
kérleléstaddigkell folytatni, amígunalmasabbánemválik mint a munkaelvég-
zésemaga).A nyílt forrásúprojecteknélkétfélehajtóer̋o van(a kérleléspersze
rövid távon itt is beválik, dehosszútávon nemfeltétlenülkifizetődő). Az egyik
az,hogya résztvevők sokféleségemiatt gyakranlehettalálni olyanembert,aki
szmáraaz adottmunkanemunalmas;akárazért,mert az elvégzend̋o munkát
jelképez̋o problémátnagyonérzi, akárazért,mert az ő készségeinekpontosan
azadottmunkaa megfelelő szint̋u kihívás. A másikok az,hogya nyílt forrású
projectekajándék-kultúrán(gift culture)alapulnak,ahola legfontosabb„fizető-
eszköz”a reputáció.Ez azt jelenti, hogyaz,akineka kompetenciájábatartozik
egy adottfeladatelvégzése,annakelhanyagolásáérta sajátreputációjával fizet.
Ezsokesetbennagyobbhajtóer̋ot jelentazanyagi javaknál.

Munkabeosztás A munkabeosztásáróla résztvevők iránybantartásánálmár beszél-
tünk. A nyílt forrásúprojecteknéla kiemelend̋o szempontaz,hogya munkabe-
osztásegy önszabályzó,a célokkijelölésével harmonizálófolyamat.Legjobban
talánaDebianprojectnéllátszikez:azegyescsomagokatazokpátyolgatják,akik
azadotttémátlegjobbanismerik,ésa funkcionalitásraa legnagyobbszükségük
van.

Az erőforrások megszerzése,megtartása A hagyományos projectmenedzserimun-
kánakfontosrészea projectelejénazerőforrásokbiztosítása,azt követőenpe-
dig ezeknekazerőforrásoknakamegtartásáértvívott reménytelenküzdelem:)A
nyílt forrásúprojecteknéla képegyszer̋ubb,nohaa feladatnemkevésbébonyo-
lult. Itt ugyanisegyetlenerőforrásvan,ami lényeges;azemberitudás.A project
vezet̋ojénekteháta feladataaz hogy megfelelő mennyiség̋u embertmotiváljon
résztvételrea projektben.

3. Az élet,avilágmindenség,megaprojectmanagement

Mint a fentiekb̋ol is látható,a nyílt forrásúprojectekvezetésénekkét alapvető problé-
májaa résztvevők motiválásaésa technikaidöntésekmeghozatala.

Továbbmenve,a technikaidöntésekmeghozatalánakmikéntjeis a résztvevők mo-
tiválásánakegyik nagyonfontoseleme.

Ezakkorválik igazánnyilvánvalóvá,haáttekintjükESR„CathedralandtheBazaar”[1]
című írását. Az írásbanESRa sikeresprojectmenedzsment19 alapelvétfektettele.
Ezekközül 9 direkt módona projectrésztvevőinekmotiválásával foglalkozik. A ma-
radék10 technikai jellegű alapelvközül is többnekvan nem tehnikai jellegű mon-
danivalója. Ha ehhezhozzávesszükazt a rendkívül fontosszerepetamit a technikai
diszkusszióa résztvevők motiválásábanjátszik,márisláthatóazábra.

A továbbiakbaneztfogjuk boncolgatni,méghozzáháromlépésben.Előszörahac-
kerkultúrábankevésbéjáratosakkedvéértáttekintjükaztakörnyezetet,amibenanyílt
forrásúprojectekléteznek,majdsorravesszükatechnikaimajdamotivációvalkapcso-
latoskérdéseket,ESRalapelveit használvaszamárvezet̋oként.
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3.1. A hacker kultúra, avagya kiindulási projectkörnyezet

A hacker kultúra, ahogyanESR a ”Homesteadingthe Noosphere”című írásában[4]
kimutatta,alapvetőenegy ajándék-kultúra(Gift culture),amiaztjelenti,hogyazegyén
társadalmipozíciójaattól függ, hogy a közösségnekmit tud adni. A hacker kultúra
által figyelembevett javak jórésztvirtuálisak:szoftver, dokumentációéstudás.

Ennekakultúránakazéltet̋o elemeazInternet.Az internetkommunikációslehet̋o-
ségeiazok,amik lehet̋ovétettékolyanméret̋u szoftverfejlesztésiprojectekelindítását,
mint a Linux Kernelvagya Debianproject. A hackerekésaz internetközöttegyfajta
szimbiózislelhet̋o fel. Egyrészta hackerekközötti kommunikációalkalmazkodottaz
internetadtalehet̋oségekhez:a szigorúírásbeliség,a metakommunikációkorlátozott
lehet̋oségeimind befolyásoljáka kommunikációsstílust.Másfel̋ol azinterneteta hac-
kerekalkották,ésformáltáka sajátigényeiknekmegfelelőre.

A legfontosabbkommunikációscsatornákazemail,levelezésilisták,aznntpnews,
ésaz IRC. Az internetmint tárolóeszközés„groupwaremédium” is szerepel.Errea
célraweboldalakatésftp site-okathasználunk.

A hacker kultúra legtöbbelemea szoftverfejlesztésselvalamilyenmódonkapcso-
latbahozható.Ezekközött lehetneemlíeni rengeteg tradíciót. Talánlegfontosabbak
ezekközüla mi tárgyalásunkszempontjábólaprojectekkel kapcsolatostabuk:

Nem forkolunk A projectek„forkolása”azamikor egy szoftverből olyanverzióthoz-
nak létre,ami a szoftver aktuálisfejleszt̋oinekcéljaitól eltér̋o módonműködik.
Ez a fejleszt̋oi bázisszakadásával járó, fájdalmasfolyamat. Mivel a folyamat
végénmindkétváltozatbázisagyengébblesz,ilyet csakakkor csinálnakhafel-
tétlenülmuszály, ésilenkor is mindenkimagyarázkodik meg minden.

Kooperálunk a fő fejlesztővel A funkcionálisváltoztatásokdisztribúciójaa fő fej-
leszt̋o tudtanélkülgorombaságnakszámít.

A jóváírásokat meghagyjuk Valakineka nevét kitörölni a hozzájárulóklistájáról az
érintettkérésenélkül a legfelháborítóbbdologamit tennilehet.

Az els̋o két tabu céljaegyértelm̋uena működő fejleszt̋oi bázisfenntartása,míg a har-
madiktabu mutatjaa reputációfontosságát.

A hackerek történetér̋ol részletesebbena „A Brief History of Hackerdom” című
írásban[2] olvashatunk,ésa Hacker-howto[5] ésa Loginakata[6] nyújthatbepillantást
ebbeakultúrába.

3.2. Technikai kérdések

Mivel a technikaikérdésekönmagukbannemtúl érdekesek,ezértnemfogommindet
érinteniamik a Cathedralandthe Bazaarírásbanszerepelnek,csakazokat,amelyek
szociológiaiszempontbóltanulsággalszolgálnak.Mielőtt ezekrerátérnék,a technikai
kérdésekr̋ol valóegyeztetésfontosságátboncolgatom

3.2.1. Tecnikai kérdésekésa flamewar

A technikaikérdésekkelkapcsolatosegyeztetésaprojectéletébenkétszempontbólfon-
tos:Egyrésztajó technikaidöntésekalapozzákmeg akészül̋o szoftverminőségétésaz
elkészítéshezszükségesmunkamennyiségét,másrészta szoftverről szólódiszkusszió
azamiéletbentartjaa projectet,mivel ezazegyik olyanterületamivel a projecttagja-
inak érdekl̋odésétfel lehetkelteniésfenntartani.
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Érdekesmegfigyelni azt, hogy ez a diszkusszióigen gyakranfűtött hangulatúvi-
tákbancsúcsosodikki. Ez olyan szintenigaz, hogy az ehheznemszokott szemlél̋o
számárariasztómódonhathatazamódéshevességahogyanazegyeskérdéseka leve-
lező listánmegvitatásrakerülnek.Ez alól a szabályalól úgy tűnik nincsolyansikeres
nyílt forrásúprojectami kivétel. Az LME levelez̋olistájátésaz egyesületbenvégzett
munkátmegfigyelve pedigkiderül, hogyezekneka „flamewar”-oknakrendkívülerős
motivációshatásukvan.Egy-egy ilyen utánkét-háromhétigcsakúgybuzogazélet.

Sajnosa flamewaroknakvisszatartóerejükis van: esettmeg hogyegy nyílt szoft-
vert fejleszt̋o cég azértnemkészítettnyílt fejleszt̋oi listát mert az azonvárhatófla-
mewart túlságosanerőszavarótényezőnekgondolták.Ugyanígylátható,hogytöbben
éppenezekmiatt a viták miatt távolodtakel azEgyesülett̋ol.

A fenti két effektustfigyelembevéve az tűnik ésszer̋unek,hogy a levelez̋olistán
folyamatos,de lehet̋oleg széls̋oségmentesforgalmattartunk fönn. A forgalomkata-
lizálásáraaz Egyesületnéla Keddlog,a fejlesztésiprojecteknéla releasenotes-okés
különböz̋o státuszriportokszolgálnak,míg a moderálásraa lista illemtantól kezdve a
moderátorieszközökésa spamdbalkalmasak.Abbanúgy tűnik egyetértésvan,hogy
emberimoderátorbeiktatásaazeseteknagyrészébennemalegalkalmasabbmegoldás:
nemcsakazértmertazemberiközrem̋uködéssokerőforrás,hanemazáltalabevezetett
késleltetésnéhatúl lassúvátesziakommunikációt.

3.2.2. Okosstruktúrák ésbuta kód

ESRegyik alapelve azt mondja: „Az okos adatstruktúrákésa buta kód sokkaljobb,
mint fordítva”.

Enneka mondásnaka technikaialapjaaz, hogy ha az struktúrákokosak,akkor
„elvégzik azta munkát”,amit egyébesetbena kódnakkellenevégeznie.Ha belegon-
dolunk,azegészdigitális technikaarraépülhogyazanyagotolyanokosstruktúrákba
hajtogatják,amitől aza butaelektronpontúgy görbülhogymindenféleokosszámítá-
sokatlehessenvelevégezni.

Ezamondásazemberimunkárais igaz.Haastruktúrák(itt nyugodtangondoljunk
szervezetistruktúráraéppúgymint egy weboldalfelépítésére)okosanvannakfelépítve,
akkor a dolgokatműködtet̋o embereksokkanagyobbhatásttudnakkifejteni. Ennek
egyik okaaz,hogyaki csinálvalamit,azezteffektívebbentudja tenni,a másikpedig
az hogy olyanok is „odaférnek”a munkához,akiknekegy rosszabbstruktúraesetén
nemlennehozzáelégaffinitásuk. Fontosazt tudni, hogy az okos struktúranemfel-
tétlenülbonyolult, sőt a jól bevált „KISS” alapelvszerint(KeepIt Simple,Stupid),a
legegyszer̋ubbstruktúráka legjobbak.

A szervezetistruktúraokosfelépítéséreirányuló erőfeszítésekreazegyesületnéla
csoportokkialakítása,azazótamegszüntetettválasztmány, ésa VénekTanácsavolt a
példa.Sajnosezekközül összesena csoportokvoltak azokamikreegyelőrenemlehet
aztmondanihogyhamvábaholt ötlet.

Az okosanstruktúráltmunkakörnyezetreirányulóerőfeszítésaFordításSegítőRend-
szer(FSR)[12], amelynekcéljaaz,hogyafordításimunkákatkoordinálja,egyszer̋ubbé
tegyea fordítók munkáját,éslehet̋ovétegyea bekapcsolódástazoknakis, akik egyéb-
kéntcsakkevésidővel rendelkeznekerrea célra.

3.2.3. A jó ötletek

A következ̋o számbavettalapelvígy szól: „F elismernia felhasználókjó ötleteitmajd-
nemolyanjó, minthanekedlennénekjó ötleteid.Néhamégjobb is” .
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Éntovábbmennék.A felhasználókjó ötleteitfelismernimindig jobb,mertezazzal
jár, hogy a felhasználóúgy érzi, hogy „foglalkozva van vele”. Ezentúl a szoftver a
valósfelhasználóiigényeket fogja kielégíteni.

Ha elvonatkoztatunka szoftverfejlesztést̋ol, a helyzetmégegy kicsit csiszolódik.
Ugyanisegy nemannyira jó ötlet,amiegy projecttagtólered,gyakrannagyságrendek-
kel hatásosabbmint egy nagyonjó, ami nem. Ugyanisha valakinekvan egy ötlete,
könnyenrávehet̋o arrahogyvalósítsais meg.

3.2.4. A szintaktikus cukor

Az utolsónakcitált technikaialapelv: Ha a nyelvedseholsincsa Turing-teljeshez,a
szintaktikuscukor a barátodlehet.

Azt hiszemezt a mondásta hacker slangbenkevésbéjáratosakszámáranemárt
értelmezni.ESRitt a konfigurációsállomány szintaxisárólbeszél.Azt mondja,hogy
ha ez a szintaxisegyszer̋u, akkor kedvesötlet lehet olyanraformálni, ami az angol
nyelvhezközelebbáll. Ezzelkét legyet lehetütni egy csapásra.Az egyik ami ESR-
nekúgy tűnik nemjutott eszébe,ésa mi diszkussziónkszámárasemtúl lényeges,az
hogy az így bevitt redundanciaegyszer̋usíthetia konfigurációshibák felismerését.A
lényegesebbelemazhogyígy akonfigurációközelebbfog állni afelhasználószívéhez,
ésígy újabbelégedettfelhasználókrateszünkszert.

3.3. Moti vációskérdések

A motivációnagyonfontosdolog. A felhasználókelégedettségétől függ ugyanisazok
száma.A felhasználókszámátólfüggazhogymennyire lesztesztelveaprogram,ésaz
is hogymennyi leszazaktív fejleszt̋o. Ugyanisazaktív feljeszt̋ok ésazösszfelhaszná-
lószámaránya egy adottprogramtípusnálnagyjábólkonstansnaktekinthet̋o (mostte-
kintsünkel a programozásistílusnakésa fejleszt̋okkel való kapcsolattartásstílusának
a fejleszt̋ok számátbefolyásolóhatásától).Ez abbólis látszik,hogyESRalapelveinek
majdnemafele ezzelfoglalkozik. Lássukőket:

3.3.1. A kritikus tömeg

Ha elégnagy a bétateszteriésa fejleszt̋oi bázis,szintemindenproblémagyorsanbe
leszhatárolvamésnyilvánvaló leszvalakineka javítás.

Ez a szabályegy rendkívülfontosfogalomhoz,a kritikus tömeg fogalmáhozkap-
csolódik. A kritikus tömeg az a felhasználómennyiség,ami fölött egy fejlesztésön-
fenntartóváválik. A felhasználókszámával ugyanisegyenesenarányosabétateszterek
ésa fejleszt̋ok száma,és létezik olyan fejleszt̋oi szám,ami elegend̋o egyszoftver fo-
lyamatosfejlődéséhez.A sikeresszoftverprojectektulajdonságaaz, hogy elértéka
kritikus tömeget.Továbbmenve,a legsikeresebbszoftverproject,aLinux kernelimmár
azzala problémával küzd,hogytúl soka fejleszt̋o, ésa fejleszt̋oi ötlet, éseza project
koordinációjábanokozzavarokat,amik perszevisszahatnakaminőségreis.

Az egyesületéletébenezúgy fogalmazódikmeg, hogyhasoka tag,akkor várha-
tóantöbb leszközülük aktív (az aktív tagokaránya kb tíz százalékratehet̋o), ésígy
többettudunktenniacéljainkértis.

3.3.2. A felhasználókfontossága

A felhasználókfejleszt̋okéntvaló kezelésea legegyszer̋ubbútja a gyors fejlesztésnekés
azeffektívhibakeresésnek.
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Ha a bétateszterekkkel úgybánsz,mint a legfontosabberőforrásoddal,ők őgyvá-
laszolnak,hogya legfontosabberőforrásoddáválnak.

Ez a két alapelvnagyjábólugyanaztmondja: a felhasználóiésa bétateszterikört
meg kell nagyonbecsülni,ésakkor nagyonsok terhetleveszneka fejleszt̋ok válláról.
Ezazalapelva nemnyílt forrásúprojectekszámárais megszívlelend̋o.

Az egyesületnélapotenciálisésvalóstagságaz,amieztafigyelmetmegérdemelné,
sajnoseddignemsikerült igazánjó megoldásttalálni amegszólításukra.

3.3.3. Releaseearly, releaseoften

Teddközzéhamar. Teddközzégyakran. Ésfigyelj a felhasználóidra.
Ez talánESRleggyakrabbanidézettmondása.A nyílt forrásúfejlesztésekegyik

mozgatórugójaazevolucionálisfejlődés,amineksebességelegjobbana generációvál-
tássebességétől függ. Hagyakranjönnekki új verziók,akkor ahibákhamarnapfényre
kerülnek,a fejlesztésiirányváltásoksimáklehetnek,ésa felhasználói/fejleszt̋oi tábor
folyamatosizgalombantartható.

Főkéntafolytonosizgalombantartásésazirányváltásoksimaságaazamimegszív-
lelend̋o a nemszoftverprojecteknél.

3.3.4. A személyesproblémavarázsa

Mindenjó szoftverúgykezd̋odik hogya fejleszt̋onekszemélyesproblémájatámad.
Ez az alapelva személyesérintettségfontosságátemeli ki. Ahhoz hogy valaki

bekerüljönegy nyílt forrásúprojectbe,szintekötelez̋o hogyvalamiértszemélyesleszá-
molnivalójalegyenegy olyanproblémával,ami azadottszoftverhezkapcsolódik.

A nemszoftverfejlesztésiprojecteknéla levonhatótanulságaz,hogyaprojectáltal
képviseltügyeta résztvevők vagypotenciálisrésztvevők személyesügyévékell tenni.
Ez az egyesületnéltalána Linuxxal kapcsolatosismeretekrevaló éhségkiaknázásá-
val lennelegjobbanelérhet̋o, és lehethogy a motivációsproblémákpontosanonnan
fakadnak,hogy az egyesülettagjai által végzetttevékenységeknagyrészea PR ésa
rendezvényszervezéstémakörébeesnek,amihezazátlaginformatikusnaknincstúlzott
affinitása. Pedigszékpakolásközbenleheta memóriamenedzsmentrejtelmeir̋ol ésa
hálózatihatárvédelemkérdéseir̋ol beszélgetni:)

3.3.5. A hozzáállás

Ha megfelel̋o a hozzáállásod,azérdekesproblémákmegtalálnak.
Hogymegoldhassegyérdekesproblémát,keressegyet.
Ez azalapelvinkábba projectekrésztvevőinekszól,mint azoknak,akik irányítják

azokat. Egyszer̋uenarról szól, hogy a világ tele van érdekestennivalókkal, ésha az
embernemilyed meg azoktól,éskeresiőket, rengetegettanulhat.

3.3.6. A jótékony diktátor

Ha a fejlesztésvezet̋ojénekvanegy médiumaami legalábbolyan jó, mint az internet,
éstudjahogyankell kényszernélkülvezetni,a sokfej mindenképpenjobbmintegy

Ezazalapelvaztmondja,hogya jó vezet̋o nemerővel, hanemmeggyőzésselveszi
ráa segítőit amegfelelő lépésekmegtételére.Azt hiszemegy lelkesedésb̋ol vállalt fel-
adatnálnemkell ecsetelnienneka jelent̋oségét,ésa formálisfelépítés̋u szervezeteknél
is nyilvánvalóazilyen vezetésistíluselőnye.
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3.3.7. Ha lelépsz,tedd szépen

Ha elvesztedazérdekl̋odéseda programiránt, azutolsófeladatodátaniaztegyhozzá-
értő örökösnek.

Ez a mondásönmagáértbeszél.Láthatjukazta folyamatot,ahogyanLinus a sta-
bil verzióval kapcsolatosügyeket átadjaAlan Coxnak. Az egyesületéletébenpedig
megfigyelhetjük,hogy az elnökökmiutánegy év alatt tele leszmindenükaz egyesü-
lettel, javasolnakegy olyanelnökséget,akikből kinézikhogytovábbtudjákaztvinni a
hátukon.

4. Epilóg

Az itt felvillantott kérdéseka nyílt forrásúprojectekvezetésénekcsaknéhány aspek-
tusát fedték le. Technikaikérdésekr̋ol direkt nem esetttúl sok szó, nem szóltama
problémafeloldásmechanizmusairól(ezt a problémakörtESR a „Homesteadingthe
Noosphere”című írásábanalaposanfelboncolja),ésszósemesettarróla lehet̋oségr̋ol,
hogyesetleg nyílt forrásúprojectekhezis lehetnekészítenimódszertanta SUMMIT-D
vagyaPRINCEpéldájára.A célcsupánannyi volt, hogyegy kicsit többetmegtudjunk
azLME működésér̋ol a nyílt forrásúprojectekpéldájánkeresztül.
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2. Az operációsrendszerbiztonságikérdései 54
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1. Kinek szólezaz előadás?

Ezenelőadásels̋osorbanazoknakszól, akik felelősek,vagy azok lehetnekegy web-
szerverbiztonságáért.Az aktív webkiszolgálókvédelmér̋ol leszszó.Miért?

Az Internetleggyakrabbanhasználtnyilvánosrendszereia webkiszolgálók.Egy
cégvagyintézmény virtuális életénekkirakatai,melyeka legtöbbtámadásnakvannak
kitéve. Ennektöbb oka is van. Ma mégviszonylag ritka jelenségaz irányított adat-
rablás,ahola csibészekkifejezettenegy adottcégadatairapályáznak.A weboldalak
lecserélése(angolnyelvterületen„deface”)viszontlátványos,ronthatóveleegy szer-
vezetmegítélése,nyilvánosságamiatt el lehetvele dicsekedni. Nem utolsósorbana
webalapúszolgáltatásokgyakranházilagbarkácsoltkiszolgálóvalműködnek,így nem
ritka akönnyenáthatolhatóvédelem.Az operációsrendszeregyakrannemcélszer̋uen,
szokásjogalapjánvankiválasztva, a rajta futó szerverprogramis gyakranhibás.Ha a
kiszolgálótartalmazaktív lapokatis, azaktivátoráltalábanházilagfejlesztett,bizton-
ságiszempontbólnemmegfelelőenátgondolt,így sokszorlehet̋ovéteszia rendszerbe
valóbejutást.

Mivel támadásnakvan kitéve ésszer̋u biztonságirendszereknélalkalmazottmód-
szertanszerintterveni ésfelépíteni. Egy általánosanhasználtrendszerbentalánmeg-
bocsátható,hahibáklépnekfel, egy biztonságirendszernélazonbanezvégzeteslehet.
Érdemestehátolyanmegoldásokratörekedni,amelyeka lehet̋o legkevésbétámadha-
tóak. Ha nemis adunka rendszernektökéletesbiztonságot,de elérhetjükazt, hogy
olyannagyenergiáralegyenszükséga rendszersikerestámadásához,hogyazmárne
érjemeg.

2. Az operációsrendszerbiztonságikérdései

Az operációsrendszerbeállításaiközvetettenugyan,deerősenhatássalvannaka biz-
tonságra.A biztonsága rendszerfizikai felépítésénélkezd̋odik. Most nyilván min-
denki arragondol: „Tudom,tudom. A biztonságrészeaz üzembiztonságis.” Ebben
azesetbenazonbansajnosnemezahelyzet.Mivel aLinux kernelbekerülő meghajtók
fejleszt̋oi nem szükségképpenbiztonságiszakemberek,azokbanis lehet hiba. Cél-
szer̋u megbízható,gyakranhasználteszközökethasználnia rendszerfelépítésénél,így
kisebbvalószín̋uségevana kártyameghajtóhibájábólvalóbehatolásnak.Szükségese-
ténazoperációsrendszerhasználtrészeauditálható,deebbenazesetbena szükséges
munkaigény igennagy.

Biztonságiszempontbóla legfontosabbtényező a telepítés.A disztribúciókterü-
leténa hiedelmekellenérenincscsodaszer. Vannakbiztonságosabbalapbeállításokkal
rendelkez̋ok,demindenLinux disztribúcióátalakíthatóbiztonságossákisebb-nagyobb
energia-befektetéssel.A rendszertelepítéseközbenmindigodakell figyelni arra,hogy
kizárólagafeltétlenülszükségesbinárisokkerüljenekarendszerre.Mindenegyesplusz
programnöveli azesélyétannak,hogyhibásprogramlesza rendszeren.Széls̋oséges
esetbenakárazis megoldáslehet,hogyegy márélő rendszerenegy könyvtárbatelepít-
jük a szükségescsomagokat,ésabbólvalamilyenautomatizálteljárássalgeneráljuka
szerverállománykészletét.Így afrissítésjóvalnehézkesebb,deacsibészekdolgátjócs-
kán megnehezíthetjük.Figyelni kell a rendszerfelállásakor elinduló szolgáltatásokra
is. Minden újabbszolgáltatástovábbnöveli a kompromittálódásveszélyét.Legyünk
óvatosak.Bizonyos disztribúciók(ilyen példáula Debian)hajlamosakegy korábban
leállított szolgáltatástfrissítéseseténújra indítandóvátenni,ezzelkellemetlenmegle-
petéseketokozvaa rendszerfenntartójának.
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A korábbanmár említett meghajtóhibákelkerüléséreésa hatékonyabbműködés
érdekébencélszer̋u egyedifordításúkernelthasználni.Ha olyanigény merülfel, ame-
lyet a hivatalosLinux kernel egyelőre nem támogat(példáulIPSecVPN[5]), akkor
a kernelbeaz adottpatchis beépíthet̋o, de a nemhivataloskiegészítésekhasználatát
célszer̋u kerülni. Ezenkiegészítésekugyanisokkalnemkerülneka hivataloskernelbe,
amipedigaleggyakrabbanteszteletlenség,vagyvalamelykomponensselvalóösszefér-
hetetlenség.Elérhet̋ok akernelbiztonságilehet̋oségeitbővítő kiegészítésekis (például
OW [1], HAP [2], LIDS [3] vagya grsecurity[4]), ezekhasználataabbanazesetben
célszer̋u, haazokforrásahiteles.A kernelbeérdemesbefordítaniacsomagsz̋urő támo-
gatástis, amelysegítségével egy erős nulladik védelmiréteg alakíthatóki a rendszer
részére.Ez lehet̋ovéteszia feleslegesszolgáltatásoktiltását(így nemokozgondotegy
esetleg véletlenülújraindultszolgáltatás),illetve azengedélyezettszolgáltatásokelér-
het̋oségénekkorlátozását(sshengedélyezésecsakaz arrakijelölt gépekr̋ol). További
lehet̋oséga 2.4-eskernelsorozatnála DoS és DDoS támadásokelhárítása.Ez nem
védi meg a rendszertaz elérhetetlenségtől, hisz a DDoS éppenarraépül,hogy a sok
haszontalankéréskiszolgálásaközbena rendszervagy összeroppan,vagy a hasznos
kéréseknemlesznekkiszolgálva. Mivel azonbankorlátozhatóasegítségével a felépült
kapcsolatokszáma,így a rendszertmeg lehetvédeniaz összeomlástól,ésa támadás
befejeztével a rendszertovábbüzemel.

A rendszerenlévő setuidéssetgidállományokszámátalehet̋o legkisebbrekell kor-
látozni. Az esetektöbbségébena sudoparancselegend̋o, debizonyosesetekbenelér-
het̋o akárazis, hogynelegyenegyetlenilyen állomány sem.Ügyelni kell arra,hogya
rendszerenazállományok hozzáférésijogosultságaiamegfelelőeklegyenek.Ezannyit
jelent,hogyolyanállományok ne legyenekmindenkiáltal olvashatóakvagyírhatóak,
amelyekáltalánoselérésérenincsszükség.Különösfigyelmetkell fordítanunka há-
lózati démonokatfuttatófelhasználókállomány-hozzáférésijogaira.A legjobbmegol-
dásazegyesrendszerekkülönválasztása.Ez a legegyszer̋ubbena kerneláltal nyújtott
chroothívássalvalósíthatómeg. Ugyanfelmerülhetnekveleszembenbiztonságiprob-
lémák,deezeka kernelnémimódosításával elfogadhatóanbiztonságossátehet̋ok [2].
Jóval biztosabbmegoldásvalamilyenszámítógépemulátorhasználata.Ilyenek: user-
modeLinux [6], VMWare[7] vagyazArgante[8]. Ebbenazesetbenazegyetlengépen
futtatandószolgáltatásoknagybiztonsággalszeparálhatók.Ezenmegoldásokrészletes
ismertetésemeghaladjaelőadásomkereteit.

Ha a rendszerlehet̋ovéteszi,bekell határolnunkazegyesfelhasználókerőforrás-
felhasználását,így elkerülhet̋o, hogy valamelyhálózatikiszolgálótúl sok erőforrást
használjonfel. Kérdésesazonban,hogyhogyanreagálazadottkiszolgálóprogramaz
erőforrásigény elutasítására.Ezt mindenrendszernéltesztekkel lehet eldönteni. Ha
azonbankiderül egy kiszolgálóról,hogy leáll abbanazesetben,hanemkapelegend̋o
memóriát,akkor is érdemeshatárokatbevezetni. Így ugyaniselkerülhet̋o, hogy egy
távoli, elérhetetlengépterembenlévő rendszernéhány órára,vagyakárvégleg elérhe-
tetlennéváljon. A másikvéglet,hogy a gépjóval nagyobbterheléstképeselviselni,
mint azt a kernelbenbeállítottértékek lehet̋ové teszik (példáula nyitott FD-k maxi-
mális számakevésnekbizonyulhat egy többprocesszorosgépen). Ebbenaz esetben
szükségleheta kernelkisebbmódosításárais. Az alapértelmezettértékekmagasabbra
állításával a rendszerműködésestabilizálható.

55



LME GNU/Linux Konferencia

3. Megfelelő eszközökkiválasztása

A rendszermegvalósításáhozcélszer̋u olyaneszközöketkiválasztani,amelyektervezé-
sénélabiztonságszempontjaitis figyelembevették,helyesenimplementálták,ésmeg-
felelőenletesztelték.Ezenkitételekmegítélésenemegyszer̋u feladat,azaktív tartalom
fejlesztésénélbővebbenszólokróla. Általánosökölszabályok:minélgyakrabbanhasz-
nált a szerverprogram,annálvalószín̋ubb,hogyazesetlegeshibákatkiszűrtékbelőle.
Ha egy szerverprogramfejlesztésénélegy elismertbiztonságiguruis ténykedik,akkor
nagyazesélye,hogya rendszermegbízható.Ha azadottprogrambankorábbantöbb
súlyoshibakerült nyilvánosságra,akkor annakhasználatátólcélszer̋u eltekinteni.En-
nél többetáltalábannemlehetállítaniegyetlenprogramrólsem.Ma mégszinteegyet-
len programsemlétezik,amelyminősítettenbiztonságos.A CC [9] máraszabvánnyá
vált, a biztonságosfejlesztésazonbantúl nagypluszerőforrás-ráfordítástigényel. Ezt
az erőforrástszívesebbenhasználjamindenkia funkcionalitástovábbfejlesztésére,és
valljuk be: abiztonságosfejlesztésésa folyamatosellenőrzésmeglehet̋osenunalmas.

Az aktív tartalommalbíró webszolgáltatóvalamilyenadatokatteszelérhet̋ové.Te-
hátawebszervermellettszükségesvalamilyenadattárolásimódszeris. Sajátfejlesztés
eseténa szükségesrefokozhatóa rendszerbiztonsága,de ez általábankomoly erő-
forrásokatigényel, különösenakkor, ha SQL nyelvet is szeretnénkhasználni. Saját
adatformátumeseténnemhasználhatóaka másokáltal fejlesztettkiegészít̋o eszközök
sem.MindentegybevetvevalamelyáltalánosanhasználtSQLszerverhasználataa leg-
ésszer̋ubb.

A dinamikuslapoknakkét alapvető típusavan: a kliens oldalon futó (Java, Ja-
vaScript,Flash...) ésa szerver oldalonfutó. A kliensoldalonfutó tartaloma szerver
szempontjábólstatikus,arrasemmilyenközvetlenveszélytnemjelent,így ezzelitt nem
foglalkozunk.A szerveroldalonfutó dinamikustartalomazonbankomolygondokfor-
rásalehet.

Az aktivátorkétféleképpfuthat: a webszerverenbelül vagyazoperációsrendszer
egy különállóprogramjaként(CGI). Mindkét típuslehetvalódi bináris(C, C++ stb.),
vagy interpreteráltal értelmezettscript. Mivel a rendszerekalatt lévő vasakelégerő-
sek(általábana vonal a sz̋uk keresztmetszet),ésa scriptekfejlesztéseésmódosítása
sokkalegyszer̋ubbésolcsóbb,így általábanazutóbbit részesítikelőnyben.Sokolyan
scriptnyelvet ismerünk,amelymegfelelő aktív tartalomfejlesztésére,azonbanma vi-
tathatatlanula legnépszer̋ubbaphp.Az aktivátornyelvénekkiválasztásánálels̋odleges
szempontnakkellenelennieabiztonságnakésakijelölt feladatnak,maazonbaninkább
aza jellemz̋o, hogyszokásjogalapjánválasztanaknyelvet.

4. Rendszertervezésegyakorlati szemszögb̋ol

Tételezzükfel, hogy rendszerünkviszonylag kis mennyiség̋u adatotfog tárolni (leg-
feljebb néhány százMByte), ezértbátranhasználhatjukaz egyik legnépszer̋ubbnyílt
forrásúSQL szervert, a PostgreSQL-t.Az igényeinket tökéletesenkielégíti, akárbo-
nyolultabblekérdezésekis könnyenösszeállíthatókvele,ésmegfelelő hangolássalele-
gend̋oengyorsis. Mivel a leend̋o rendszermeglehet̋osennagyterhelésnekleszkitéve,
ésmerta jail nemadtökéletesleválasztást,ezértcélszer̋u awebszervertésazadatszol-
gáltatótkülöngépretelepíteni,ésakártöbbadatszervertvagywebszervertis használni.
A két rendszerközéa jó reakcióid̋o ésa viszonylag nagyadatmozgásmiatt célszer̋u
nagyobbsávszélességű vonalattervezni. Ha a két rendszerfizikailag egymásmellé
tehet̋o, akkor a legolcsóbbegy 100Mbssebesség̋u ethernetkapcsolat.
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A processzorés a hálózattúlterhelésénekelkerüléséreaz adatszolgáltatónfutta-
tandólekérdezéseket a fejleszt̋okkel optimalizáltatnikell. A fejleszt̋okkel egyeztetve
a virtuális tervez̋ok arraa megállapításrajutottak,hogymegfelelő ellenőrzésmelletta
php4megfelelő fejleszt̋oeszközlesz. Beállításaita biztonságotszemelőtt tartva kell
elvégezni(a phpsokolyan lehet̋oségetad,melyeka programozástkényelmetlenebbé,
a rendszertbiztonságosabbáteszik).

Az alkalmazásegyik legkritikusabbpontjaa rendszertelér̋ok azonosításánakésjo-
gosultságainakkérdése.Vegyünkegy egyszer̋u példarendszertnégyfelhasználóiszint-
tel:

� awebszervert futtatófelhasználó(u0)

� arendszerkarbantartóiésautomatizmusai(u1)

� aviszonteladók(u2)

� anévtelenfelhasználók(u3)

ésa rendszerbenjelenlévő adatokatfontosságszerintosszuknégyszintre(’s’ jelöli az
állományrendszerbenelérhet̋o adatokat,’d’ pedigazadatbázisbanmegtalálhatóakat):

� ahonlapgrafikaiésszövegeselemei,a bevezet̋o flashanimáció(s1)

� a termékekadatai(d1)

� arendeléslista(d2)

� araktárirendszeradatai(d3)

Miután meghatároztuk,hogy milyen felhasználóiszintek,ésmilyen adatokvannak,
már csaka hozzáférésijogokatkell megfelelőenkiosztani. Az alábbi táblázatokkét
alapvetőenkülönböz̋o álláspontotszemléltetnek.

u0 u1 u2 u3

s1: r rw r r
d1: rw rw r r
d2: rw rw rw w
d3: rw rw r -

1. táblázat.Hibásjogosultságitábla

u0 u1 u2 u3

s1: r rw r r
d1: - rw r r
d2: - rw rw w
d3: - rw r -

2. táblázat.Helyesjogosultságitábla

Vizsgáljukmeg, mi a problémaazels̋o jogosultságrendszerrel.Ha a rendszerfel-
használóinakadatokatkell módosítanivagylekérdezniazadatbázisból,akkor odava-
lakinek hozzáférésijogosultságravan szüksége.Gyakori hibáshozzáállásaz, hogy
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a webszerverenfutó aktív tartalommindenadathozmindenhozzáférésijogot birto-
kol, és ő dönti el, hogy melyik felhasználónakmit teszmeg. Ez két problémátvet
fel: amennyibenarendszertmeg lehettéveszteni,vagyisnemmegfelelő azazonosítási
rendszer, akkor a csibészmásfelhasználókénttud a rendszerhezférni. A komolyabb
problémaaz, hogy akára webszerverben,akáraz aktivátorbanvan hiba, a csibészek
rosszesetbenhozzátudnakférni mindenadathoz. Mi lehet a megfelelő megoldás?
Az aktivátornaknemkell ismernieaz adatbáziseléréséhezszükségesauthentikációs
tokent, hiszenneki nemkell elérnieazt. Mikor a felhasználóazonosítjamagát,va-
lamilyenformábanmegadhatjaazt(jelszóeseténpéldáulbekérhet̋o), így biztosítottaz
adatbázishozvalókapcsolódás.Ebbenazesetbenafelhasználósemmilyenmódonnem
tudja rászedniaz aktivátort illetéktelenműveletre,hiszenannaknincsjoga hozzá,az
authentikációaz adatbázisszinten(is) lezajlik, ésott történik az authorizáció.A fel-
használóbiztonságosazonosításáraérdemesegy egyszer̋u CA összeállítása(openssl
segítségével egyszer̋uenmegoldható),ésa jogosultfelhasználóknakkiadniegy-egy di-
gitális azonosítót.

5. Az aktív tartalom fejlesztése

Az aktív webkiszolgálómegfelelő biztosításáhozelengedhetetlenazaktivátorkörülte-
kintő tervezéseésfejlesztése.Ha azadottfeladatlátszólagnemis indokolja a komoly
energiabefektetést,akkor is érdemesszemelőtt tartaniaz esetlegesfeltörésb̋ol adódó
várhatóanyagi éserkölcsikárokat. Biztonságosrendszerfejlesztésébenjáratlanfej-
leszt̋oknekjavaslomazadottnyelvbiztonságifunkcióiról szólóleírásokésegyébdoku-
mentációkalaposátolvasását.A gyakrabbanhasználtnyelvekről azInternetenelérhet̋o
olyanösszefoglaló,amelyazesetlegesbiztonságikockázatokkalfoglalkozik. Komo-
lyabb rendszertervezésénekmegkezdéseelőtt érdemeslegalábbátolvasni a CC [9]
kapcsolódórészeit. Ha a rendszerfejlesztésétnemis tökéletesenCC szerintfolytat-
ják, akkor is rávilágít olyan kérdésekre,amelyekbiztonságiterületentapasztalatlan
fejleszt̋ok fejébenfel semmerültekvolna. A tervezésnélfigyelembekell venni,hogy
a rendszervárhatóanmekkoratámadásnakleszkitéve, ésezalapjánkell megtervezni
a védelmi rendszert.A tervbenmeg kell határozni,hogy ki milyen információkhoz
férhethozzáésmilyen azonosításthasznál.A rendszerhibat̋urésér̋ol semszabadmeg-
feledkezni.

A hibakezelésmegtervezésénélérzékeny adatokkezeléseeseténérdemesebbabiz-
tonságirendszereknélhasználtelveket felhasználni.Ismeretlenhibaeseténa rendszer
inkábbálljon le, mint hibásanműködjöntovább. Ilyen esetbenérdemesa rendszerbe
valamilyenönellen̋orző folyamatotis beépíteni,amelyképesérzékelni, haazadatbá-
zisbaidegenadatokjutnak. Javaslomaz erős titkosításieljárásokathasználatát,mint
tudjuk, az Internetnemtúl biztonságos.Sohanemszabadmegfelelő tesztnélkül egy
ilyen rendszerthasználni.Nemszorosanvettbiztonságikérdés,deigenfontos,hogya
rendszertervezésiésfejlesztésidokumentációjátmindenesetbenel kell készítenivagy
készíttetnia kés̋obbi továbbfejlesztéslehet̋ovétételeérdekében.

6. A kiszolgálótelepítése,beállításai

A korábbankiválasztottrendszertelepítésemeglehet̋osenegyszer̋u. Vannakugyan
disztribúcióskülönbségek,nagy általánosságbanelmondhatóazonban,hogy a web-
szerver tartalmaznifog mindenolyanfunkciót, amelyeta terjeszt̋ok fontosnakítéltek.
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Ezena beállításokmódosításával semlehetmegnyugtatóanváltoztatni,mivel azilyen
finomhangolástcsakfordításközbenlehetelvégezni.Javaslomtehátakiválasztottesz-
köz forrásánakletöltését,ésa valóbanhasználtopciók beállításautánannakújrafor-
dítását.Amennyibena rendszerlehet̋ovéteszi,fordításrapraktikusa StackGuard[10]
használata,amelybizonyos támadásokkivitelezésétalaposanmegnehezíti(nemteszi
lehetlenné!).Ha elkészülta futtatandószerverprogram,elő kell állítanunka megfelelő
futási környezeteta számára.Ez alapesetbenaz operációsrendszerb̋ol áll, melynek
beállításairólkorábbanszóltunk. Ha nagyobbbiztonságratörekszünk,a programnak
érdemesegy külön futtatókörnyezetetösszeállítani(jail vagysandbox).Ez hatalma-
satdob a rendszerbiztonságán,hiszenaz adottalrendszerkompromittálódásaesetén
a csibészekjóval nehezebben,vagy egyáltalánnemtudnaka többi alrendszerekada-
taihozférkőzni. Itt is figyelmeztetnemkell azonbanmindenkit,a jail nemcsodaszer.
Hibáskivitelezésevagykernelhibaeseténelérhet̋oeka külső adatok.Helyesfelépítése
túlmutat előadásomkeretein[11], a megfelelő eljárásokatZámbóMarcell előadásá-
banrészletesenismerteti. Amennyibena rendszerünkfutásrakész,akkor már csaka
beállításokvannakhátra.

Ha valaki a cím láttánabbanreménykedett,hogy itt készmintákatkap,sajnoski
kell ábrándítsam.Véleményemszerintegy működő konfigurációspéldagyakranrossz
irányba viszi a lustavagy elfoglalt rendszerépít̋ot. Megtörténhet,hogy a példaáltal
használtbeállításokmaradnakaz élesrendszerenis. Mivel azonbana dolgunk egy
valóbanbiztonságoskiszolgálóépítése,így átkell olvasniateljesrendszerdokumentá-
ciót, ésmindenkinekegyedi igényei szerintkell beállítaniaa rendszerét.Ha példáula
webszervermodulárisfelépítés̋u, akkor kizárólagazokatamodulokatszabadbetölteni,
amelyekvalóbanhasználtak.Így elkerülhet̋ok a nemhasznált,de hibásmodulokon
keresztülitámadások.A rendszerbiztonságifunkcióit kitüntetettfigyelemmelkell át-
vizsgálniésbeállítani(példáula php futásihibákkiírásatiltható). A rendszernaplóit
érdemesegy távoli rendszerreis továbbítaniés archiválni, így a rendszeresetleges
kompromittálódásaeseténa mentettnaplókbólrekonstruálhatóa betörés.

7. Üzemeltetésikérdések

Miután a rendszerüzemképessévált, már csakarról kell gondoskodnunk,hogy szer-
verünkneknagymegbízhatósággalüzemeljenkell. Ennekmegkönnyítéseérdekében
álljon itt néhány jótanács.

Mindenalrendszert(csomagot)érdemesalehet̋o legutóbbistabilváltozatontartani,
mivel az új verzióbankijavíthattakolyan biztonságihibákatis, amelyeket mégnem
publikáltak. Az általunkválasztottrendszerekbiztonságilistáit ésa BugTraq-et[12]
mindenképpenérdemesolvasni,mivel itt lehetlegkorábbanértesülnianapfényrekerült
biztonságihibákról. Azok a hibák,amelyeket a csibészektalálnakmeg, ésnempub-
likálnak, sajnosfolyamatosveszélytjelenteneka rendszereinkre.Itt legfeljebbannyit
tehetünk,hogy az eddigieknekmegfelelőenmegnehezítjüka dolgukat,ésreményke-
dünk.Neáltassunkmagunkatazzal,hogya mi rendszerünksérthetetlen.

A kiszolgálászökkenőmentességemiatt a rendszernemadatrészér̋ol készítsünk
mindenfrissítéselőtt teljesmentést,vagyegy tesztrendszerenpróbáljukmeg a frissí-
tésutániállapotot,éscsakezutánkezdjünkazélesrendszerfrissítésébe.Határozzuk
meg, hogymilyen gyorsa rendszerenlévő adatokváltozásiüteme,éskészítsünkmen-
tési tervet. A mentésitervet tartsukbe. Tesztrendszerenkísérletezzünka mentésb̋ol
való visszaállással,így tökéletesíthetjüka mentésirendszert,ésösszeállíthatunkegy
katasztrófatervet.
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A rendszerenlévő állományokmódosításánakazellenőrzésérehasználjunkvalami-
lyendigitálisujjlenyomat-ellen̋orzőeszközt(példáulTripwire). Ezzel,hanemis bizto-
san,deviszonylagnagybiztonsággaleldönthet̋o,hogya rendszerállományai sérültek-
e. Haigen,megállapítható,hogymi, ésahibásállományokvisszaállíthatóak.Valamely
konfigurációsállomány vagybinárisváltozásaeseténazonbansürgősenki kell deríteni,
hogyhogyanhatolhatottbeazillető a rendszerbe.Ekkor nagysegítségünkreleszneka
naplóállományok.

Egyközepesenterheltrendszeris olyanmennyiség̋u naplóállományt állít elő, ame-
lyet egy emberneknapontaátnéznivagy lehetetlen,vagy nagyonunalmas.A naplók
elősz̋urésérea legegyszer̋ubb megoldása klasszikus„Artificial Ignorance”módszer,
amely a már ismert sorokatkiszűri, így a naplóelemz̋ohözcsaka különöstartalmú
sorokjutnakel. Ez ugyanadatvesztés,mivel a naplókmennyiségéb̋ol illetve frekven-
ciájábólis lehetkövetkeztetéseket levonni,deitt ezmostnemszámít.

Haa csibészeka rendszerbejutva lecserélikaweblapot,arról célszer̋u els̋okéntér-
tesülni.Érdemesolyanrendszerttelepíteniegy távoli gépre,amelyidőnkéntellenőrzi
a főbboldalakállapotát,ésazokváltozásaeseténértesítéstküld a rendszergazdának.
Ez statikustartalomeseténnagyonegyszer̋u, hiszenaz adott lapok helyestartalmát
lemásolva az ellenőrzéspofonegyszer̋uenelvégezhet̋o. A dinamikustartalmúlapok
esetébenkisséösszetettebba helyzet.Ilyen esetbenérdemesazaktivátortervezésénél
figyelembevenniazellenőrzésigényét,ésolyanvízjellel látni el a generáltoldalakat,
amelyellenőrizhet̋o, de az esetlegestámadókszámáranehezenérzékelhet̋o. Egy na-
gyonegyszer̋u megoldáslehetpéldául,hogyvalamelyHTML tagmindenesetbenegy
előremeghatározottmódonkerül azoldalra.Ez a megoldástermészetesennemvédaz
adatbázisbavitt hibásadatokáltali defaceellen,dearrais kitalálhatómegoldás.

8. Már létez̋o rendszervédelme

Azok a márlétez̋o rendszerek,melyekelkészítésénéla fenti szempontokvalamelyikét
nemvettékfigyelembe,nagyonnehezenvédhet̋ok. Le lehet írni, hogy mi a normá-
lis működés,ezt tűzfallal meg lehetpróbálnikikényszeríteni,de a rendszervédelme
nemlesztökéletes.Általánosságbanelmondható,hogyazilyen rendszertrészbenvagy
egészbenújra kell tervezniésfejleszteni.Ezértérdemesa projectelejét̋ol figyelembe
vennia biztonságszempontjait.

9. Idegenszavak jegyzéke

kompromittálódott szerver Olyan szerver, amelyneka biztonságával kapcsolatban
kérdésmerült fel. Ha a valódi behatolásnemis bizonyítható,a rendszertérde-
mesújratelepítenivagyerősenszemmeltartani.Szükségeseténarendszeregyes
kiszolgálóprogramjaitis érdemeslecserélni.Mivel a biztonságtechnikával fog-
lalkozó emberekszakmájukbóladódóanparanoiások,így a kompromittálódott
szervergyakorlatilaga feltört rendszerszinonimája.

deface A weblaprosszindulatúlecserélésevalamelynemodaillő tartalommal.A csi-
bészekezzelbizonyítják avilágnak,hogyazadottrendszerfölött sikerültátven-
niük a hatalmat.

aktivátor A szerveroldali dinamikustartalom meghajtóprogramjainakösszefoglaló
neve. Mivel ez sajátkifejezés,így a szakirodalombannemtalálhatómeg. Az
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alábbiszószerkezetethelyettesíti: „a program,amely a weblapotdinamikussá
teszi”.

certificate Digitális azonosító.Egy aláírt digitális kulcsbólésnéhány egyébadatból
álló struktúra,amelysegítségével azssl-reépül̋o protokollok használatánálakét
kommunikálófél megbízhatóanazonosíthatjaa másikoldalt.

authentikáció Azonosítás.Minimális szint̋u védelmirendszeris authentikáljaa fel-
használójátmielőtt azbármilyenerőforrástigénybevehet.Az egyik legegysze-
rűbb formájaa jelszavasazonosítás,bonyolultabbakpéldáulaz S-Key, CCard,
SmartCard,Certificatestb.

authorizáció Meghatalmazás,felhatalmazás.Ha a rendszermegkülönböztetvala-
milyenhozzáférésiszinteket,akkorafelhasználótannakazonosításautánarend-
szerfelhatalmazzabizonyoserőforrásokhasználatára.Ezeklehetnekállomány-
vagy objektum-hozzáférésijogosultságok,beléptet̋o rendszereseténakár egy
ajtókinyitása.

sandbox � jail

jail Olyan futtató környezet,melybencsakegy adottprogramvagy programcsoport
futásáhozszükségesállományok vannak.Használatalehet̋ovétesziazegyeshá-
lózatidémonokszeparálását.Hamegfelelő hozzáértésselállítják össze,ésaker-
nel is megfelelő (gyakrankissémódosítanikell), akkor nemlehetkitörni belőle.
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Unix, vagynemUnix?
A Unix filozófia jövőjea Desktoprendszerek

korában
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Ki vonat

A Unix filozófia részeazátfogó(szöveges)fájlkezelés,a héj, a cs̋obeköthet̋o se-
gédprogramok,a reguláriskifejezések,az eszközfájlok,ésa többi. Kérdés,hogy
azokalehet̋oségek,amelyeketezekazeszközökbiztosítanak,hogyanállják meg a
helyüket a csillogó-villogógrafikusfelületek,illetvealkalmazásokkorában?
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1. A Unix sikere

A Unix operációsrendszermeglepőensikeresnekmondhatókazinformatikában:több,
mint 30 éve működik ugyanazonalapelvek alapján.Ha a siker okait firtatjuk, a kö-
vetkez̋oket kell kiemelnünk:a Unix egy olcsó, rendkívüli mértékbenhordozhatóés
programozhatóáltalánoscélúoperációsrendszer.

1.1. Kedvez̋o ár/teljesítményarány

A gazdaságos,költségtakarékos, stb. jelzők is az olcsóságpozitív megfogalmazását
jelentik. A Unix assemblyváltozataszükségb̋ol egy már kifutóban lévő géptípusra,
egy DEC PDP-7-esrekészült,mivel a KenThompsonszerezteSpaceTravel játékegy
menete75 dollárnyi CPU időt vesztegetettel a modernebb,és leterheltebbGE-635-
ösön[5]. A PDP-7-esgépkezdetbenkiválóanmegfelelt a játékraésegy kisméret̋u in-
teraktívoperációsrendszerírására.Párévvel kés̋obb a korszer̋ubb PDP-11-enolyan
valódi időosztásosrendszerkészültel, ami tizedérefaragtale egy terminállétesítésé-
nek ésüzemeltetésénekköltségeit[6], lehet̋ové téve, hogy az egyetemioktatásban,a
nagyésdrágaszámítógépközpontokárnyékábanis természetesséváljék az informa-
tika.

1.2. Hordozhatóság

Az időosztásttekintve a Unix nemaz els̋o operációsrendszer, hiszenKemény János
ésThomasKurtz 1963-bankészítetteel a DartmouthTime-SharingSystem(DTSS)
elődjétegy GE-235-ösön,ami1964-benaszinténáltalukkidolgozott(ésneminterpre-
tált,hanemfordított)BASIC nyelvsegítségévelahallgatókrendelkezéséreállt. ’65-ben
már a környékbeli középiskolákbais terminálokkerültek,’66-banpedigegy ajándék
GE-635-ösönkidolgozásrakerült a DTTS, ami kb. 1 MIPS (

�����
művelet/másodperc)

sebességmellettegyidejűleg 200felhasználóttudottkiszolgálni[1].
Míg a BASIC nyelv változataibanma is él (Visual Basic), a DTSS-r̋ol ez nem

mondhatóel, a legtöbbassembly-benmegvalósítottrendszerhezhasonlóan.
1973-banKenThompsonDennisRitchiesegítségével C nyelvreültetteát a Unix-

ot, ezzelelkészítveazels̋o hordozhatóforráskódúoperációsrendszert.A C nyelv Den-
nis Ritchieműve.A C gépfüggetlenésmégisgépközeliprogramírásraszolgálmind a
mai napig(Ritchie ésThompsonmeguntaa programokátvitelével járó bonyodalma-
kat).

Rosszmájúakszerinta Unix igazi sikerénekokaez [7], illetve, hogyazAT&T az
akkori monopoltörvények miatt nemcsinálhatottnagyüzleteta Unix-ból: az oktatás
számáraingyenesenhozzáférhet̋o tettea forráskódot,egyébként99 dollárért lehetett
hozzájutni.Ken Thompsonegyetemikurzusokon sorról sorraismertetteaz operációs
rendszerforráskódját.Az, hogyeztmegtehettejócskánköszönhet̋o aC nyelvű megva-
lósításnak!A Unix nemcsakhordozhatóvávált, hanemérthet̋ové is a szélesszakma
számára.Thompson-tolyantanítványok hallgatták,mint Bill Joy (BSD Unix ésaJava
specifikációtársszerz̋oje,azInternetetmegalapozóBSDUnix-osTCP/IPimplementá-
ció, valaminta C-shell,NFS,vi, stb. szerz̋oje). A Berkeley egyetemforradalmiBSD
Unix-változatais kezdetbena gyengeBSD engedéllyeljelentmeg, ami lehet̋ovétette
a forráskódszabadfelhasználását[6].
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1.3. Programozásikörnyezet

A Unix nemrendelkezik BASIC-szer̋u programnyelvvel, mint a DTSS,vagymint az
els̋o mikroszámítógépek(aPythonjóval kés̋obbifejlesztés).Nemjellemziazassembly
használatasem,mégisegyedülállóangazdagprogramozásikörnyezet.A Basichelyett
a héjat,azassemblyhelyettaC nyelvet találjuk meg egy Unix-ban.

BrianKernighan-tidézveahéj (héj)neminteraktívparancsértelmező,hanemvaló-
jábanegy programnyelv [8]. Magasabbszintű aBASIC-nélis,hiszenutasításaisokszor
különprogramok:a Unix operációsrendszersegédprogramjai.Az érdemimunkaezen
a programozásinyelven keresztülfolyik, ha egy terminál, vagy terminál-emulációs
programelőtt ülünk. Kettősarcavan:hiszenteljesmértékbeninteraktívlehet,soron-
kéntvégrehajtvaparancsainkat,vagypedighaezeketegy állományba(héjprogram=héj
forráskód)rögzítjük,akkor képesegyszerrevégrehajtaniazt.

A rendszerhasználataszorosanösszeforrta programozással.Tévedésazonbanazt
hinni, hogy ezértcsakprogramozókképesekhasználni.Guido van Rossum,a Pyt-
honnyelv készít̋ojénekfüggőbenlévő ComputerProgrammingfor Everybody(CP4E)
projektjegyakorlatilagmár többévtizedemegvalósult,pontosabbanmegvalósulhatott
volnaaUnix héjjal.Ami hiányzik mégarendszerb̋ol, ésamiigazábólmeggátolja,hogy
mindenkiprogramozójáváváljonegy Unix rendszernek,hogynincsa kezd̋ok számára
kellően dokumentálva a rendszer. Magyar nyelven [8] a legteljesebbbevezet̋o a héj
használatába.

2. Unix-e a Linux?

Mivel végigUnix-ról beszélünk,felmerülakérdés,hogyaLinux mennyibentekinthet̋o
Unix-nak.LinusTorvaldsszerintaLinux Unix-szer̋u,mivel ahordozhatóságmiattvan
egy Unix-kompatibilis felülete,valamintkialakíthatórajta Unix környezeta héj-, és
a Unix segédprogramokkal,de nemUnix-változat,mivel a Linux rendszermagnem
tartalmazBSDUnix-ból örökölt kódot[2].

A Linux terjesztésekjelenleg nagymértékbena Unix-os oldalát támogatjáka Li-
nuxnak,alapértelmezettsegédprogramoknaktekintve a GNU Unix segédprogramokat
(bashhéj, textutils, fileutils, sh-utils, findutils, stb.)

Kapcsolódva az előző szakaszzárómegjegyzéséhez,szomorú,hogy a Linux er-
ről azoldalárólkevéssédokumentált.A Linux terjesztésekalapértelmezetthéjához,a
bash-hozkészültHOGYAN elképeszt̋oenszegényes,abashkézikönyv pedigtúl tömör,
hogybárkiegyszer̋uenmegtanuljaazalapjánahéjhasználatát.

3. A Unix parancsnyelv

A Unix parancsnyelv, másnévenhéj közel egyidősa Unix-szal.A Thompsonhéj, az
eredeti/bin/shméga Multics-ból vettát ötleteket,deolyaneredetimegoldásokkalbő-
vült, mintacsövek,valamintaszabályoskifejezésekfelhasználásaahéjbólmeghívható
segédprogramoknál.

A cs̋o nem teljesenUnix találmány: a DTSS kommunikációsfájlai hasonlócélt
szolgáltak.Még régebbr̋ol ismert a számítástechnikábana korutinok fogalma,amit
gyakranmegfeleltetneka cs̋ohálózatbakötött programoknak.Ami egyedülálló,az az
egyszer̋u szintaxis,ahogyezmegvalósíthatóaUnixban.Továbbáazegyszer̋uenkezel-
het̋o fájlrendszer, azátirányítások,ésa héj helyettesítéseimaximálisankibővítik a héj
ésa csövek felhasználásiterületét.
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4. Példák

A következ̋o példákcélja, hogy a Unix filozófia erejétalátámasszák.Az els̋o példa
szokásosUnix parancsokatmutatbe.A másodikpéldaegy klasszikusszámítástechni-
kai feladat,aParnas-féleKWIC indexkészítés,amelyetegy egysoroshéjprogrammalis
megvalósítunk.A harmadikmegjegyezhet̋o véletlenjelszavak generálásátmutatjabe.
Végül kibővítjük a Unix segédprogram-készletétegy angolértelmez̋o kéziszótárral,és
egy élőnyelvi fordítóprogrammal.

4.1. Egyszer̋u példák

Készítsünklemezképetegy floppylemezr̋ol:

$ cat /dev/fd0 > lemezkép

Megtehettükvolnaeztacp paranccsalis, deígy természetesebb.
Másoljukazalkönyvtárakbanlévő txt állományokategy helyre:

$ cp */*.txt /tmp

Konvertáljuka könyvtárbanlévő állományok nevétkisbet̋usre:

$ for i in *; do mv $i $(echo -n $i | tr A-Z a-z); done

Konvertáljuka könyvtárbanlévő összesBMP állományt feleakkoraszélesség̋u és
negyedakkoramagasságúJPGállományra:

$ for i in *.bmp
do convert -geometry 50%:25% $i $(basename $i bmp)gif
done

4.2. KWIC

A KWIC (Keyword in Context) mutatóka könyvtárlátogatókhasznossegédeszközei,
mivel nemcsakaztmutatjákmeg, hogya keresetttárgyszómilyen műbenfordul elő,
hanemaztis,hogymilyenszövegkörnyezetben.DaveParnas1972-escikke[3] aKWIC
egy olyanváltozatátveszipéldának,amipl. könyvcímekkeresésétkönnyíti meg akkor,
ha csakaz egyik címbenelőforduló szót ismerjük.A példafeladatlényege a követ-
kez̋o: adottcímeknekasorozata,mindencímkülönsorbankerülelhelyezésre.Minden
egyessor szavait körköröseneltolva (vagyis az els̋o szavakat hátraküldve) további
sorokatképezünk.Egy n-szavascímből tehátn-1 továbbisortkapunk,végülazösszes
sortábécészerintrendezzük.Parnasemlékezeteskijelentéseszerintbármelygyakorlott
programozókét hét alatt megbirkózik ezzela problémával. Azóta perszesokatfejlő-
dött a világ, pl. C++ nyelven80-90sorosprogrammalmegoldhatóa probléma[4], ha
azadottnyelvnekmegfelelő módonprogramozunk.

Megoldásawk-kal

Tekintsüka Unix lehet̋oségeit.Első esetbenazawk, mint jól programozhatósorfeldol-
gozójön számításba.A következ̋o circ.awkállománybantárolt programa szabványos
bemeneténekmindensoráraelvégziakörköröseltolás-sorozatot,ésazeredményt kiírja
a szabványoskimenetére:
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{
for(i=1; i<=NF; i++) {

text = $i
for (j=i+1; j<=NF; j++) {

text = text " " $j
}
text = text ","
for (j=1; j<i; j++) {

text = text " " $j
}
print text

}
}

A programteszteléséhezfuttatjuk azállományt azawk-kal.

$ awk -f circ.awk
a b c
[Ctrl-D]
a b c,
b c, a
c, a b

A példábana bemenetmost a terminál,de perszeha valóbanhasználnánkezt a
programot,gyakoribb lenneazilyen formábantörtén̋o meghívás:

$ cat cim.txt | awk -f circ.awk > cim.kwic

A KWIC poblémamegoldásáhozmárcsakazábécésorrendbetörtén̋o rendezéshi-
ányzik: egyszer̋uencsakátadjuka kimeneteta sort programnak:

$ awk -f circ.awk | sort
c b a
[Ctrl-D]
a, b c
b a, c
c b a,

Ha a programunka teszteksoránműködőképesnekbizonyult, el is helyezhetjük
egy futtathatóállományba:

#!/bin/sh
# Parnas-féle KWIC I. megoldás
awk ’
{

for(i=1; i<=NF; i++) {
text = $i
for (j=i+1; j<=NF; j++) {

text = text " " $j
}
text = text ","
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for (j=1; j<i; j++) {
text = text " " $j

}
print text

}
}’ | sort | uniq

A forrásbanszerepl̋o uniq nemcsinálmást,mint egy sorthagycsakmeg azismét-
lődő sorokból.

Megoldásawk nélkül

Az awkhatékony, dea héj mellettmegint egy új nyelvet jelent,ami ráadásulinkábba
C-reemlékeztet,mint a héjra.Keressünkegy másik,bizonyosszempontbóljobb meg-
oldást.

A héj rendelkezikegy olyanutasítással,aminagybanmegkönnyíti akörköröselto-
láskivitelezését.Ezashift, amiazaktuálishéjprogramparamétereittolja el balra(szám
paramétertis elfogadazutasítás,deerremostnemleszszükségünk).Készíthetünkegy
circ nevű héjprogramot,amia paramétereitkörköröseneltolja:

#!/bin/sh
for i
do

echo $*, $j
j="$j $1"
shift

done

Például:

$ circ a b c
a b c,
b c, a
c, a b

Most már csakösszekell raknunka megfelelő cs̋ovezetéket, ami a Parnas-féle
KWIC problémaelőzőhöz hasonlómegoldásátjelenti. Ehhezfelhasználjuka xargs
programot,amiegy szövegfájl soraitparaméterkéntadjaát a megadottprogramnak.A
-l1 kapcsolójelentése,hogyegyszerrecsakegy sorbólkészítsenparaméterlistát:

$ echo A kutya meg a mája | xargs -l1 circ | sort
A kutya meg a mája,
a mája, A kutya meg
kutya meg a mája, A
mája, A kutya meg a
meg a mája, A kutya

Ez a megoldás10–20-szorlassabb,mint az előző awk program,mivel a bemenet
mindenegyessorárameghívunkegy alhéjat.Ami miattmi mégiseztpreferáljuk,azaz,
hogy kicsi ésegyszer̋u, valamintkellőenrugalmasahhoz,hogy könnyedénkiszűrjük
példáulaKWIC listátfeleslegesenduzzasztónévelőketéskötőszókat.Ímeamódosított
körköröseltoló,acirc2:
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#!/bin/sh
for i
do

case $1 in
[aA]|[aA]z|[eE]gy|és|vagy);;
*) echo $*, $j;;

esac
j="$j $1"
shift

done

$ echo A kutya meg a mája | xargs -l1 circ2 | sort
kutya meg a mája, A
mája, A kutya meg a
meg a mája, A kutya

Mindezhéjprogrammal(visszatérvea circ-hez):

#!/bin/sh
# Parnas-féle KWIC II. megoldás
xargs -l1 circ | sort | uniq

Ha egy héjprogrambaszeretnénkösszegezni programjainkat,akkor a kézikönyv
fellapozásautána következ̋o megoldástkapjuk:

#!/bin/sh
# Parnas-féle KWIC III. megoldás
xargs -l1 sh -c ’
for i
do

echo $*, $j
j="$j $1"
shift

done’ $0 | sort | uniq

Ezamegoldásbonyolultabb,mint azelőző,mivel egy új kapcsolótkell megjegyez-
nünk(azsh-c kapcsolója),valamintazt,hogya héj a -c kapcsolómegadásaeseténaz
$0 paramétert(ez rendszerinta héjprogramindításinevét tartalmazóváltozó) tőlünk
várja.Mi ide$0-át írtunk, továbbadvaaKWIC héjprogramunknevétazalhéjnak.

Miért bonyolítottukel KWIC programunkat?Azért,hogyegy állományunklegyen
kettő helyett,valaminthogyegy sorbaírhassuka Parnas-féleKWIC problémamegol-
dását(itt mostnemlátszik,de megszámolható,hogy pontosan80 karakteresa prog-
ram):

#!/bin/sh
xargs -l1 sh -c ’for i; do

echo $*, $j; j="$j $1"; shift; done’ x |sort

A tömör egysorosimplementációellenérea II. megoldása legegyszer̋ubbmegol-
dás.Egészítsükki eztegy szabványos-h, illetve–helpkapcsolóval:
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#!/bin/sh
# Parnas-féle KWIC kapcsolókkal
case $# in
0) xargs -l1 circ | sort | uniq ;;
*) case $1 in

-h|--help)
echo "Parnas-féle KWIC, a bemenet minden sorát

körkörösen eltoló, és rendez ő program." ;;
*) echo "Hibás paraméter" >/dev/stderr ;;
esac

esac

Látható,hogykét egymásbaágyazottcaseszerkezettelkészítettünkbarátságosabb
héjprogramot.A $# visszaadjaa héjprogramparamétereineka számát.Ha ez nem
nulla,akkor megvizsgáljuk,hogyazels̋o paraméter-h, vagy–help-e,ésebbenazeset-
ben jelenítünkmeg leírást.Egyébkéntpediga szabványos hibakimenetenjelenítünk
meg egy hibaüzenetet.

Túl szépa menyasszony

Ha tesztállományokonfuttatjuk azawk, éspusztána héjjal megvalósítottKWIC prog-
ramokat,hamarrájövünk,hogyazutóbbinemtökéletes.A fordított perjelekeltűnnek
azadatállományból,azels̋o duplaésazegyszeresidéz̋ojel pedigafeldolgozásmegsza-
kadásáteredményezi.A magyarnyelvbeneznemjelenteneproblémát,deazangolban
azaposztrófkönnyedénelőfordulhatacímekben.

A kézikönyv fellapozásával kiderül, hogy ez a jelenséga xargs programhozköt-
het̋o, és ugyankikapcsolható,de akkor a soronkéntifeldolgozásnem működik (az
egészbemen̋o állományt egy sorkéntvan kezelve, hacsaka soroknemnulla ASCII
kódú karakterrevégz̋odnek).Közbenelőkerült egy másik problémais a kézikönyv-
ből: haegy sorszóköz,vagytabulátorkarakterrelvégz̋odik, akkor a következ̋o sort is
hozzávesziaxargs.

Ha a kellemetlen,detipikus (a héj védőkaraktereivel kapcsolatos)problémátmeg
akarjukoldani,asedsz̋urőhözkell fordulnunk.Egysedparanccsallevédjükafordított
perjelet,ésa két idéz̋ojelet,úgy, hogyegy további fordított perjelethelyezünkeléjük.
Egy másiksedparanccsalpediga sorvégiszóközöket, illetve tabulátorokattöröljük,
elintézvea xargsmásikturpisságát:

#!/bin/sh
# awk kompatibilis KWIC héjprogram
sed "s/\([’"’\"]\)/\\\1/g

s/[ ]*$//’ | xargs -l1 circ | sort | uniq

A sedparaméteréülmegadott,szabályoskifejezésttartalmazómintát(sajnos)trük-
kösmódonkellett levédeni:azegyszeresidéz̋ojeletduplaidéz̋ojel között,aduplátegy-
szeresidéz̋ojelekközöttadhatjukmeg.

A példábana prototípus-ésa valódi programkészítéshatáránmozogtunka héjjal:
awkéssednélkül is jó prototípustalkottunk,dea mindenkörülményekközötti helyes
működéshezszükségvana sed-re,vagyazawk-ra is.
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4.3. Megjegyezhet̋o véletlenjelszavak

Fontosbiztonságiszempontamegfelelő jelszavakhasználata.A következ̋o példameg-
jegyezhet̋o véletlenjelszavakelőállításátéskezeléséttaglalja.

A Linux két olyan eszközfájllalis rendelkezik, amiből véletlenkaraktersorozatot
olvashatunkki. A /dev/randomamegbízhatóbb,mivel teljesmértékbenegy entrópiatá-
ron alapul.Az entrópiatárata Linux rendszermagkezeliazeszközmeghajtókáltal de-
tektáltzaj alapján.Jellemz̋oje,hogygyorsankiürül, így előfordul,hogysokáigvárnak
a hozzákapcsolódófolyamatoka karakterekre.A másikeszközfájl,a /dev/urandom
úgy oldja meg a várakoztatásproblémáját,hogy az entrópiatárkiürüléseután egy
álvéletlenszám-generátorralszolgáltatjaa véletlenkaraktereket. A példábanaz utób-
bit fogjuk használni.

Az els̋o feladat,hogy a vezérl̋o, éskiterjesztettASCII karaktereket is tartalmazó
karakterfolyamotmegsz̋urjük:

$ tr -cd a-zA-Z0-9 < /dev/urandom
FstdW4FiPJDxpLen1sgkQt...[Ctrl-C]

A tr sz̋urőt többnyire karakterkonverzióra(translate)használjuk,dea -d kapcsoló-
val a megadottkarakterektörléséreis lehet̋oségvanvele.A -c kapcsolóval a megadott
karaktertartomány komplementerébees̋o karakterektörölhet̋ok, tehátgyakorlatilagegy
olyansz̋urőt készítettünk,ami az angolábécébet̋uit, ésszámokatszolgáltatvéletlen-
szer̋uen.

Ennyi (végtelen)karakterrenincsszükséga jelszóhoz.Az els̋o nyolcatlecsippent-
hetjüka dd sz̋urő megfelelő paraméterezésével:

$ tr -cd a-zA-Z0-9 < /dev/urandom | dd ibs=8 count=1
KcjESXBf8+0 records in
0+1 records out

Az ibs-t (input buffer size)8 bájtraállítjuk, ésebb̋ol egyet olvasunkcsakbe (co-
unt=1), majdacs̋ovezetékbefejeziműködését.

A hibakimenetetérdemesátirányítaniazuniverzálisadatnyelőbe:

$ tr -cd a-zA-Z0-9 < /dev/urandom |
dd ibs=1 count=8 2>/dev/null

Látszólagmindenkimeneteltűnt,mivel hiányzik a sorvégekarakter. Egy echo-val
pótolható.

$ tr -cd a-zA-Z0-9 < /dev/urandom |
dd ibs=1 count=8 2>/dev/null; echo

lsgkCwTl

A fenti jelszavak véletlenek,denemmegjegyezhet̋ok. A következ̋o flex forrásegy
olyan lexikai elemz̋ot állít elő, ami magas,vagymély hangrend̋u, váltakozva magán-,
illetvemássalhangzót(amagyartöbbjegyűeketis) tartalmazószövegetsz̋ur ki abeme-
netéb̋ol:

/* megjegyezhet ő sz űr ő */
%option noyywrap
%s MASSALMAGASMASSALMELYMAGANMAGASMELY
MINTA [bcdfghjklmnprstvz]|"cs"|"gy"|"ny"|"sz"|"ty"| "zs"
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%%
<INITIAL>{MINTA} { printf("%s",yytext); BEGIN(MAGAN); }
<MASSALMAGAS>{MINTA}{ printf("%s",yytext); BEGIN(MAGAS); }
<MASSALMELY>{MINTA} { printf("%s",yytext); BEGIN(MELY); }
<MAGAN,MAGAS>[ei] { printf("%s",yytext); BEGIN(MASSALMAGAS); }
<MAGAN,MELY>[aou] { printf("%s",yytext); BEGIN(MASSALMELY); }
.

Fordítsukle, ésfuttassuk:

$ flex jelszo.flex
$ gcc -o jelszo -lfl lex.yy.c
$ tr -cd a-zA-Z0-9 < /dev/urandom | jelszo |

dd ibs=1 count=10 2>/dev/null; echo
napodanoho

A tr-re azértvan szükségünkmégels̋osorban,hogy nagyobbvalószín̋uséggelke-
rüljenektöbbjegyű mássalhangzóka generáltjelszavakba.

Készítsünkazelőző parancsbólegy héjprogramotjel néven,ésgeneráljunkle 10
darabmegjegyezhet̋o véletlenjelszót:

$ for i in ‘seq 10‘; do jel; done
jemezidisi
repimepepi
tifijipepe
hucamugajo
kahujakoto
ridedejive
bucaponugu
suganurugo
jujajufuto
pojojobahu

A jelszavak irónikusak,ésnemigazánmegjegyezhet̋ok még,dea flex kellőenfle-
xibilis ahhoz,hogya magyarnyelv nyelvtaniszabályaitjobbanfigyelembevevő meg-
oldástkészítsünk.

A következ̋o lépés– ami itt márnemkerül megvalósításra– egy olyanhéjprogram
elkészítése,aminemtároljaa jelszavakat,hanemamegadottazonosítójúfelhasználók-
nakazonnalmódosítjaa jelszavát (passwd–stdin), éskinyomtatjakülönoldalra(pr -f )
a jelszavakat.1

4.4. Web-tools

A következ̋okéthéjprogramnemcsinálmást,minthálózatiszolgáltatásokhozférhozzá,
ésazeredményt beillesztiaUnix környezetbe.Gyakorlatilagaszegény emberUnix-os
XML-RPC/Soapimplementációinakis tekinthetjük.

1Zárt kétrétegű indigós leporelló – ami magábarejti a kinyomtatott jelszót – kellően megnyugtatjaa
felhasználókat.
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Merriam-W ebsterszótár

A következ̋o héjprogramaMerriam-Websterszótárhálózativáltozatáhoza links (vagy
a lynx) karakteresböngész̋o segítségével fér hozzá.

#!/bin/bash
# Merriam-Webster Dictionary
case $# in
0) echo -e "Merriam-Webster Dictionary

Usage: mw keyword" ; exit;
esac

url=http://www.m-w.com/cgi-bin/dict ionary
links -source $url?book=Dictionary\&va=$1 |
grep "^<b>" > /tmp/webster.$$
links -dump /tmp/webster.$$
rm /tmp/webster.$$

Babelfish(SysTran) fordító

A következ̋o héjprogramaz előzőhőz hasonlómegoldássala SysTran fordítóhozfér
hozzá,kihasználvaazAltavistaingyenesszolgáltatását.

#!/bin/bash
i="Babelfish (SysTran) Translator filter
human text translating from stdin to stdout
Usage: fish [option] < textfile
Options:
-c English to Chinese
-f English to French
-g English to German
-i English to Italian
-j English to Japan
-k English to Korean
-p English to Portuguese
-s English to Spanish
-ce Chinese to English
-fe French to English
-ge German to English
-ie Italian to English
-je Japan to English
-ke Korean to English
-pe Portuguese to English
-se Spanish to English
-fg French to German
-gf German to French"

lp=en_es

case $1 in
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-h) echo -e "$i" ; exit ;;
-c) lp=en_zh ;;
-f) lp=en_fr ;;
-g) lp=en_de ;;
-i) lp=en_it ;;
-j) lp=en_ja ;;
-k) lp=en_ko ;;
-p) lp=en_pt ;;
-s) lp=en_es ;;
-ce) lp=zh_en ;;
-fe) lp=fr_en ;;
-ge) lp=de_en ;;
-ie) lp=it_en ;;
-je) lp=ja_en ;;
-ke) lp=ko_en ;;
-pe) lp=pt_en ;;
-se) lp=es_en ;;
-fg) lp=fr_de ;;
-gf) lp=de_fr ;;
esac

tr " \n<>\&\"" "++++++" > /tmp/fish.$$
url=’http://babelfish.altavista.com /tr?do it=do ne\&u rltext =’
links -source $url"$(</tmp/fish.$$)"\&lp=$lp |
sed -n ’/<td bgcolor="*white"*>/,/<\/td>/p
/<textarea[^>]*name="q">/,/^<\/text area>/ p’ |
sed ’s/<\/*[^>]*>//g’
rm -f /tmp/fish.$$

Teszteljükle a programjainkműködését:

$ webster keyboard
1 : a bank of keys on a musical instrument (as a piano) that usually
consists of seven white and five raised black keys to the octave
2 : an assemblage of systematically arranged keys by which a machine or
device is operated
3 : a board on which keys for locks are hung

$ webster keyboard | fish -i
1: una banca dei tasti su uno strumento musicale (come piano) che

consiste solitamente di sette bianchi e di cinque ha sollevato i tasti
neri all’ ottava 2: un raduno dei tasti sistematicamente organizzati
da cui una macchina o un dispositivo funzionata 3: una scheda su
cui imposta per le serrature appesa
$ webster keyboard | fish -i | fish -ie

1: a bank of the keys on a musical instrument (like plan) that it
usually consists of seven white men and of five has raised the black
keys to the eighth 2: a gathering of the systematically organized
keys from which a machine or a device it is worked 3: a card on which
tax for the locks it is hung

Az eszközökműködnek,azolaszbólvisszafordításpedigkellőenhumoros.
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5. Összefoglalás

A Unix parancsnyelveverhetetlena mindennaposfeladatokautomatizálásában,a csö-
veknekésegyébkoncepcióinakköszönhet̋oenegyedülállóanrobusztus.A gyakorlat-
banprototípus-készítésszempontjábólsemmegvetend̋o, hiszena prototípusgyakran
tökéletesprogramnakbizonyul, ésnemszükségesC, vagyegyébprogramnyelvekhez
fordulni.
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Ki vonat
Az utóbbiidőbenLinux alattis megjelentekolyanfürtözésesmegoldások,melyek
korábbancsaknagygépesrendszerekbenvoltak elérhet̋ok. Ez a fajta technológia
azelmúltévekbendinamikusanfejlődött.
Linux alatttöbbfélefürtözésesmegoldásrólbeszélhetünk:

� Nagy teljesítményű tudományos-technikaifürtözés.Itt a cél az alkalmazás
skálázhatóságánaknövelése.

� Hálózatiterhelésmegosztófürtözés.Ennekcéljaa nagyméter̋u hálózatiter-
helésmegosztása.

� Magasrendelkezésreállástnyújtó fürtözés,üzletialkalmazásokrészére.Célja
azalkalmazásrendelkezésreállásánaknövelése.

� SSI(SingleSystemImage)fürtözés.Ez a rendszerer̋oforrásokoptimáliski-
használását,skálázhatóságátcélozzameg.
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1. Tudományos-technikaifürtözés(pl. Beowulf-cluster)

1.1. Tulajdonságok
� Jólpárhuzamosíthatóalkalmazásfuttatásatöbb,vagyakártöbbszázszerveren

� A felhasználóiprogramnakkell gondoskodniaa párhuzamosításról

� Elsődlegesentudományosalkalmazásokszámárajelentmegfelelő megoldást

� Üzleti alkalmazásokszámáraáltalábannemmegfelelő

1.2. Technikai jellemzők
� A Beowulf szoftver a párhuzamosanmegírt alkalmazásszámárabiztosítosztott

környezetet

� Az adatokatvagyazütemez̋o processzvagyegy NFS-szerverszolgáltatja

� Az alkalmazásvezérléséreáltalábankülönmunkaállomásszolgál

� Az egyesszerverekkiesésecsökkentia számításikapacitást

2. Terhelésmegosztófürtözés(pl. Linux Virtual Server)

2.1. Tulajdonságok
� Nagy-skálázhatóságúwebszervereképítéséreszolgál

� A bejövő hálózati kérésekgeneráltaterhelésmegosztásáraszolgál egy web-
farmonbelül

� Linux Virtual Server(LVS): a legnépszer̋ubb,nyílt forráskódúilyen jellegű imp-
lementáció

� Nagy teljesítmény, megfelelő skálázhatóság,magasrendelkezésreállás,kifeje-
zettenweb-szerverekrészére

2.2. Technikai jellemzők
� A bejövő kéréseket a terhelésmegosztófogadja,ez irányítja továbba megfelelő

web-szerver felé

� A válaszokategyből azügyfél kapjameg

� Skálázhatóságésnagyrendelkezésreállás

� Redundánsterhelésmegosztók

� Menetközbenkivehet̋o-berakhatóweb-szerverek

� Általábannincsközösenhasználtdiszkterület

� Viszonylagstatikusweb-tartalomeseténhasználható
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3. Nagyrendelkezésreállást(HA - High availability) biz-
tosító fürtözés (pl. Kimberlite, Convolo)

3.1. Tulajdonságok
� Cél: Több számítógépés periféria összekapcsolásaolyan módon,hogy azok

egyetlenrendszerkéntlátsszanakésez a rendszerműködőképesmaradjonak-
kor is, havalamelyikkomponensmeghibásodik.

� NSPF- No SinglePointof Failure

� Előtörténet:Korábbangyártófügg̋o megoldásokszülettek,azadottgyártóhard-
veréhezkapcsolódóan(pl. VMS, TruCluster, SGI Failsafe,IBM Phoenix,NT
Wolfpack)

� Linux alapúmegoldások:PC-alkatrészekb̋ol, jóval alacsonyabbáronmegépíthe-
tők

3.2. Technikai jellemzők
� Általábankétszervervanösszekötve

� KözösenhasználtSCSIvagyfibrediszkalrendszer

� Heartbeatcsatornák,quorumeszköz(device)

� A másikHA-tag lekapcsolásánaklehet̋osége

� Szolgáltatások(service)definiálásánaklehet̋osége

4. SSI (SingleSystemImage) fürt (pl. Mosix)

4.1. Tulajdonságok
� A nagyrendelkezésreállástésaskálázhatóságotcélozzameg

� Optimálisrendszererőforráskihasználás

� Ideálisesetbentranszparensazalkalmazásokszámára,nemigényel alkalmazás
módosítást

4.2. Technikai jellemzők
� beépülakernelbe

� egyetlenrendszerneklátszik

� közösfájl ésprocessztábla

� automatikusprocesszrelokálás
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5. HA-fürtök fejl ődésiszakaszai

Átkapcsolásosfürtök (Failover Cluster) Egy adott alkalmazásegyszerrecsakegy
tagonfuthat. A fürt tagjai figyelik egymásállapotátés hiba eseténátveszik a
másikon futó alkalmazásokat.

Párhuzamosfürtök (Parallel Cluster) Az alkalmazáspárhuzamosanfuthatmindegyik
fürt tagon.Ehhezazalkalmazásmódosításaszükséges.

Egyetlen rendszernek látszófürt (SingleSystemImage) Egyetlenrendszerneklát-
szik (EgységesítettPID- ésfájlrendszerkezelés).Általábannemigényel alkal-
mazásmódosítást.

6. Összegzés

A Linux-alapúclustermegoldásoksegítségével kisebbméret̋u cégek,alkalmazásokis
részesülhetneka clustertechnológianyújtottaelőnyökből. A Beowulffal szuperszámí-
tógépteljesítményt hozatunkki rendszerünkb̋ol, azLVS-selweb-farmokatépíthetünk,
a HA-clusterekrévénpedig megfelelő megbízhatóságúplatformot nyújthatunkakár
nagyvállalatialkalmazásokszámárais.

7. Hivatkozások
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1. Mi közea GNU/Linux-nak a témához?

A múlt arratanít,hogyéppenabiztonsággalkapcsolatoseszközökbeépítenekbegyak-
ranhátsóajtót. Sokesetetlehetolvasniarról, hogypl. egy kormány egy nagytiszte-
letbenálló másik államból titkosító eszköztvásárol,amiről utóbb kiderül, hogy az
eladóvagyannakegy megbízottjaszámárakémkedik. Az ilyen esetekelkerülésének
egyik módjaa nyílt forráskódúprogramok,GNU/Linux eszközökhasználata.Persze
ezannyit használ,mint egy záramitazajtónkrateszünk:bölcsdolog,hogyott van,de
önmagábannemgarantálja,hogynemjönnekbe.
Egy másikkapcsolódásiponta GNU/Linux szellemiség:aza gyakorlat,hogygondol-
kodunk, szeretünka dolgokbelsejébelátni, keressüka célszer̋u ésegyszer̋u megoldá-
sokat,nemvagyunkkonzumidióták.A digitálisaláíráslehet̋oségeinekfelismeréséhez,
veszélyeinekelkerüléséhezéppenilyen tulajdonságokszükségesek.

2. Hogyan is működik a digitális aláírás?

A nyilvánoskulcsútitkosításelvénalapul. Hagyományostitkosításieljárásnálegyet-
lenkulcsotkell ismernünkazüzenetkódolásáhozésdekódolásához.Nyilvánoskulcsú
titkosításnálmindenegyesfelhasználóhozkétkulcstartozik: egy titkos,ésegy nyilvá-
nos.A titkosésanyilvánoskulcsszerepeszimmetrikus.Ha N jelöli a nyilvánoskulcs
alkalmazását,T a titkoskulcsét,ésx egy kódolandóinformáció,akkor

N(T(x))=xésT(N(x))=x

Minden felhasználónakgenerálniakell a magarészéreegy nyilvános/titkoskulcs
párt. Ezutána nyilvánoskulcsotminél szélesebbkörbenismerttékell tenni, a titkos
kulcsraértelemszer̋uenvigyáznikell.

Bárki, aki titkosított üzenetetakarküldeni nemkell másttegyen,mint a fogadó
nyilvánoskulcsával kódolniakell az üzenetet.A nyilvánoskulcs ismeretenemsegít
abban,hogyatitkoskulcsotmegfejtsük,ezérthaegy üzenetetvalakinyilvánoskulcsá-
val kódoltunk,akkor mármagunksemtudjukaztvisszafejteni,csakisa fogadó.

Hahitelesíteniakarunkegy üzenetet,akkor pedigasajáttitkoskulcsunkathasznál-
juk. Az üzenetb̋ol képezünk,egy azüzenetnéljóval rövidebbszámot,amit azüzenet
ellenőrző összegének,„ujjlenyomatának”is nevezhetünk.Ezt a számotkódoljuk azu-
tán a sajáttitkos kulcsunkkal. A fogadóezt csakisa mi nyilvánoskulcsunkkaltudja
„kinyitni” ésígy biztoslehetabban,hogyazüzenetetvalóbanmi küldtük. Az üzenet
ilyen esetbennincsfeltétlenülkódolva,demivel azegészüzenetujjlenyomatáttartal-
mazzaazaláírásunk,azüzenetenvégrehajtottmindenváltoztatás,egyetlenvessz̋ocske
beszúrásavagyelhagyásais kiderül a fogadóoldalon.Ilyen módon- hasonlóanahhoz
mint amikor aláírunkvalamit- a hitelesítésselnemcsakaztgarantálhatjuk,hogykitől
származikazüzenet,hanemaztis, hogyazpontosanugyanaz.Ezalkalomadtán- akár
csakaz aláírás- arra is alkalmas,hogy valamit a fejünkreolvassanak,mint általunk
elismert,vállalt dolgot.

2.1. A digitális aláírásésa kézirásosaláírásközti különbségek

Kézírássalkészültaláírásacsakszemélyneklehet,ésaz többnyire egyfajta. Digitális
aláírása(kulcspárja)viszontakárhány lehetmindenembernek.Sőt nemcsakemberek
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hanemszámítógépek,programok,szerverekéskliensek,hálózatiinterfészekvagymo-
bil telefonokis sajátkulcspárralkészíthetnekdigitális aláírást.Valójábanez a dolog
sokkalgyakoribbmint a személyekáltal készítettdigitálisaláírás.

Egyszemélyáltal készítettdigitálisaláírásjobbanhasonlítegy pecséthez:egy esz-
köz kell hozzá,ami az aláíró tulajdonábanvan. Ahhoz, azonbanhogy egy személy
egy digitálisaláírásátnelehessenhamisítani,a titkoskulcsátkell védeniúgy, mint egy
pecsétet.Csakhogyezsokkalnehezebb:haegy pecsétetellopnak,aznemmaradott.
A titkoskulcsazonbanelektronikusinformáció,másolható.Egy személytitkoskulcsa
rendszerintvalamilyenjelszóval védett.A jelszótilletéktelenekkileshetik,megtudhat-
ják. A számítógéphezhozzáférhetnekstb. Súlyosbítjaa helyzetet,hogy a legtöbben
- mégazokis akiktől ezelvárhatólenne-, nagyonkevesetértenekabból,hogymi és
hogyantörténik.

2.2. Elég-ea digitális aláírás ésa titk osítás?

A NagyVállalat digitális aláírásával elektronikuslevél jön a titkosítva X-hez,X nyil-
vánoskulcsasegítségével titkosítva, amelynagyösszegű megrendelésttartalmaz.A
kulcsokhasználatával semmivisszaélésnemtörtént.Biztos-e,hogynincsturpisság?

Nem!Lehet,hogyamegrendelésnemis X-nek,hanemY-nakszólt,X eredetileg Y
nyilvánoskulcsával titkosította,depl. Y egy alkalmazottjalefülelteazüzenetet,mely
így szólt:

„Március 20-i árajánlatuknakmegfelelően megrendelünkÖnökt̋ol 1000
darablekvárzsibbasztógépet.”

Az imposztoraztánX nyilvánoskulcsával újra titkosítottaazüzenetet,melyenott volt
a NagyVállalat hitelesdigitális aláírása,ésígy továbbítottaX-nek.

Ezavisszaélésaz„alattomostovábbítás”.A 2001-esUsenixkonferenciánDonDa-
vis egy egészelőadástszenteltenneka témának.Perszeazalattomostovábbításcsak
akkor működik, ha azüzenetszövegéb̋ol nemderül ki, hogykinek szól. De ha meg-
szólításvanazüzenetben,azmégnemgarancia:haIluskaaztírja egy aláírt titkosított
levélben,hogy„Jancsiszeretlek”,akkor Jancsipl. viccből alattomostovábbküldéssel
becsaphatjaezzela levéllel egy névrokonát.

2.3. A digitális kulcsok kezelésénekproblémái

Egy nyilvánoskulcsútitkosításelvénkészültdigitális aláírásaztgarantálja,hogyegy
üzenetolyan forrásbólszármazik,ahol a kulcspártitkos részeaz üzenetkeletkezése-
kor rendelkezésreállt. Ha a nyilvánoséstitkoskulcsokkezelésemegfelelő, akkor ez
jó okot adarra,hogy feltételezzük:azüzenetegy bizonyosszemélyt̋ol, eszközt̋ol, bi-
zonyostisztségviselőjétől, vagybizonyosdolografelhatalmazottegyént̋ol származik.
Jó okunk van azonbankételkedni, ha a nyilvános és titkos kulcs keletkezése,táro-
lása,továbbítása,használatanemmegfelelő. A legnagyobbproblémaaz,hogya nem
megfelelő kezeléstkönnyű látni, nehézazonbanamegfelelőt elérni,arrakritériumokat
felállítani,szabványokatdefiniálni.

A digitálisaláírásokrólszólócikkeket,éskülönösena hitelesítésszolgáltatók(Cer-
tificationAuthorityk) reklámaitolvasvaazabenyomásunktámadhat,minthaezenszol-
gáltatásánakmagasszínvonala,azott bevezetettszigorúügymenetéskiváló technika
garantálnáa digitális aláírásbiztonságát.Nemleheteléggéhangsúlyozni,hogyezsú-
lyos tévedés:a digitálisaláírásbiztonságaegy lánc,ésolyanerős,mint a leggyengébb
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láncszeme.Lehetbármilyenkitűnő a tanúsítvány, bármilyenbrilliáns a matematikai
eljárás,bármilyensok bitesa kulcs amit használunk,ha a digitális aláíráshoztartozó
titkos kulcs illetéktelenekhasználhatják,mit semér. A illetéktelenfelhasználónem
feltétlenül ember, lehetprogam is. Éppenezértnemszabadfontosdigitális aláírást
készíteni,vagy ellenőrizni olyan gépen,mely hálózatbavan kötve, vagy pl. Word is
vanrajtatelepítve. Egy vírus,vagyhálózatibetörésveszélytjelentnemcsakazaláíró,
hanemazaláírástellenőrző gépenis. Vélhet̋o, hogyazilyen vírus,vagybehatolónem
fedi fel magátolyangyorsan,mint pl. egy webszerver esetén:lehetséges,hogyakár
hónapokiglappang.Egyébkéntis várható,hogycsakkéslekedve jelentkezik a hatása:
megjelenikvalaholegy irat, amit a mi nevünkbenírtak aláéskicsit másmint amit mi
aláírnivéltünk,másösszegű számlátfizettünkki, vagynyújtottunkbe,vagyvalamilyen
erőforrásta nevünkbenhasználtak.Illetve valakiről tévesenazthisszük,hogyvalamit
aláírt,valamilyenszámlátkifizetett,vagybenyújtott stb.

3. Az X.509alapú technológia

Amikor digitális aláírásrólbeszélünk,a legtöbbenazX.509szabványú tanúsítvánnyal
(certificate)ellátottkulcsokkaltörtén̋o aláírásragondolnak.Az X.500a 80-asévekből
származóCCITT szabvány, mely globálisnévtárlétrehozásátcélozza.Ennekegy fo-
lyományaazX.509,melybennevekhez(DN, DistinguishedName)nyilvánoskulcsokat
rendelünk.Az X.509koncepcióegyik fő elemeahitelesít̋o szervezet(CA, Certification
Authority), amelytanúsítja,hogyegy bizonyosnyilvánoskulcsegy bizonyosnévhez
tartozik. A hitelesít̋o szervezetek(CA-k) hierarchiátalkothatnak.X.509 szerintmű-
ködnekpl. a TLS (SSL)webszerverek.Egy-egy webszerverheztartozókulcsotlehet
hitelesítenivalamelyhitelesít̋o szervezetnél,de nemszükséges.Az X.509 elképzelé-
sekbenszerepelegy legfels̋o szint̋u (root) CA, amelymáshitelesít̋oket hitelesít,akik
újabbakategészenaddig,amígazéppenhasználttanúsítványhoznemjutunk.

3.1. Névtévesztés

Az X.509alapúdigitális aláírásokegyik pillére a név. MindenX.509 tanúsítvány egy
név-kulcsmegfelelésttanúsít.A gyakorlataztmutatja,hogyanevekhasználatasokza-
vart okoz,semnemszükséges,semnemelégségesegy-egy alkalommal.Ha valaki az
adóbevallásátakarjadigitálisanbenyújtani,akkor nemelégtudnunk,hogyKovácsJá-
nos,aki JászberénybenaThökölyutcábanlakik: nincskizárva,hogykétKovácsJános
is lakik ugyanabbana házban,pl. apaésfia. Még azsemelég,haazttudjuk, hogyaz
illető a Jászberényi Hűtőgépgyárbandolgozik: lehet,hogymindkettenott dolgoznak.
Az sincskizárva, hogyéppenegy családbannagya kísértés,hogyazegyik Kovácsa
másikkulcsával visszaéljen...Nemegyszerelőfordul, hogypl. többBornemisszavan
egy vállalatnál,ésabornemissza@valaholalakúcímreküldött levelekrendszeresenel-
tévednek.Haegy magánleveletígy rosszulcímzünk,általábankisebbbosszankodással
megússzuk.Ha azonbandigitálisaláírásbantévedünk,akkor nagykárérhet.

Kell-evalóbannév?

Láttuk,hogya névalapjánmegkülönböztetnikulcsokat(tanúsítványokat)nemelégsé-
ges. Nem is szükséges.Számospéldavanrá a hagyományosvilágban,hogy elfoga-
dunkegy aláírást,devalójábannemérdekel, hogyki is írta alá,nemis fontosa neve.
Egyérettségibizonyítványonpéldáulott vanazérettségielnök,aziskolaigazgatójának
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azaláírása,dea legtöbbszörnemis tudjukelolvasni.Vitásesetbenaziskola tudjacsak
ellenőrizni, hogy abbanaz évbenkik is voltak az illetékesek,ésaz aláírásvalódi-e.
Hasonlóahelyzetpl. apatikában,aholaorvosáltalaláírtreceptetmutatunkbe: fontos
azaláírás,deazorvosnevenem.Lehetséges,hogya fenti két KovácsJános,apaésfia
Jászberénybenmind a kettenorvosok,ésha el is tudjuk a receptenolvasniaz aláírá-
sukat,magaa névnemszolgálvalódi információval. Ezértvan,hogya recepteket az
aláírásönmagábanmégnemhitelesíti.

3.2. Mit garantálhat egyX.509tanúsítványegyáltalán?

Egytanúsítvány csakaztgarantálhatja,hogy- afenti példánálmaradva-, egy bizonyos
kulcsnakköze volt egy bizonyos pillanatbanaz egyik KovácsJánoshoz.Azt hogy
a kulcs titkos párjavalahais Jánosbirtokábanvolt, csakakkor valószín̋usíthet̋o, ha
a kiállító meggyőződött róla, hogy alá tud írni valamit a megfelelő kulccsal. Egyes
tanúsítvány kibocsátókfolytatnakis ilyen gyakorlatot:akulcstulajdonosátfelszólítják,
hogy- akára tanúsítóelőtt -, írjanakalávalamit.Hogya kulcsmilyeneszközök,vagy
személyekbirtokábanvan,volt vagy leszmég,hogyJánosegy kés̋obbi aláíráskor pl.
nemöntudatlanulhasználtaa kulcsotarrailyenkor sincsbiztosíték.

Egy tanúsítvány nemfeltétlenülgarantálja,hogy valaki egy intézményt képvisel,
még akkor sem,ha tanúsítvány kibocsátójaezt is tanúsítaniakarja. 2001 januárjá-
ban egy nagy szoftvergyártóvállalat munkatársakéntkapott valaki egy tanúsítványt
azegyik legismertebbCA-tól, amit arrahasználhatottfel, hogyhibás,vírusosprogra-
mokatterjesszenmint a cég„javításait”.Lásd:

http://www.teleconnect.com/article/IWK20010322S0007,vagy

http://www.microsoft.com/technet/security/bulletin/MS01-017.asp

Ez azeseta CA filozófia alapelvétérinti: egészegyszer̋uenaztbizonyítja, hogy nem
szabadmegbíznunka tanúsítványban.A valóséletbenazemberekazonosságánakmeg-
állapításánálegészmásmódszerekethasználunk.Haarrólakarunkmeggyőződni,hogy
pl. KovácsJánosvalóbanaz,aki általánosiskolábanmellettünkült, egy X.509 tanú-
sítvánnyal semmiresemmegyünk,deegy személyesbeszélgetéspillanatokalattered-
ményrevezethet.Tanúsítvány helyettis megfelelőbblehetegy telefonbeszélgetés,egy
névjegyaminrajtavananyilvánoskulcsujjlenyomata,vagyakáregykönyv vagyújság
amiazujjlenyomatotközli.

4. A CA-k felelősségvállalása

A tanúsítvány hitelesít̋o szervezetek(CA-k) tisztábanvannakakorlátaikkal.Ezértrek-
lámaikbanésügymenetleírásukban(CPS,CertificationPracticesStatement)azthang-
súlyozzák,hogymilyen szigorúan̋orzötthelyiségekbendolgoznak,milyen szigorúaz
adminisztráció,stb. Óvakodnakazonbana digitális aláírásokértfelelősségetvállalni,
különösenanyagi felelősséget.

Félrevezet̋o szavak

Ahogy fentebbmárszóvolt róla, valójábana digitális aláírásszóis félrevezet̋o: talán
helyesebblennedigitálispecsétetmondani.Denemcsakezaszóhasználatkelt zavart,
túlzott várakozást.A „tanúsítvány”, „tanúsítvány kibocsátó”szóazt sugallja,mintha
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egy digitálisanaláírtdokumentumróla kibocsátótanúsítaná,hogyhiteles,valóbanaz
írta alá, aki/ami szerepelaz aláírásban.Akik értik, akik végiggondolták,hogy erről
szósincs,azokis könnyenmegfeledkezhetnekróla a szóhasználatmiatt. Sajnálatos,
hogya törvény is „minősítettdigitális aláírásról”beszél,holott nyilvánvaló,hogynem
azaláírásminősített,hanema tanúsítványkibocsátó,aki a digitális aláírásnálhasznált
kulcsotaláírta.

A központosításhátrányai

Az X.509tanúsítványok világábana hitelesít̋ok (CA-k) láncolatotalkotnak.Egy tanú-
sítvány kibocsátójánaktanúsítványát egy másik,magasabbszintenlevő hitelesít̋o írja
alá,akinektanúsítványát egy másikésígy tovább,egy önmagáthitelesít̋o legfels̋obb
szint̋u hitelesít̋o központig.A feltételezésaz,hogyeza legfels̋o rootCA egy mindenki
által támogatottéselfogadottintézmény. Az életazonbanszámtalanszorbizonyította,
hogyazilyen szerkezetigensérülékeny: egyetlenemberihiba,netánvisszaélés,egyet-
len ügyintézésifigyelmetlenség,vagy programhibaóriási következményekkel járhat.
Egy központosítottstruktúrahátránya,hogya hitelesít̋ok visszaélhetneklehet̋oségeik-
kel: nemcsaka szolgáltatásárátsrófolhatjákmagasra,visszaélhetnekpl. azzal,amit
egy-egy kulcshasználatávalkapcsolatosinformációkjelenthetnek.A visszavont tanú-
sítványok listájában(RevocationList) való keresgélésnaplófájljainformációtszolgál-
tathatpéldáulegy cég,vagyegy személyvásárlásiszokásairól.

A központosítottszervezéshátránya,hogyahierarchiamagasfokánálló hitelesít̋ok
titkoskulcsakülönösencsábítócélpontleheta bűnöz̋ok számára.Ez abbaaz irányba
hat,hogy az ilyen kulcsotgyakranváltsák. A központiszerepmiatt azonbana kulcs
váltásaigennehézkes:nemcsaka„gyerek” kulcsokat,hanemesetenkéntprogramokat,
programkonfigurációkatis érint.

Egyközpontosítottmodellcsakakkorműködhetjól, hatökéletesenmegbízhatunka
központbanésnemcsaka szándékait,hanemaszervezettségét,ügyintézését, technikai
felszerelésétilletőenis. Az életbenaz osztott,több lábon álló, változatosrendszerek
bizonyulnakjobbnakéshatékonyabbnak.

5. Miért veszélyesha 1 személy- 1 név - 1 kulcs?

Az X.509 elképzelésbenmindenszemélyhez(szervezethez,számítógéphez,stb.) tar-
tozik egy egyedi név, és ehhezegy-egy kulcs. Ha ezt a gondolatotösszevetjük az
Alkotmánybíróságszemélyiszámmalkapcsolatosdöntésével, azonnalláthatjuk,hogy
nemelfogadhatószemélyiségvédelmi,jogi szempontbólsem,hogyezta nevet, illetve
kulcsotkelljenhasználnimindenegyeselektronikusaláíráskor.

A valóséletbenis többféleazonosítónk,igazolványunk van. Megszoktuk,hogy
különböz̋o társaságokbanmásésmásnevünkis lehet.Hadigitálisazonosítótkívánunk
használni,annakmássúlya leszaz útlevelünknél,ésa bélyeggyűjtő szakkörtagsági
igazolványnál.Ezérttermészetesigény, hogykülönböz̋océlokraéskülönböz̋oneveken
lehessendigitálisaláírásraszolgálókulcsunk,tanúsítványunk.

5.1. Magánszféránkfenyegetettsége

Az a gyakorlat, ami a digitális aláíráshasználatánakinfrastruktúrájárakialakulni lát-
szik a már említetteken kívül is több veszélytjelent magánszféránkra.És nemcsak

86



LME GNU/Linux Konferencia

azOrwell regényéből ismertrémfenyeget(kulcsunkhasználatánaknyomonkövetése,
adatgy̋ujtés).

Nem egy hitelesít̋o hatóságmagageneráljaésosztjais a kulcsot. Ez azt jelenti,
hogyeleve a kibocsátóbirtokábanvana titkoskulcs,eleve lehet̋oségevanarra,hogy
megszemélyesítsea kulcstulajdonost.Egyesesetekben(pl. egy-egy munkahelyen)ez
megengedhet̋o lehet,a legtöbbesetbenazonbanelfogadhatatlan.

A magyarországiX.509PKI-velkapcsolatostervekbenfelmerül,hogyazösszeshi-
telesít̋o szervezet,azokmindentelephelyehasználjonegyközöstanúsítvány adatbázist.
Egy ilyen adatbázis- különösenmásadatokkalkombinálva - óriási információszerz̋o
forráslehetmagánszemélyekről, intézményekről, azokszokásairólstb. Már mais sok
intézmény használhasonlót- pl. internetr̋ol gyűjtött adatokat- els̋osorbanmarketing
céllal. Az ilyen célis kifogásolható,desemmibiztosítéksincsarra,hogyafelhasználás
csakmarketingcélokrakorlátozódik.

Vanolyantörekvésis, hogyageneráltkulcstitkosrészétvalamilyenbiztoshelyen,
letétbenkell tartani (key escrow). Ez szinténindokolt lehet egy-egy munkahelyen,
a legtöbbesetbenazonbanez is elfogadhatatlanveszéllyeljár. Érdemeskülönbséget
tennia titkosításraésa digitális aláírásraszolgálókulcsokközt. A munkehelyenérde-
mesa tisztségheztartozókulcsokathasználnititkosításra,ésa személyheztartozókul-
csokatdigitális aláírásra.A tisztségheztartozókulcsokatvanértelmeletétbehelyezni,
többemberszámárahozzáférhet̋ovétenni,azoktitkosrészér̋ol is biztonságimásolatot
fenntartani,a személyheztartozó,digitális aláírásraszolgálókulcstitkosrészeviszont
maradhatteljesena magánemberhasználatábanéstulajdonában.

Illetéktelenhasználatnem csakúgy fordulhat elő, hogy valaki rosszszándékkal
birtokolja kulcsunkat,vagypl. a hitelesít̋o hatóságnálvalaki visszaéla lehet̋oségeivel.
Gondolnunkkell arra,hogyhiábabízunkmeg példáula főnökünkben,annakis lehet
utódja,barátja,a barátjánakis barátjastb. Ha valaki kérnéa titkoskulcsunkat,ajánla-
tosúgy viselkednünk,mint azöreg miniszterelnök,akiről azismertanekdotaszól. Az
újságírókhiábaácsorogtaka kapuelőtt, ahola kormány zárttárgyalástfolytatott,sem-
mit semtudtakmeg. Az utoljáratávozó miniszterelnökötmegállítja két kitartó fiatal
újságíró. A miniszterelnökkérdésére- „Uraim, tudnakÖnök titkot tartani?” - a két
fiatalemberbuzgónválaszolja:- „Hát hogyne!”Az öreg válasza:- „Én is.”

5.2. Implementációshibák

Amint látjuk az X.509 szerinthasználtdigitális aláírássalsok elvi baj is van. Még
többazonbanazimplementációkkal.Az egyik legsúlyosabb,hogynemkezelika tanú-
sítvány visszavonást,sema statikusCRL kezelést,sema dinamikusOCSP, RFC2560
szerintit.Éppenezértafentemlítettszoftvergyártóhoztartozótanúsítványt hiábavonta
visszaa hitelesít̋o, a vírusosszoftverekúgy terjedhetnek,hogy a kliensekhitelesített
tanúsítványúnaklátják.

6. GNU/Linux eszközök

Szabadonterjeszthet̋o digitálisaláíróeszközökmárrégenhasználatbanvannak.

6.1. PGP/GPG

Éppen10éveannak,hogyazels̋o forráskódbanis elérhet̋o nyilvánoskulcsútitkosítást
ésdigitálisaláírástlehet̋ovétevőeszközaPGP(PrettyGoodPrivacy) kezdettelterjedni.
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Elsősorbanszemélyesdokumentumok,levelekdigitálisaláírásáraszántaalkotója,Phil
Zimmermann. A PGPaláírássok éve rutinszer̋uenhasználatosélesterületeken: pl.
GNU szoftverekhitelesítéséreésa CERT-ek (CumputerEmergency ResponseTeam)
kommunikációjában.

A PGPformátumotazótainternetRFC(RFC2440)szabványosította,éstöbbimp-
lementációszületett. A legjelent̋osebbés legteljesebbezekközül az GPG,a GNU
Privacy Guard.Nemcsakkulcsokat,hanemkulcsokhierarchiájátkezelhetjüksegítsé-
gével. Az alkulcsokatazutánkülönböz̋o célokrahasználhatjuk.A klasszikuspgp-ben
azegyik problémaazvolt, hogyhavalaki elvesztettea titkoskulcsátvagyelfelejtette
a jelmondatot,akkor nemvolt módarra,hogya kulcsátvisszavonja. Az OpenPGPés
a GPGmódotadarra,hogykijelöljünk olyanszemélytpontosabbankulcsotami ilyen
esetbensegít.

PGP/GPGkulcsotbárki generálhat,használhat.Egy nyilvánoskulcsonakárhány
aláíráslehet.A kölcsönösenaláírtkulcsokhálót,aPGPbizalmihálótalkotják. Így egy
nyilvánoskulcshitelességétakártöbbtucataláírástanúsíthatja,ésmindenfelhasználó
magadönthetiel, hogy milyen feltételekkel fogadel hitelesnekegy addignemlátott
nyilvánoskulcsot.

6.2. SSH/OpenSSH

Az SSHels̋osorbantávoli számítógépekbevalóbejelentkezésreszolgálóeszköz.Nyil-
vános/titkoskulcspártartozikfelhasználókhoz,ésszámítógépekhezis. SSH-val aszer-
ver éskliensszámítógépeket is digitális aláírássegítségével azonosítjuk.Ez módotad
arra,hogy finoman(éspl. az IP címnélbiztonságosabban)szabályozzuk,hogy mely
gépekr̋ol szabadbizonyostevékenységeket végezni,éshogy megakadályozzuk,hogy
egy imposztorlecseréljeaszervertamindolgozunk,vagylehallgatáscéljábólközbeik-
tassaa sajátját.Nagyszer̋u eszközazssh-agent:lehet̋ovéteszi,hogyegyszerazonosít-
sukmagunkatpl. reggelasajátpc-nken,ésaztánatöbbibejelentkezéstmindő végziel
úgy, hogya szerverekt̋ol kapottkihívást(challange)a mi digitális aláírásunkkalküldi
vissza.Ezt a módotnevezikSSO-nak(SingleSignOn). Mindezévekótarutinszer̋uen
használtdologGNU/Linux platformon.

6.3. OpenSSL

Az SSL (SecureSocket Layer) a TCP kapcsolatoktitkosításáraésdigitális aláírásra
szolgálóprotokoll, aNetscapefejlesztése.InternetRFCis vált belőle(RFC2246),ahol
TLS-nek(TransportLayerSecurity)nevezik. Elsősorbanarrahasználatos,hogyweb
szerverekazonosítsákmagukata böngész̋oknélX.509 tanúsítvánnyal, ésa forgalmat
a böngész̋o ésa szerver közt titkosítva bonyolítsák.Az OpenSSLalkalmasarra,hogy
SSL-t használjunkbármilyenprogramban,példáula nyílt forráskódúweb szerverek-
ben.Az OpenSSLcsomagsegítségével tanúsítványokatis készíthetünk:használhatjuk
azX.509technológiátkülső tanúsítóhatóság(CA)nélkül. Amint arról fentebbmárszó
volt egy CA tanúsítványanemteszibiztonságosabbáa webszervert,ésaklienseksem
feltétlenülnyernekvele,haa szerverünknyilvánoskulcsátCA-val aláiratjuk.

6.4. Újabb kezdeményezések

A világbanszámoskezdeményezésfolyik, mely túl akar lépni az X.509 korlátain,
hátrányain, els̋osorbana kulcs kezelésterületén.Az SPKI/SDSI(SimplePublic Key
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Infrastructure/SimpleDistributedSecurityInfrastructure,RFC2693),vagya KeyNote
TrustManagement(RFC2704).

Az SPKI nemcsakegyszer̋u, hanemáltalánosis: speciálisesetkénttartalmazzaaz
X.509,PGP, SSHszerintikulcskezeléstis. Mód vanarra,hogyegy SPKI kulcsáltal
kapottjogokat,azoknakegy részéttovábbdelegáljuk egy másikkulcs tulajdonosnak.
A delegálásfinomanszabályozható:pl. megmonthatjuk,hogymeddigérvényes,vagy
hogyazújabbtovábbdelegálásrais felhatalmazástadunk-e.

7. Összfoglalás

Az X.509-enalapulóPKI egy-egy jól körülhatárolt- akárszéles- körbenmegfelelő
lehet (pl. katonaság,hivatalok)de a polgári életben,ésaz internetenvaló általános
használatatöbbmint problematikus.Szerencséretöbbalternatíva létezik: ezekegy ré-
szemárrégenbevált, évekótahasználatosdigitálisaláírásraéstitkosításra(PGP, SSH).
Néhány újabbpedigéppena kulcskezelésterületénjelentelőrelépést(SPKI/SDSI).A
digitális aláírásrólszólótörvényt mostanábanfogadtael az országgy̋ulés. Ezért igen
aktuálismaeza téma.Beszélni,gondolkodni róla, értve ésfigyelmesenhasználni,il-
letve készülnia használatárakülönösenfontos: nemcsakaza veszélyfenyeget,hogy
hitelesnekhiszünkvalamit,ami nemaz,hanemazis, hogyszemélyekésintézmények
nagyösszegű beruházásokkalvélnekolyasmitelérni,amihezinkábbjózanész,figye-
lem, tanuláséshozzáértéskell.

A magyarországitörvény - másországoktörvényeihezhasonlóan-, nemköteleziel
magátsemmilyentechnológia,vagyinfrastruktúramellett,bártöbbpontonegyértelm̋u
utalásvanazX.509 PKI-ra. Mindazonáltalszabatosan,ésáltalánosana fogalmaz,és
a törvény szerintjogilag hatályosaklesznekmásdigitális aláírásokis. Nyilvánvaló,
hogy semtechnikailag,semjogilag nemzárult le a digitális aláírásalkalmazásának
folyamata.A GNU/Linux eszközökéskülönösenaza szellemamit ezekképviselnek
nyilvánvalóansokat lendítenekazon,hogy technikailagjobb, anyagilag kedvez̋obb,
kevésbéveszélyesésnemutolsósorbanemberségesebblegyenaz,ami kialakul.

A témáhozkapcsolódónéhányhálózati hely

EllisonC.& SchneierB.: TenRisksof PKI: WhatYou’reNot BeingTold AboutPublic
Key Infrastructure,ComputerSecurityJournal,v 16,n 1, 2000
http://www.counterpane.com/pki-risks.html

TheKeyNoteTrust-ManagementSystemVersion2 RFC2704
ftp://ftp.sztaki.hu/pub/nic/rfc/rfc2704.txt.Z

Ellison C.: NamingandCertificates,Proc. Computers,Freedom& Privacy 2000,at
http://www.cfp2000.org/papers/ellison.pdf

SimplePublicKey Infrastructure(SPKI),RFC2693
ftp://ftp.sztaki.hu/pub/nic/rfc/rfc2693.txt.Z

X.509
InternetPublicKey Infrastructure:OnlineCertificateStatusProtocol- OCSP,
RFC2560ftp://ftp.sztaki.hu/pub/nic/rfc/rfc2560.txt.Z

89

http://www.counterpane.com/pki-risks.html
ftp://ftp.sztaki.hu/pub/nic/rfc/rfc2704.txt.Z
http://www.cfp2000.org/papers/ellison.pdf
ftp://ftp.sztaki.hu/pub/nic/rfc/rfc2693.txt.Z
ftp://ftp.sztaki.hu/pub/nic/rfc/rfc2560.txt.Z


LME GNU/Linux Konferencia

RivestR.L.& LampsonB. (1996):SDSI– A SimpleDistributedSecurityInfrastructure,
15 Sep1996,http://theory.lcs.mit.edu/~rivest/sdsi10.html

OpenPGPMessageFormat,RFC2440
ftp://ftp.sztaki.hu/pub/nic/rfc/rfc2440.txt.Z

PGPkulcsszerverek:
http://www.rubin.ch/pgp/keyserver.en.html

SPKI-hozkapcsolódóweblap:
http://world.std.com/~cme/html/spki.html

Alattomostovábbításrólszólócikk:
http://world.std.com/~dtd/sign_encrypt/sign_encrypt7.html

Az X.509modellrészleteskritikája:
http://www.anu.edu.au/people/Roger.Clarke/II/PKIMisFit.html

90

http://theory.lcs.mit.edu/~rivest/sdsi10.html
ftp://ftp.sztaki.hu/pub/nic/rfc/rfc2440.txt.Z
http://www.rubin.ch/pgp/keyserver.en.html
http://world.std.com/~cme/html/spki.html
http://world.std.com/~dtd/sign_encrypt/sign_encrypt7.html
http://www.anu.edu.au/people/Roger.Clarke/II/PKIMisFit.html


Hálózatihatárvédelemeszközei

ScheidlerBalázs<bazsi@balabit.hu>

2001.08.14.

Ki vonat

Napjainkbansajnosegyrekevésbé„biztonságos”helyaNet.Néhány évvel ezel̋ott
azInternetmégfélig-meddigbizalmialaponműködött,mamármindenkigyanak-
vássalfigyel a „külvilágba”. Gyakranhallani tizenévesek„akcióiról”, mely során
nagynevű cégekhálózataibahatolnakbelátszólagkülönösebbproblémanélkül.E
csínyeksoránsúlyosmilliók kerülhetnekéskerülnekveszélybe.
Az írott ésíratlansajtóperszeigyeksziknagylufit varázsolnimindenb̋ol, asikeres
behatolásokokaazonbanleginkábba nemlétez̋o vagyelégtelen,rosszulkivitele-
zettvagyrosszulüzemeltetetthálózatihatárvédelem.
Előadásombanigyekszembemutatnia rendelkezésreálló védelmitechnológiákat,
ésazt hogy az általunkfejlesztettZorp tűzfalrendszerhogyanilleszkedik ebbea
képbe.
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1. Bevezetés

Napjainkbanegyretermészetesebb,hogyegy céginternet-kapcsolattalrendelkezik,és
valamilyenmódonfelhasználjaazInternetszolgáltatásait,ilyen módonbeolvasztvaazt
sajátfolyamataiba.

Így azonbansaját informatikai infrastruktúrájakapcsolatbakerül az Internettel,
melykapcsolatotacég(ésazinternet)védelmeérdekébenszabályoznikell. A hálózati
határvédelemfeladata,hogykülönböz̋o védelmiszint̋u zónákatelválasszonegymástól
olymódon,hogy köztük a kommunikációáramlásaszabályozottkörülmények között,
debiztosítottlegyen.

A határvédelemlegfontosabbfeladataitígy összegezhetjük:

� a helyi InformatikaiBiztonságiSzabályzatnakmegfelelő szabályrendszerbetar-
tatása.

� információáramlásbiztosítása,abájtsorozatfolyamatosértelmezésével ésellen-
őrzésével.

� ismeretlenéstiltott elemekáthaladásánakmegakadályozása,ilyen módonvédve
akétzónátegymástól.

Nézzük,hogyezeketa feladatokathogyoldottákmeg azidők folyamán.

2. Bastionhoszt

Bastionhosztneve magyarranagyonnehezenfordíthatóle úgy, hogytükrözzeazere-
deti jelentést.A bastionangolulmeger̋osítettterületetjelent,a bastionhostkifejezés
pedigegy olyanmeger̋osítettszámítógép,mely egy védettbels̋o hálózatszámáraa há-
lózati erőforrásokigénybevételétlehet̋ovéteszi.

A bastionhosztegy szabványos munkaállomás,két hálózatiinterfésszel,melyek
közül az egyik a bels̋o-, a másik pediga külső hálózatfelé figyel (a külső ésbels̋o
elnevezéskizárólagaszemléltetéstszolgálja,egyszer̋uenkétzónárólvanszó).

A felhasználókasajátmunkaállomásaikrólúgytudjákigénybevenniahálózatszol-
gáltatásait,hogy bejelentkezneka bastionhosztra(akáraz X Window akár terminál
emulátorhasználatával), majd onnanindítják a hálózatikliensprogramot(pl: böngé-
sz̋ot).

A bastionhoszthasználataegyrésztkényelmetlen,mertazadatoknemközvetlenül
a mi gépünkreérkeznek,másrésztnemis nyújt elegend̋o biztonságot,mivel a munka-
állomásokraírt szoftvereknélnemezazels̋odlegesszempont.

Természetesenproaktívkonfigurációval a veszélycsökkenthet̋o, de nemszüntet-
het̋o meg (pl: halehet,akkor szolgáltatásokcsaka bels̋o interfészenfigyelnek,külsőn
nem).

Bastionhosztalkalmazásakor a bels̋o hálózatonlévő számítógépekIP címeinek
kívülről nemkell címezhet̋oneklennie,hiszenmindenkérésa külvilág felé a bastion
hosztkülső IP-jéről indul.

3. Csomagsz̋ur ő router

Nézzükmeg, hogy egy csomagsz̋urő nélküli routermilyen módonvalósítjameg két
alhálózatösszekapcsolását.
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3.1. Egyszer̋u router

A routernek,hasonlóanabastionhoszthoz,legalábbkéthálózatiinterfészevan,kétkü-
lönböz̋o kívülről címezhet̋o címtartományban.A bels̋o gépekakülső hálózatnakszóló
csomagokata routerheztovábbítják,ami - sajátrouting táblázataalapján- gondosko-
dik a csomagtovábbiútjáról. A csomagforráscíme- alapesetben- továbbításkor nem
változik.

A válaszcsomagokcélcímea feladógépIP címéttartalmazza.Hasonlóanazelőző
esethez,aválaszcsomagokis megérkeznekarouterhez,amiabels̋o hálózatiinterfészén
keresztültovábbítjaaztmegfelelő bels̋o számítógéphez.

A router a csomagokatIP-szintentovábbítja,azaznem foglalkozik az IP feletti
TCP, vagyUDPprotokollok fejlécével,azokatkizárólagakommunikálófelek(abels̋o,
ésa külső számítógép)dolgozzákfel. A védend̋o számítógépteljesenkiszolgáltatott
helyzetbenvan,hiszena teljeshálózatiprotokoll stackjeelérhet̋o, ésakárazoperációs
rendszerben,akárazazonfutó alkalmazásbanlehetolyanhiba,melyeta külső támadó
kihasználhat.

Ezafelállássemmifélevédelmetnemnyújt, hiszenakétfél közvetlenkapcsolatban
áll egymással,a routernemdöntcsomagoktovábbításárólvagyeldobásáról.

3.2. Router ésa NAT

A védekezéshatékonyabbátételébenlogikus lépésaz,hogya bels̋o számítógépeknek
kívülről nemcímezhet̋o, hanembels̋o címeket osztunkki. Így a bels̋o gépekkívülről
nemérhet̋oekel közvetlenül.

Belülről kezdeményezettkapcsolatokeseténa routera kimenő csomagokforrás-
címétésportjátátírja,a válaszokatpediga bels̋o hálózatratovábbítja.Ezt a technikát
hívják Network AddressTranslation-nekvagy NAT-nak. A NAT egy speciálisesete,
amikor 1:N leképezéstvégzünk,ezthívják masquerading-nekis.

Fontosmegjegyeznünkazt,hogy a csomagoka routerenmindkétirányba - a cím
átírásánkívül - változatlanultovábbítódnak,azazazeredetiIP opciók,ésfragmentek
változatlanul„átmennek”.

3.3. Csomagsz̋urés

Mint ahogyanevébenis bennevan,acsomagsz̋uréslehet̋ovéteszibizonyoscsomagok
eldobásátill. átengedéséta csomagfejlécébenlévő információkalapján.

Ezáltalábanegy szabályhalmaztjelent,aholmindenszabályegy feltételt,valamint
egy akciót jelöl. Ha a beérkez̋o csomagmegfelel a feltételnek,azonalkalmaznikell
a megadottakciót,mely lehetpéldáula csomagátengedése,eldobásavagyvisszauta-
sítása.A feltételbenkiköthetjük a csomagforrásvalamintcél IP címét,az IP feletti
protokoll azonosítóját,valamintTCPésUDP protokollok eseténaportszámot.

Csomagsz̋urő routeralkalmazásaeseténtehátlehet̋oségünkvan bizonyos csoma-
gokat átengednivagy eldobni az alkalmazottcímtartományok, valamint portszámok
alapján,viszonthaegy csomagengedélyezett,akkor címátírásonkívűl a csomagvál-
tozatlanulhaladát.

Számosoperációsrendszerbenfordult elő olyan hiba, mely az IP fejlécek rossz
értelmezéséb̋ol adódott,a csomagsz̋urő routermárezekkel szembenis tehetetlen,nem
beszélvea csomagokadatrészébenátmen̋o adatokról.
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További problémaa kizárólagportszámalapjántörtén̋o sz̋urésbenaz, hogy nem
lehetellenőrizni, hogyegy adottportontényleg azadottfelsőbbszint̋u protokoll halad
át (pl. 80-asport eseténHTTP).

4. Stateful Packet Filter - Állapottartó csomagsz̋ur ő

A statefulpacket filter a csomagsz̋urő router gondolatátfejleszti tovább, annyiban,
hogy képeskét áthaladtcsomagközött állapotottartani,ésösszefüggéseket figyelni.
Az SPFtűzfalak ún. connectiontrackingtechnikáthasználnak,melyneksegítségével
képesekacsomagokatkapcsolathozrendelni,így akapcsolatonkívüli csomagokauto-
matikusaneldobhatók.

Az SPFmár nemcsaka csomagfejléce-,hanemtartalmaalapjánis hoz döntése-
ket, azazaz egyesprotokoll-elemeket is feldolgozza.SMTP protokoll eseténpéldául
észreveheti,haaprotokollnaknemmegfelelő kérésmegy átacsatornán,ésennekkap-
csánképeslépéseket tenni(pl. megszakítania kapcsolatot- ilyen példáula CiscoPIX
tűzfala).

Az SPF-eklegnagyobbproblémájaaz,hogyfelépítéséb̋ol következ̋oenazadatcsa-
tornákatcsomagoksorozatakéntkezeli,nempedigbájtfolyamként,ezért:

� a csomagokfejlécei módosításnélkül kerülhetneka klienshez,ami problémát
okozhatazIP stacknek.

� amennyibena tűzfal a másképpértelmezia fragmentáltIP csomagokat,úgy el-
képzelhet̋o, hogymást"lát" a tűzfal, ésmásta kliens.

� nehézazadatfolyambanolyanváltoztatásokateszközölni,melyekátlépika cso-
maghatárt(példáultartalomsz̋urés,újrakódolásvagykódoláslevétele,stb).

Továbbiproblémajelentkezik,haafeldolgozandóprotokoll bonyolult. Ezkönnyen
állapottér-robbanáshozvezethet,amiátláthatatlannátehetia protokoll ellenőrzését.

Összességében:azállapottartócsomagsz̋urő valamivel nagyobbbiztonságotképes
nyújtaniegy egyszer̋u csomagsz̋urőnél.

5. Alkalmazásszint̋u proxy tűzfalak

A proxy tűzfalak felépítésükbenközelebbállnak a bastionhosztokhoz,mint a state-
ful packet filterekhez,ugyanisa proxy tűzfal alapvetőennemcsomagoktovábbításá-
val foglalkozik. A proxy tűzfal egy dedikált számítógép,speciálisanelőkészített,de
szabványosoperációsrendszerrel(BSD,Linux) ésa szolgáltatásokközvetítésétvégz̋o
proxyszoftverrel.

A tűzfalszoftvermindentámogatottprotokollra tartalmazegyún.proxyprogramot,
melyabels̋o hálózaticsatolónhallgatózik,kapcsolatérkezéseeseténpedigkapcsolatot
kezdeményeza külső oldalon,majd a kéréseket-válaszokatellenőrzésutánközvetíti.
Fontosmegjegyeznünk,hogy két teljesenfüggetlenkapcsolatrólvan szó,a két zóna
közöttcsakazadatrészmozog,azIP/TCPfejléc teljesenújraépül.

Láthatjuk,hogy a legtöbb lehet̋oségea proxy tűzfalaknakvan: ha akarjákképe-
sek teljesmértékbenfeldolgozniegy kérést,ami akár több MB is lehet,majd, ha az
megfelel a helyi biztonságiszabályzatnak,továbbengedniazt.Extrémesetbenképe-
seklehetnekarrais, hogyegy protokollt konvertáljanakegy másikra(pl. imap->pop3).
Ezta problémátSPFalkalmazásaeseténsokkalnehezebbmegvalósítani.
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6. Zorp

A Zorpegy alkalmazásszint̋u proxytűzfal, azonbanszámosújításttartalmazaszokvá-
nyosproxy tűzfalakhozképest:

� Modularitás:a Zorp a protokollok felépítéséhezhasonlóanrekurzív, azazképes
lekezelniazt,haegy protokoll beágyazottalprotokollt tartalmazésa beágyazott
protokollt is ellenőrizni kívánjuk.

� Kriptoproxy: a Zorp SSLproxyjaképesa titkosításteltávolítani azSSL-talkal-
mazóprotokollokról, így az ilyen adatokis ellenőrizhet̋oek (HTTPS,POP3S,
IMAPS), valamintképesarrais, hogyazegyik oldaloncleartextbenérkez̋o fo-
lyamotSSL-becsomagolvaküldje továbbaszerver felé.

� Elemzésmélysége:aproxykfejlesztésesorántörekedtünkarra,hogyaprotokol-
lokat a lehet̋o legrészletesebbenelemezzük,így biztosítva a kommunikálófelek
kölcsönösbiztonságát.

� Konfiguráció:a konfigurációleírásánaknyelve egy programozásinyelv, a Pyt-
hon. Enneksegítségével a proxyk működésefinomhangolható,szinteminden
protokoll-eseményre sajáteseménykezel̋ot írhatunk,mellyel beavatkozhatunka
proxykműködésébe.Így példáula HTTP proxy URL sz̋urésétmegvalósíthatjuk
tisztánPythonbannéhány sormegírásával.

A Zorp fejlesztésejelenleg két ágonzajlik: egyrészta Zorp GPL alatti változata,
melyszabadszoftverkéntletölthet̋o éshasználható,másrésztaZorpProfessional,mely
termékkéntkapható.A GPL-esváltozatteljesérték̋u, a különbségels̋osorbana támo-
gatottprotokollok számában,illetveacsomagolásminőségébenvan.

A tervezett1.0 kiadása következ̋o proxykat tartalmazzamajd: HTTP, FTP, FIN-
GER,WHOIS,SSL,POP3,IMAP, NNTP, PRINTER,TELNET.

7. Zorp a jövőben

A Zorp fejlesztésea továbbiakbanakövetkez̋ok szerintzajlik:

� Továbbiprotokollok támogatása

� Menedzsmenteszközök

� Naplófeldolgozóeszközök

� Grafikusfelület
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Ki vonat

A Unix rendszereket els̋osorbankiszolgálókéntismerhettükmeg. Az elmúlt évek,
évtizedeksorána kedvenc rendszerünkgrafikai képességeiis gyorsanfejlődtek.
Ma már nyugodtanelmondhatjuk,hogy a unix rendszereken a tőlük megszokott
stabilitás,megbízhatóságmegtartásamellett,jól használhatjukgrafikaifeladatokra.
Az előadásomels̋o részénekcéljaáttekintéstadniaszabadunix rendszerekenhasz-
nálhatógrafikailehet̋oségekr̋ol. Rövidenátekintjükafontosabbprogramokat,afej-
lődésiirányokat.Az előadásmásodikrészébenaGIMP programbemutatásasorán
azismertésa kevésbéismertlehet̋oségeitmutatombe.
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1. Bevezet̋o

A Unix rendszereketels̋osorbankiszolgálókéntismerjük,a háttérbendolgozósokszor
monitor nélkül hónapokon keresztülleállításnélkül megbízhatóanműködő, külsőre
nema legszebbgépként.Szerencséreeza helyzetazelmúlt évek gyorshardver fejlő-
désénekésa unix terjedésénekköszönhet̋oenegyreszebbgrafikusfelüleltek(Gnome,
KDE, Enlightenmentstb.), ésalkalmazóiprogramokhasználhatókalatta.Máramárel-
mondhatjuk,hogyaunix felsorakozotta ’desktop’rendszerekközé(is). Természetesen
ezmégnemjelenti azt,hogya szabadUNIX-ok megelőzik a professzionálisgrafikai
rendszereket. De szerencsérevannakolyan területek,ahola szabadunix rendszerünk
márjobbanmegálljaa helyét,mint a méregdrágaeddigismertgrafikaioperációsrend-
szerek.Az előadáscélja nema többi operációsrendszerésa grafikai alkalmazásvé-
leményezése,hanemels̋osorbana unixbanrejlő lehet̋oségekkihasználásánakbemuta-
tása.

2. A számítógépesképalkotásrövid áttekintése

A számítógépesképalkotásnagyonrövid múltra tekint vissza,sőt az amúgyis rövid
számítógépestörténelemlegrövidebbfejezeteis agrafikáé.Az els̋o számítógépekmég
nemrendelkeztekmonitorralsem,majda igények,ésa technikaifejlődéseredménye-
képpenjutottunkel a mai,grafikailagrendkívülfejlett számítógépekhez.Ez a fejlődés
rendkívülgyors,egy év múlva valószínüleg nevetve fogunkbeszélnia mostanigépek
grafikaiképességein.

A számítógépesképábrázolásttöbbféleképpencsoportosíthatjuk,deegyik kategó-
ria semmegfelelő. Nagyonnehéza különféleművészetiirányokat, technikákatvagy
módszereketkategorizálni,osztályozni.

Nézzükmeg milyen osztályozásokvannak:vektorgrafika-pixelgrafika,2D-3D. A
továbbiosztályokatis felállíthatnánk,amiknekmeg lennemind, mind a magaelőnye.
De azelőadásnaknemezacélja.

2.1. Mely grafikai programokat használhatjuk linux alatt ?

2.1.1. Pixelgrafikai programok

(rövid felsorolása teljességigényenélkül)

1. GIMP - (szabadunixon) a legelterjedtebbszabadképszerkeszt̋o program.Az
előadásmásodikrészébenrészletesenfoglalkozomvele.

2. KDraw - nagyonigéretesprogram.A KDE csomagrésze,demégfejlesztésalatt
áll.

3. OpenDraw (StarDraw) - az OpenOffice csomagrésze.A programels̋osorban
irodai feladarokrakészült,igy a képekszerkesztésérenemannyira ajánlott

4. XPaint - egyszer̋u rajzprogram.

5. XV - azegyik unix-osörökzöldsajnosnemteljeseningyenes.
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2.1.2. Vektorgrafikai programok

1. XFig - egyszerübbvektorosrajzokkészítése

2. Killustrator - aKDE csomagrésze.

3. GYVE (Yellow VectorEditor) - erősenfejlesztésalatt

4. Gill - GnomeIllustrator(korábbanSVG)

5. Sketch- igéretesvektorosrajzprogram

2.1.3. 3D rajzpr ogramok

1. Blender- jól, sokrétüenhasználhatóprogram,(sajnosa forráskódnemszabad)

2. Moonlight - 3D rajzporgram,erősenfejlesztésalatt

3. PovRay- kicsit kilóg asorból,desokakáltalhasználtprogram

3. Maya- a Hollywoodystúdiókbanis használtprogram,nemrégjelentmeg a li-
nuxosváltozata(nemingyenes).

A felsorolásbolis látszik,hogyagrafikaunixonmégnagyonfiatal.Kevésjól hasz-
nálhatóprogramottalálhatunk.A felsoroláskorántsemteljes,sokhasznos,ésigéretes
programkimaradta listából.Ebből asorbólkilóg a GIMP a tulajdonságaival.

3. A GIMP

A GIMP megjelenéseóta szintemindenösszehasonlításbanaz els̋o helyet foglalja el
a linuxos képszerkeszt̋o programokközött. Tudása,használhatóságaeléri, néhameg
is előzi a digitális képfeldolgozásbanésgrafikábaneddigismert,drágaprogramokat.
Vajonmiért ilyen sikeresaGIMP?Mi atitka asikerének?Hogyanlehetveledolgozni?
Hogyanlehet a GIMP rejtett tartalékaitkihasználni?Ezekrepróbáloknagyonrövid
bevezetésttenniazelőadássorán.

3.1. Rövid bemutató

A GIMP aGNU ImageManipulationProgramangolszavakbólalkotottmozaikszó,je-
lentésepedigGNU Képszerkeszt̋o program.1995nyaránafejlesztéstSpencerKimball
ésPeterMattis kezdtea Berkeley Egyetemen.Fél évvel kés̋obba korai próbaváltozat
megjelentaz Internetenésezzelelkezd̋odötta nagykaland.Ez a GIMP-változatmég
a Motif könyvtárathasználta,mely abbanaz időbenmégkereskedelmi termékvolt.
Ez azonbanmegakadályoztaa linuxos felhasználókközött a széleskörű elterjedését.
Ezért1996. júliusábanmegszületetta GIMP Toolkit (GTK), a GIMP eszközkészlet.
Ekkor csatlakozottsokfejleszt̋o a munkához,segítve a tervezést,a fejlesztéstésazel-
lenőrzést.Hosszúmunkaután1997.februárjábanmegjelenta 0.99 változat.Ez már
támogattaa rétegeket (layer)ésszámosbővítmény készülthozzá.Végül 1998.május
19-énmegjelenta hosszadalmasmunkagyümölcsekéntazels̋o megbízhatóváltozat:a
GIMP 1.0. A GIMP célja els̋osorbana számítógépenfelhasználtképekszerkesztése,
rajzolása,módosításavolt. Máraels̋osorbana webesfelületreszántgrafikákelkészíté-
sénekkiváló eszközévévált, dehasználjákprogramfejlesztéssorána programgrafikai
megjelenésénektervezéséreis. Ma mármindenszabadonterjeszthet̋o Linux-rendszer
része,deelérhet̋o Win32 ésOS/2alatt is, sőt MacOSXalattis.
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3.2. A GIMP tulajdonságai

- Teljesrajzeszközkészlet:ecset,festékszóró,ceruza,toll, másolás,elmosás.

- Hatékony memóriagazdálkodáseredményekénta szerkeszthet̋o kép méretéta
szabadháttértárkorlátozza!

- Kezelia rétegeket (layer)éscsatornákat(chanel).

- Rendkívülhatékony színátmenetésszínkeverés.

- A GIMP bels̋o szolgáltatásainakeléréseaScript-Funyelvenkeresztül.

- Többlépcs̋os Visszavonás/Visszaállítás(ennekcsupána szabadháttértárszab
korlátot).

- Korlátlanszámú,egy időbenmegnyithatókép.

- Animációkkészítése.

- Többekközötteképformátumokattámogatja:gif, jpg, png,xpm,tif f, tga,mpeg,
ps,pdf, pcx, bmp,psd.Ezeka képekbetölthet̋ok, menthet̋ok, konvertálhatóka
GIMP-pel.

- Kijelölés eszközökközül négyzet,ellipszis,szabad,Bezier-görbe,egybefügg̋o
területekkijelöléshasználata.

- Több,mint százbeépítettbővítmény, valaminta beépítettscript-fusegítségével
korlátlanulfejleszthet̋o.

- Egyéniecsetekéskitöltőmintákkészítése.

- Digitalizáló táblatámogatása.

- Hatékony a bet̋ukezelés.

- Transformeszközök:elforgatás,kicsinyítés,nagyítás,torzítás.

- Lapolvasótámogatás,képernyőképmentése.

A rövid áttekintésutánkészítünkgrafikákata GIMP segítségével. Az idő rövidsége
miatt a programrejtett, kevésbéismert tulajdonságaitmutatombe.A programsegit-
segevel elkeszitjukegy weboldalgrafikaimunkáit.Megtervezzükazoldalt, készítünk
plasztikusfeliratotéstöbbfélemódonkészítükgombokat.
Záráskénta GIMP programozásából,a ’script-fu’ programozásrólmutatokpéldákat.
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Ki vonat

A BSD világáról,filozófiájáról szólmajdaz előadás,sokérdekességgela külön-
böz̋o licenszekr̋ol (XFree86,Perl Apache...),a BSD-rendszerekhasználatárólés
használóiról.
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1. Bevezetés

Mi is aza BSD?Első ránézésrevalamirondaság,hiszhaegyáltalánképesezta nevet
valakimegjegyezni(márezseszokott sikerülni,vanakik többszörinekifutásrais csak
BDS-nekhívják - mint pl. azAPEH), akkor is csakaz jut eszébe,hogy: valami,ami
nagyonhasonlítazLSD-re (ami lehet,hogy jó, de nembiztos,hogy legális),ésmég
ennélis sokkal jobbanemlékezteta BSA-ra (ami lehet,hogy legális,de biztos,hogy
nemjó).

Szóval BSD. Maga a név egy rövidítés,a Berkeley Software Distribution (azaz
Berkeley-i SzoftverTerjesztés)rövidítése.Persze,mint mindenrövidítés,ésazokma-
gyarázata,ezseértúl sokat.Így maradjunkannyiban:ezegy UNIX-verzióelnevezése.
Ebbeperszenemmegyekbele,hogymosta BSD-k valóbanUNIX-ok, vagynem,jo-
gilag nem,gyakorlatilag igen. Ezena konferenciánelhangzikegy előadás,amelynek
címe(UNIX vagynemUNIX?) aztsejteti,hogyugyaneza problémafennálla Linux
esetébenis. (Sajnosa tervezettidőbeosztásismeretébenmársosefogommegtudni,ki-
véve,haazelőadóvelemellentétbengyönyörű éshasználhatóelőadásanyagotküldött
a szervez̋okneka konferenciakiadvány megjelentetéséhez.)Én azegyszer̋uségkedvé-
ért UNIX-nak fogomnevezni. Ha egy kicsit megvizsgálnánka BSD múltját (amihez
pl. a Linuxvilág c. lap II/1-es számábantalálhatunkegy kis segítséget),akkor sok
mindenkiderülneerről az oprendszerr̋ol, amely1977-ben(vagy a körül) jelent meg,
ésaz elmúlt nagyjából25 évbenjó pár hasznosfunkció itt jelent meg először. Ez a
UNIX-verzió jó néhány másik rendszerszületéséhezjárult hozzá. Az ismertebbek,
ABC sorrendben:AIX - az IBM-t ől, HP-UX a HP-től, SunOSa SUN-tól, ésTru64
UNIX (másnévenDigital UNIX azazDECOSF/1azazUltrix aCompaq-tól,korábban
Digital-tól). Ezekr̋ol azévekről is kell(ene)beszélni,defigyeljünk egyelőrea jelenre:
manapságaBSD a legtöbbhozzáért̋o számárasemmitnemjelent.

Jelenleg akövetkez̋o BSDverziókismertek- megint ABC-rendben:BSD/OS,Fre-
eBSD,NetBSD,OpenBSD.Ezekközül az els̋o kissékilóg a sorból,ez egy cégke-
reskedelmiterméke, melyetIntel platformra,els̋osorbanhálózatikiszolgálónak,vala-
mint tűzfalakhozajánlanak.(A cégneve csakazértmaradki, mert az utóbbi időben
a tulajdonosonkívül a neve is igensűrűn változott.) (Találkozhatunkegyébnevekkel:
386BSD- eztulajdonképpmárnemlétezik;TrustedBSD,amiegy biztonsagidolgokra
kihegyezettBSD,a stabildolgokrendszeresenkerulnekbeleaFreeBSD-be.)

� A FreeBSD,amiténrendszeresenhasználok,egy eredetileg Intel platformrafej-
lesztettBSD változat,a 386BSDtovábbfejlesztéséb̋ol alakultki. Ez azelérhet̋o
BSD rendszerekközül talána legjobbPC-shardvertámogatássalbír. Mint neve
is jelzi, szabad.Forrásais, a használhatóbinárisis ingyenesenelérhet̋o - letölt-
het̋o a hálóról,megvehet̋o CD-n,éslemásolható(legálisan)ismer̋osökt̋ol.

� A NetBSDegy olyanBSD változat,amelynélegyetlenjól megfoghatócél léte-
zik: „AZ´´ operációsrendszerakarlenni. Legfőbbjellemz̋oje,hogymindenféle
hardverenképesműködni. (Sajnoseznemigaz,pl. a jelenlevő AS400-onnem
megy, de a felhasználókzömeáltal elérhet̋o vasakat- PC, Amiga, Atari, Mac,
Sun-ok,régi HP-k,Alpha-k,különböz̋o palmtopok- támogatja.)

� Végül az OpenBSD.Eredetileg a NetBSDfejleszt̋oi csapatábólvált ki néhány
ember, ésa legbiztonságosabboperációsrendszerkifejlesztéséttűztékki célul.
Alapkéntazakkori NetBSD-tvették,ésazótaigensokatváltoztattakrajta,els̋o-
sorbanbiztonsággalkapcsolatosdolgokat.(Volt a fejlesztésbenegy igenhosszú
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időszak,amikorgyakorlatilagazúj funkciókbeépítésemegállt, ésameglevőkód
igenerőteljesauditálásonmentkeresztül.)

Ebből a bevezetésb̋ol avatatlankívülálló azt sz̋uri le, hogy akkor ez egy eléggé
kuszarendszer, hiszvanlegalább4 különböz̋overzióbelőle,eléggéeltér̋océlokkal.(Ez
a 4 azonbannemis sok,haösszevetjüka különböz̋o Linux-terjesztések- disztribúciók
- számával.)

A BSD rendszerekazonbanközösalapból fejlődtek, tehátnagyonsok hasonló
(nemegyszermegegyez̋o) részt találhatunk. Az igazságaz, hogy néhány, az egyik,
vagymásikrendszerhezelkötelezettfejleszt̋ot kivéve, a fejleszt̋ok jelent̋os részenem
csakaz egyik vagy másik,hanem2-3 BSD fejlesztésébenveszrészt. Ezeka részek
aztánnyilván ugyanolyanok,ugyanúgyműködnek,ésabeállításukis megegyezik.

Természetesen,mint a szoftveriparbanmindenütt,az egyik fejleszt̋o(csapat)által
kitalált, megvalósítottdolgokatitt is ellopjáka másiktól. Illetve nemlopják, ugyanis
nincsrá szükség.A BSD-k egyik igenkomoly eltérésea GNU/Linux világtól ugyanis
a szoftverekheztartozóengedély(licensz). Míg a GNU/Linux rendszerekenhasznált
programoktöbbségea GPL-t (vagy LGPL-t) használja,addig a BSD rendszereken
használtprogramokzömeBerkeley-engedélyalá tartozik. Ez rendszerintkomoly vi-
tákat eredményez, ugyanisa Berkeley-engedélynekvan több, sokak- feltételezett-
szabadságérzetétsért̋o kitétel. Ezekközül néhány:

� ezenprogramokatlehet módosítanianélkül, hogy a módosítástkötelez̋o lenni
kiadni

� nemkötelez̋o a forráskódotátadni

� pénzértlehetárulni.

Eztsokanfélreértik,ésaLinux- ésegyébrendszerekethasználókegy részenéhány
apróságotnemlát (azelvakultLinux hívők pedignemhajlandóklátni).

� Egy modernirodai Linux rendszergyakorlatilag nemlétezik a grafikusfelület
nélkül (ésmostnema GNOME/KDE/??? rendszerekre,hanemaz alattalevő
X Window Systemrétegre gondolok). Enneklegs̋urűbbenhasználtváltozata-
azXFree86- nemGPL-t használ.Akkor tehátnehasználjukazX-et? Legtöbb
LinuxosrendszerszervesrészétképeziaPerl,melyazun. Artistic License(mű-
vésziengedély?)alapjánterjeszthet̋o. Akkor tehátne használjuka perl-t ésaz
ezenalapulódolgokat?(Megjegyzend̋o,hogyaszerz̋o lehet̋ovétetteprogramjá-
nakGPL-alapúterjesztésétis.) DetalálhatósokLinux rendszerenApache,(n)vi,
éssokegyébprogram,melynemGPL-thasznál.Tehátezeketsekellenehasznál-
nunk?Ezekaprogramokazeltér̋o jogi szabályozásellenérenemrosszak.(Arról
nemis beszélve, hogyméga legelvakultabbNyílt Forráskód-hív̋ok többségeis
a Netscape,illetve azOperaböngész̋ot használja,ésjóval kevesebbenvannaka
Konquerorilletvea Mozilla rendszeres- éskizárólagos- használói.)

� Senkinemkötelezminket arra,hogy BSD-alapúrendszerünköncsakBSD-en-
gedélyesprogramokathasználjunk,vagyfejlesszünk.Ezekarendszerekis hasz-
nálnakolyanprogramokat,melyekheztartozóengedélysokszorszigorúbb.

� És a talán legfontosabb:a felhasználókzömétnem különösebbenérdeklik a
Copyright-problémák.Ha venni kell a programot,veszi,ha lopni lehet,akkor
lopja;hanemkell lopni,mertlegálisanjuthathozzápénznélkül(vagylegalábbis
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jóval kevesebbpénzért)akkor legálisangyűjti be;a lényeg: működjön,ésaztés
úgy csinálja,ahogyazt kell, ésamirea felhasználójautasítja,ne pedigvalami
mást,kisujjból kiszopva. (Szerencsére(?)egyretöbbenvannakolyanokis, akik
egyescégekirreálisüzletpolitikája,bizonyostermékek időnkénta használatotis
megnehezít̋o instabilitása,illetveaszámítógépesvilágotelárasztólevélszemétés
vírusáradatelleni védekezésokánszeretnénekváltani.)

Térjünkvisszaa BSD-khez.A továbbiakban(mivel csakeléggérég,éseléggékeveset
használtam)akereskedelmiBSD-t,aBSD/OS-tnemtárgyalom.A BSD-kvilágaolyan
világ, amelybizonyosterületekenhasonlít,másokbaneltéra Linux-világtól.

Hasonlít abban, hogy:

� legnagyobbrészbenszabadszoftver

� többségébenmegszállottőrültekfejlesztik

� többkülönböz̋o,ámdeeléggéhasonlóváltozatalétezik

� jól használhatószerver funkciók ellátására,éslassandebiztosanhaladabbaaz
irányba, hogy használhatóalternatíva legyen a hozzá-nem-ért̋ok számárais a
jelenleg elterjedtrendszerekkel szemben

Eltérnek:

� a legtöbb BSD rendszernélkimondva, kimondatlanula szerver kategóriát, és
sokkalkevésbéazotthonijátszó,internetez̋o,filmet néz̋o,zenéthallgatófelhasz-
nálót célozzákmeg (ezt talánkevésbéfélreérthet̋oenvalaki egyszerígy fogal-
maztameg: az AdaptecRAID-vezérl̋o meghajtóprogramjafontosabb,mint az
Opti931-eshangkártyáé).

� különböz̋o BSD rendszerekvannakugyan, de nincs többféle (pl.) NetBSD-
terjesztés:ha valaki az 1.5.2-esNetBSD verziót használja,az eléggékonkrét
dolgot takar, ha nemkezda rendszergazdaőrült rendszerátszervezésbe,akkor
szintemindegy, hogymely vasatválasztottuka telepítéshez,ugyanaztugyanott
fogjuk találni. (Ellentétbena legtöbb – eleve egymástólis különböz̋o Linux-
terjesztést̋ol –, amelyeknéla többé-kevésbéáltalánosnaktekinthet̋o dolgokból
általábana telepítésközbenel kell dönteni,hogy:

– melyik vi-hasonmásttelepítsük(nvi/elvis/vim/...)

– melyik levelez̋oszerverprogramottelepítsük
(sendmail/smail/qmail/postfix/exim/...)

– melyik karaktereslevelez̋o klienst telepítsük– természetesenteljesenfe-
leslegesen,lévéna többséggrafikusfelületendolgozik
(mailx/pine/elm/mutt/mh/nmh/...)

– melyik hírolvasóprogramottelepítsük,melyik grafikuslevelez̋o klienstte-
lepítsük– ésí. t.)

� ezeknélkomolyabbeltérés:aBSDrendszerekfejlesztéseaszoftverfejlesztésben
eddigeléggéjól bevált központosítottmódszertköveti. Általábanjól elhatárolt
területekléteznek,ésazezekhezértő személyekcsoportjakoordináltandolgozik
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ezen.Nincsenolyan egyértelm̋uenazonosíthatószemély, mint Linus Torvalds,
aki azegészfelett őrködik,ésakinekszavatulajdonképpenazegyetlendönt̋o szó
atekintetben,hogyvalamiigen,vagynem:a fejleszt̋ok közösdöntésehatározza
meg,hogyvalamiarendszerszervesrészétképezi-e,vagymaradbecserkészendő
rendszerfolt(patch)valaholaHálón.

� a rendszerszervesegész. Az én rendszeremnemDebian2.2 (Potato)2.2.19-
es kernellel, a libc6-nak a 2.1.3-10-esverziójával, valamint a . . . -val . Nem,
azénrendszeremFreeBSD4.3-RELEASE,haesetleg nagyonakarom,akkor a
szükségesbiztonságifoltokkal. Éseztígy aBSD-sektöbbségeérti, éstudja,mit
hol keressen.

� acsomagkezelés(akereskedelmiBSD/OS-tkivéve)egységesésrugalmas.Nem
vagy.tar.gz,vagy.rpm,vagy.deb,ahozzátartozósegédprogramokkal.Egyetlen
formátumlétezik, ami egyébiránt.tar.gz, de „természetesen´á csomagkezelés
mint olyan használatáhozszükségesfunkciók megtalálhatók. (Látszólagnem
sokbantérnekel az egyesLinux-rendszerekrpm-jei, de legalábbisa linux- és
linux-kezd̋o levelez̋olisták, illetve azIndex fórumainolvashatóhozzászólások-
valamintnémisajáttapasztalatalapján– ezacsekélyeltéréselégsokfelhasználó
– ésperszenéhány rendszergazda– életétmeg tudja nehezíteni.És ha szeren-
csénkvan,akkor széplassanelőáll ugyaneza debformával is.)

� a legtöbbLinux-rendszerrelszemben,a rendszerbeállításához(kernelfordítás,
szoftverekműködésénekbeállítása,egyebek)egyetlenjól használható,ámdeki-
csit nehezentanulható„konfiguráló´´eszköztlehetcsakhasználni.Neve: „vi´´.
Másnincs! A BSD rendszerekbenazalaptelepítés(teháthaextra programokat
nemteszekföl) nemadjoe-t, emacs-ot,ae-t,nedit-et,ésfőleg nemadadottter-
jesztésben(éscsakott!) használhatókonfigurálóeszközt.Erősebbidegzet̋uek
esetleg megpróbálkozhatnakaz ed-vel – vagy telepítsékföl az igényelt plusz
szövegszerkeszt̋ot,amivalószín̋uleg előrefordítottcsomagkéntmegtalálható.

2. Az általánosságokután nézzünk néhány konkrétu-
mot e rendszerekről!

2.1. Fájlr endszerek

A BSD-kbengyakorlatilagegyetlenfájlrendszerlétezik,ezt a szakirodalombanFFS-
nek, UFS-neknevezik. Ez megegyezik a legtöbb kereskedelmi UNIX-rendszerben
megtalálhatófájlrendszerrel,akkor is, ha azokbannevük, esetleg bels̋o szerkezetük
kisebb-nagyobbváltoztatásonátesett.Ezt a formátumotközel20 éve fejlesztettékki,
ésaz eltelt idő a garanciaarra,hogy a fejlesztéssoránelkövetettprogramozóihibák
eltűntek.Stabil,megbízhatódarab,melynekfejlesztésekor azadatbiztonsága teljesít-
ménynél is fontosabbvolt. Eztels̋osorbana(rendszerszámára)fontosadatokszinkron
diszkreírásával oldja meg. Ebből természetszerűleg következik, hogyalapállapotban
teljesítménye elmaradhatazáltalánosanelterjedtext2 fájlrendszerthasználóLinuxok-
kal szemben,mertazext2 aszinkronírásmódothasznála metaadatokírásakor is – ami
nagyobbsebességet,viszontsérülékenyebbrendszerteredményez. A sebességtermé-
szetesenfontos,ezérta következ̋o lehet̋oségekadottakazoknak,akik vágyaa minél
nagyobbfájlrendszersebességelérése.
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Stabilanegyelőre csaka NetBSD-nekrésze,de létezik egy LFS-nek(Log Struc-
tured File System)nevezett,nevéből látható,naplózófájlrendszer. A szekvenciális
diszkreírásmiattazolvasásésírásis gyorsul,míganaplózásmiattamegbízhatóságis
megfelelő.

Aki szeretkockáztatni,azBSDalattis beállíthatjaazaszinkronírást– azazugyan-
azt,ami ext2-nalapértelmezés

Végül, jelenleg mindegyik BSD-nekrészeegy viszonylag új mechanizmus,amit
soft-updates-nekneveznek. Nagyon leegyszer̋usítve a dolgot, a rendszera diszkre
írandóadatokközött függőségifát épít fel, ésez alapjándönti el, hogy mely diszk-
területetkell kiírni. Enneksegítségével megmarada szinkronírásmódstabilitása,és
majdnemazaszinkronírássebességétkapjuk. Ez márugyanaza stabilitás,mint amit
a kereskedelmiUNIX-rendszerekben– néhapénzért,néhaszériatartozékként– adott
különböz̋o naplózónak(journaling)nevezettfájlrendszerek(GNU/Linux rendszerena
ReiserFS,azext3,azSGI-féleXFS,illetveazIBM-féle JFS)nyújtanak,egyetlenhátul-
ütője a rendszernem-szabályszerű leállásautáni diszkellenőrzéslassúsága.(Ezt nap-
lózó fájlrendszerekeseténazzalkerülik meg, hogy a naplóalapján,csaka legutolsó
módosításokatellenőrzi a rendszer.) Ez természetesenkomolyhátrány, ezértegy újabb
eszközjelentmeg mostanában:a rendszerindításutáni,háttérbentörtén̋o fájlrendszer-
ellenőrzés(backgroundfsck). Azazmiutána rendszerelindul, egy-kétpillanatmúlva
márhasználhatóafájlrendszer, akülönböz̋o inkonzisztenciákatanormálműködésköz-
benjavítja a rendszer.

Az UFSfájlrendszerbenafájlokhoztartoziknéhány speciálisjelző. A chflagsszol-
gáltatáshasonlítazext2-fájlrendszerbenmegtalálható,chattrparanccsalállíthatódol-
gokhoz. Beállíthatóegy fájlra például,hogy ne lehessentörölni, vagy ne lehessen
semmilyenmódonváltoztatni.Amibeneltérazext2-smegvalósítástól,hogyezekb̋ol a
lehet̋oségekb̋ol kettő van: egy, a közönségesfelhasználók(nyilván a fájl tulajdonosa)
által állítható,ésegy, csaka rendszeradminisztrátoráltal állíthatópéldány. Ez utóbbi-
nakvanegy igenérdekestulajdonsága:a kernelspeciálisbeállításamellettezutóbbi
jelzők törléseméga rendszergazdánaksemengedélyezett.

2.2. RAID, ésvidéke

TermészetesenaBSD-kis támogatjákakülönböz̋ogyártókkülönböz̋oRAID-funkciókat
nyújtó eszközeit,a nevesebbeket mindenképp.Ezentúlmen̋oen,mindegyik BSD-nek
részeegy vagytöbbkülönböz̋o szoftveresmegoldás.Az els̋o ilyen megvalósításneve
CCD (ConcatenatedDisk Drives). Ez mindháromszabadBSD-rendszernekrésze,a
RAID0-nak és a RAID1-nek megfelelő szolgáltatásokatlehet vele elérni. Fejlesz-
tésetulajdonképpenáll, sajnosbizonyos karbantartófunkciók hiányoznak. NetBSD
ésOpenBSDalattegy RAIDFrame-neknevezettrendszerérhet̋o el, amelyRAID0-tól
RAID5-ig mindentnyújt (és ezekegymássalis kombinálhatók),természetesenhot-
sparetámogatással.EnnekFreeBSD-reazelmúlt hónapbankészültel azátvitele(por-
tolása),az írás pillanatábanmég nem szerves részea rendszernek,csakfoltozással
lehetelérni. A FreeBSDrészeegy Vinum nevű eszköz,tulajdonképpenugyanezekkel
a funkciókkal,csakmásvalakinekegy másikfejlesztése.(Erről homályosinformációk
hallhatók,miszerintportoltákamásikkétBSD-beis, deott nemrendszertartozékok.)

2.3. Hálózat

MindháromszabadBSD „A´´ referenciaTCP/IPmegvalósításthasználja,mely azel-
múlt évtizedekalatt eléggékiforrott, gyerekbetegségeitkinövő programrendszerlett.
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Természetesenmind az IPv4, mind az IPv6 használható,Magyarországels̋o, kísérleti
IPv6-oshálózatátis BSD-sgépekalkották.Szerencséremindháromrendszerugyanazt
az IPv6-osmegvalósítástépítetterendszerébe,így ezekközött csekélyeltéréstalál-
ható. A BSD-k szervesrészétképeziaz IPSECtámogatás(IPv4-enis). Használható
IPX/SPX,AppleTalk, valamintNetBSDésOpenBSDalattnéhány manapságkevésbé
elterjedtenhasználthálózatiprotokoll is, pl. XeroxNS.

A SLIP, CSLIPésels̋osorbana PPPugyanígyrendszertartozék.Míg a SLIP meg-
valósításbannincskülönbség,addigOpenBSD-nésFreeBSD-negy ppp-neknevezett
program(ezegy speciális„tun´´ névrehallgatóeszközsegítségével, felhasználóiprog-
rambólintézi a PPPprotokollt), míg NetBSD-nésFreeBSD-negy pppd-neknevezett,
kernelszintenműködő szoftver használható.Két megjegyzés:FreeBSD-nezeksze-
rint két különböz̋o megvalósításis létezik(ezmégnéhány egyébdologgalígy van);ez
utóbbi pppdmegegyezik a Linux-rendszerekbentalálhatópppdprogrammal(mind a
kernel-szint̋u, mind a felhasználóiszint̋u részeugyanaz).

Az IP, IPX ésAppleTalk támogatásonkívül azegyéboprendszerekfájl- ésnyom-
tatómegosztásiprotokollját is támogatják,aSamba,aNetAtalk,aMaRS(valószín̋uleg
sokakáltal ismert)programoksegítségével.

2.4. NAT

A korábbi Linux-kernelekbenmasquerading-naknevezett,a hivatalosdokumentáci-
ókbanNAT (Network AddressTranslation– kb. Hálózati Címfordítás)névrehall-
gató funkció is elérhet̋o. FreeBSD-n,NetBSD-naz alaprendszerrészeDarrenReed
ipfilter nevű programcsomagja,melynekegyik funkciója a címfordítás.Ez az utolsó
OpenBSDverzióból(tulajdonképpen)személyesokokbólhivatalosankikerült,deafej-
leszt̋oje változatlanulkarbantartjaazOpenBSDspecifikusrészeket, így gyakorlatilag
ott is használható.OpenBSD-sfejleszt̋ok gőzer̋ovel dolgoznakegy pf-neknevezett,az
ipfilterrel (legalábbparancssoribeállításszinten,egyeshírekszerintkernelprogramo-
zói felület-szinten)kompatibilismegvalósításon,amelyvalószín̋uleg az ipfilter funk-
cióit átveszi. FreeBSD-nezenkívül létezikegy speciálisrendszermechanizmus,amit
„divert socket´´-nekneveznek(eltérítetthálózaticsatlakozás),ésennek,a csomagsz̋u-
rőnek,ésegy „natd´´-neknevezettfelhasználóiprogramnaka segítségével is megold-
hatóa NAT. (Újabb funkció, melynekFreeBSDalatt több különböz̋o megvalósítása
létezik.)

2.5. Csomagsz̋urés

Az előbb említettekszinteszóról-szóraigazak,ugyanisaz ipfilter (ésaz OpenBSD-s
pf) els̋odlegesencsomagsz̋urők. Azaz NetBSD-n,FreeBSD-nrendszertartozék,míg
OpenBSD-hezkülső csomag.OpenBSD-benpf névenegy másikmegvalósításérhet̋o
el hivatalosan.FreeBSD-nszokásszerintlétezikmégegy eszköz,ezt„ipfw´´-nek hív-
ják (ésaz 1.x-esLinux-kernelbeliAlan Cox-félecsomagsz̋urő ezenalapult. BSD ->
Linux, ésnem viszont :-) Azóta perszesokatváltozott.) Ezekmindegyike, azazaz
ipfilter is, a pf is, ésmostmár jó ideje (mégha sok FreeBSDfelhasználóbannemis
tudatosultidáig) az ipfw is un. SPF, azazállapottartócsomagsz̋urő (StatefulPacket
Filter). Enneklényege,hogya ki- be- irányuló csomagokatnemönmagábanértelmezi
arendszer(amiacsomagsz̋urőkalapvető viselkedésimódja),hanemazesetlegesenko-
rábbanmáráthaladtcsomagokbantalálhatóinformációkatis figyelembeveszi.Ennek
segítségévelbizonyosszükségeshálózatiforgalomlényegesenbiztonságosabbátehet̋o.
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Az újabbLinux-kernelekben(2.4-től márastabilbanis) ennek(azSPF-nek)egy némi-
leg továbbfejlesztettváltozatatalálhatókapcsolatkövetés(connectiontracking)néven.
(Bővebbenlásdpl. az egyszermár emlegetettLinuxvilág-ban,az I/1-esszámtólsok
ezerrészenát futó sorozatot.Esetleg azitteni előadások...)

2.6. Forgalomkorlátozás,-szabályozás

A Linux-világban„Traffic shaping´ ńévenemlegetettlehet̋oségalapbancsakFreeBSD
alatt találhatómeg, neve „dummynet´´. (Eredetileg hálózatiteszt-eszköznekkészült,
innena lehetetlenelnevezés.)A korábbanemlített ipfw segítségével állíthatóbe. Ez
látszólagahhozvezet,hogyakinekmind csomagsz̋urésre,mind forgalomkorlátozásra
szükségevan,azazipfw-t használja,ezzelszembenazipfw ésazipfilter szépenmeg-
férnekegymásmellett,így akinekkell, megteheti,hogya kiforrottabbnaktartott ipfil-
terrelsz̋ur, ésa dummynetsegítségével fogjavisszaa forgalmat.

2.7. Szoftver Portolhatóság

Mivel a BSD elégrégótalétez̋o rendszer, ezérta Linux-előtti időkbenmegírt progra-
moktekintélyeshányadaproblémanélkül,vagykisebb„kozmetikázás´útánfordítható
éshasználható.Az utóbbiévek erőteljesLinux-centrikusságaa kezd̋o (éssajnosnem
csakakezd̋o) úgymondUNIX-programozók(helyesebbenLinux-programozók)között
kissénehezítetteadolgot,deszerencséreezis javul. Egyretöbbenismerikfel, hogylé-
teznekLinuxonkívül is egyébrendszerek,ésaszabadszoftverközösségbensemfeltét-
lenülhátrány, haazembernemzárjaki apotenciálisfelhasználókegy részét.Ráadásul
aBSDrendszereknélis fontosakülönböz̋o (értelmes)szabványok betartása,így mind-
háromBSD tartjamagátpl. a legelterjedtebbnektekintettPOSIX-szabványhoz.Mivel
a BSD-stáborsemcsekély, itt is vannakolyanok,akik ha találkoznakegy számukra
fontosvagy érdekesprogrammal,akkor ha tudnak,segítenekazt az általuk preferált
BSD-n is futtathatóvátenni (ezzelgyakorlatilaga másikkét BSD is hozzájut);illetve
zárt kódú programeseténa cégb̋ol vagy a kódot, vagy egy BSD-(ke)n futó binárist
kinyerni.

2.8. Emulációk

Mivel a BSD-k egyelőre a kereskedelmiszoftvereket gyártócégekszámáraamolyan
mostohagyerekek (szerencséreegyre több kivétel van),nagyonfontosaz adottvason
futó egyéboperációsrendszerekáltal futtathatóalkalmazásokBSD alatti futtatható-
sága. Intel/AMD/... alapúPC-nez mindháromBSD-n ugyanaztjelenti: els̋osorban
a mindenki által nagyrabecsültM$ cég W* nevű szoftveréreírt programok,illetve
(szégyen-gyalázat,hogy egy mondatbakerülnek)Linux-ra írt alkalmazásokfuttatha-
tóságát.Erreugyanazokata lehet̋oségeketnyújtják. Egyrészta feltehet̋oensokakáltal
ismertWINE-emulátorelérhet̋o BSD-ken is, így szintemindenwindows-osprogram,
amita WINE képesfuttatni, fut aBSD-ken.

MásrésztmindháromBSD-nek létezik Linux-emulátora(szakszer̋uen talán jobb
lenneszimulátornaknevezni, sőt még ezt is lehetneragozni),és enneka kódnaka
segítségével Linux-alkalmazásokis futtathatók. Sőt, a haba tortán,az egyelőre zárt
kódúVMWARE segítségévelLinux-emulációnfut VMWARE,abbanesetleg Windows
2000– vagyLinux – vagymás.(ÉsmivelaLinux-emulátorkernel-szint̋umegvalósítás,
nemnagyontapasztalhatóazemulátorokrajellemz̋o lassulás.)NetBSD-nésFreeBSD-
n létezik némileg korlátozottképesség̋u SCOUNIX, éselég jól használhatóSolaris
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emulációis, OpenBSD-nsajnosnemtudom. A nemPC-platformokon az adott vas
eredetigyártójaáltal fejlesztettoprendszeralkalmazásainakfuttatásatöbbé-kevésbé
megoldott(pl. Alpha-konTru64-esalkalmazásoké.)

Jelenleg aFreeBSDazegyetlen,melytöbbprocesszorhasználatáttámogatja.A ha-
marosanmegjelen̋o 5.0-ssorozategyik leglényegesebbváltoztatásaazehhezkapcso-
lódó rendszerrészekbentalálható.Természetesenmind a NetBSD,mind azOpenBSD
fejleszt̋ok célkitűzéseiközöttszerepel.

2.9. Csomagkezelés

Ez a BSD-rendszerekegyik nagyerőssége.FreeBSDésOpenBSDalatt azelnevezé-
sekmegegyeznek,mígaNetBSDegy némileg eltér̋o (talánméglogikusabb)elnevezést
használ.A rendszerszervesrészétképez̋o programokon kívül kétféle,azonnal(vagy
minimáliserőfeszítéssel)elérhet̋o szoftver létezik.Az els̋ot csomagnak(package)hív-
ják. Ezgyakorlatilagakülönböz̋o Linux-terjesztésekrpmvagydebcsomagjaival meg-
egyez̋o kategória.Ez.tar.gzformájú,amelybenvalamelyprogramfutásáhozszükséges
fájlok találhatók,a futtatható,a segédprogramok,a csakhozzátartozókönyvtárfájlok,
a dokumentáció,stb. A csomagfájlbanazadatoka rendszerbelikatalógusstruktúrájuk-
nakmegfelelő formábantalálhatók.Ezenkívül speciálisnevű adatfájlokbannéhány, a
csomagkezelésével kapcsolatosinformáció:atelepítéselőtt, vagyutánavégrehajtandó
műveletek;mely máscsomagokmegléteszükséges;illetve milyen fájlok tartoznaka
csomaghoz– ez az információpéldáula csomageltávolításáhozszükséges.Ha egy
csomagotföltelepítek,akkor a működéséhezszükségesegyébcsomagokatis automa-
tikusanfölrakja a csomagkezel̋o. A csomagkezel̋o helyben,vagy URL-lel adott, ftp
protokollal elérhet̋o csomagotképestelepíteni.

A másiklehet̋oségFreeBSD-benésOpenBSD-benport,NetBSD-benpedigasok-
kal logikusabbcsomagforrás(packagesource,pkgsrc)névrehallgat.(NetBSD-nport-
nak a rendszerkülönböz̋o vasakon futó verzióit nevezik – azazvan ARM-port, meg
Alpha-port,deazmgettyelérhet̋o csomag,éscsomagforrásformájábanis.)

Ezegyadottprogramnálegykicsi,normálisesetbencsak5-10fájlt tartalmazókata-
lógusstruktúra.Az itt találhatófájlok tartalmazzáka programfelépítéséhezszükséges
– esetleg – letöltend̋o fájlok nevét, forrásánakhelyét,a letöltésmódját– ftp/http, és
a forrásprogrambóla végrehajthatóelőállításáhozszükségesutasításokat.Ha valami-
lyenszámunkraszükségesprogramelőfordítottbináriscsomagkéntnemlétezik,akkor
telepítéseösszesenkétutasítástigényel:

# cd /usr/ports/audio/mpg123
# make install

Ez előszörletölti a forrást(illetve ha a forrásmár rendelkezésreáll, ésmegfelelő
helyenvan– ezFreeBSDalattpl. a /usr/ports/distfileskönyvtár –, akkor a letöltésel-
marad),a letöltésutánkicsomagoljaegy átmenetikönyvtárba,a programfordításához
esetleg szükségesjavításokatautomatikusanelvégzi,lefuttatjaa ./configure-t(ésjavít
a végeredményen),ha erreszükségvan, lefordítja a leírófájlokbanszerepl̋o beállítá-
soknakmegfelelően,föltelepítia rendszerbe,elkészítegy csomagleírót(hogykés̋obba
csomagkezel̋o parancsokkallehessenkezelni),éskész.Mivel így a fordításszemetea
rendszerbenmarad,általábane helyetta

# make install clean

javasolt. Ez takarít is magaután. Ha valakit zavar, hogy a letöltés,a foltozás,a
fordításrendszergazdaijogokkaltörténik,akkor lehet:
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$ cd /usr/ports/audio/mpg123
$ make all
$ su(do)
# make install clean

formábanis. További lehet̋oségkéntlehetcsaka letöltésig,vagycsaka foltozásig
mennia:

$ make fetch
$ make patch

parancsokal.Ez utóbbiels̋osorbanolyankor javasolt,havalaki sajátbeállításokkal
szeretnéfordítani,nempedigazokkal,melyeketazadottcsomagelkészít̋oje jónaklát.

Természetesena leírókbana portokeseténis megtalálhatóka különböz̋o függősé-
gek, így egy csomagelőállításamindenesetbenföltelepíti a programhasználatához
szükségesegyébszoftvereket. Mint azvárható,ezeket a függőségeketa rendszerszá-
montartja, így a csomagkezel̋o parancsokszabályoshasználatakor nemállhatelő az,
hogy leszedünkegy feleslegesnekítélt programot,amelyreegy másiknakszüksége
van. (FreeBSDalatt van két furcsacsomag:KDE és GNOME, ezekolyan csoma-
gok, melyekegyedülcsomagfügg̋oségeket tartalmaznak,így egyszer̋usítve ezekneka
rendszerekneka teljeséskonzisztenstelepítésést.)

2.10. Kernel

A BSDrendszerekkerneljemonolitikus.HasonlóanaSun,Compaq,HP– vagyéppen
Linux – rendszerekhez,BSD alatt is lehet un. modulokathasználni. Ezt NetBSD
ésOpenBSDalatt az LKM (LoadableKernelModule), míg FreeBSDalatt az ennél
egy fokkal többetnyújtó KLD (KernelLoadableDriver?) névrehallgatószolgáltatás
nyújtja.

A rendszerbizonyosparamétereiakernelújrafordításával,másokazun. sysctlme-
chanizmussegítségével, futásközbenváltoztathatók.Ez utóbbiLinux-alatt is létezik,
deBSD-k alattnema /procmatatásátjelenti asysctl.

Létezikegy szolgáltatás,amelylegalábbisnévalapjánszinténismer̋os lehet: úgy
hívják, securitylevel (védelmiszint). Ez egy kernelváltozónkersztülszabályozható
(természetesensysctl-lel),ezta változótméga rendszergazdais csaknövelheti,csök-
kenteninincsjoga. Enneka szintneka beállításaisok,a rendszerbiztonságáraveszé-
lyesműveletettiltanak.Adott szintfölött, arendszergazdánaknincsjogaafájl-jelzőket
törölni (chflags),nincsjogaacsomagsz̋urő szabályrendszerénváltoztatni,adiszkperi-
fériákhozközvetlenülhozzányúlni, éshasonlók.Ezenlehet̋oségekféktelenhasználatá-
val elő lehetállítani igenbiztonságos,defőkéntkezelhetetlenülnehézkesrendszereket
– ezeket feltörni aztána valódi hozzáért̋o számáraszintekihíváslesz,dekétségtelen,
hogynapjainkátlagcracker-je valószín̋uleg csakbambánnéz.

2.11. NaprakészBSD-k

Mivel a BSD-k eléggészorosanösszetartozónaktekintik a kernelt,a rendszerkönyvtá-
rakatésa különböz̋o felhasználóiprogramokat,ezérta különböz̋o új verziókelérésére
is kialakult egy viszonylag egységesmechanizmus.Nincsolyan,hogyizgatottanvár-
juk a legújabbkernelt,esetleg az új libutils csomagot,éscsakezeket frissítjük. Az
egészrendszerCVS (ConcurrentVersioningSystem)fábantárolódik,ésgyakorlatilag
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az egészrendszertegyszerrelehetcsakfrissíteni. Ebből következ̋oennemsok esély
vanarra,hogyfrissítjük egy adottfunkció kernelbelirészét,demegfeledkezünka fel-
használóirétegről. A BSD-knél– hasonlóana Linux-kernelhez– párhuzamosankét
fejlesztésiág létezik. A fejleszt̋oi ág (Current)tartalmazzaazújdonságokat,ez viha-
ros tempóbanszokott változni, időnkéntteljesenhasználhatatlan– gyakorlatilagcsak
akkor javasolthasználni,havalakinekvanrá külön élete. A stabil változatlassabban
halad,ide a fejleszt̋oi ágbanmárstabilnakminősül̋o dolgokkerülnek,párhetes,hóna-
postesztelésután.A stabilágategy adottpillanatbanbefagyasztják,ilyenkor kizárólag
a márbennelevő dolgokjavításakerül bele,majdútnakengedikazekkor release-nek
nevezettváltozatot.Ez általábanCD-n megvásárolható,illetve CD-imageformájában
letölthet̋o. Néhakisebbméret̋u részekreszétszedettformábanis hozzálehetjutni.

3. BSD-k használataa világban ésitthon

TheMatrix

Walnut CreekCDROM/Wind River– a világ legnagyobbforgalmúftp-szervere

FTPSEARCH

Yahoo!

IPv6magyarháló

FTP.FSN.HU– Magyarországvalószín̋uleg legnagyobbszabadszoftverszervere

c3 (freemail)

Datanet

Matáv

Axelero (MatávNET)

3.1. BSD-k elérhet̋osége

WWW.FreeBSD.ORG

WWW.NetBSD.ORG

WWW.OpenBSD.ORG

. . . ésezekWWW.országrövidítés.xxxBSD.ORG-formája:pl.

WWW.HU.FreeBSD.ORG

WWW.xxxBSD.HU

WWW.BSD.HU
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Ki vonat

Az előadáscéljarészletesenbemutatniegy, aUnix rendszerekenrendelkezésreálló
chrootrendszerhívás,ráépül̋o alkalmazás,illetvea hozzátartozókörnyezetbizton-
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1. Mi az a chroot?

A mindennapokbana chrootáltalábanvalamilyennépszer̋ubbnevénjelenik meg, pél-
dául: jail, sandbox,subsystemés így tovább. Chroot alatt általábanháromdolgot
szoktunkérteni:

� - a chrootrendszerhívást[1]

� - a chrootalkalmazást[2]

� - illetvea chrootkörnyezetet.

A chrootrendszerhívásfeladataa gyökérkönyvtármegváltoztatása,a chrootalkal-
mazáspedig ehheza feladathoznyújt egy egyszer̋u felületet. Ha nemprogramozói
szemmelvizsgáljuka kérdést,gyakorlatilagazels̋o kettő egynektekinthet̋o.

Eredetileg az init használtaa gyökérkönyvtár beállítására,ez a feladatama már
megsz̋unt, inkábbmint lehetségesbiztonságikiegészítéstölti befeladatát.

A chrootalkalmazáslegalábbegy paramétertvár, ezazúj gyökérkönyvtárelérési
útja, másodikparaméterkénta futtatandóparancsotvárja,amennyibenez nincsmeg-
adva, úgy a SHELL környezetiváltozóbantalálhatóbeállítástpróbáljameg futtatni,
hanincsSHELL környezetiváltozó,ebbenazesetbena /bin/sh-tkísérli meg futtatni.
A chrootrendszerhíváshoz,így a chrootalkalmazásáhozis rendszergazdaijogosultság
(delegalábbcap_chroot[3]) szükséges.

A chrootáltal megvalósítottvédelemalapjaa filerendszerszint̋u leválasztás:a fut-
tatni kívánt alkalmazás,alrendszerkörül egy kellőenkicsiny, minimális környezetet
lehetkialakítani,amelynemtartalmazfeleslegesalkalmazásokat,hibalehet̋oségeket.

2. A chroot alkalmazásbiztonságoshasználata

cd /new chroot
. /bin/ls

Fontos: A gyökérkönyvtár váltásaelőtt célszer̋u az aktuáliskönyvtárt az új gyö-
kérre(vagyazalá)állítani,ellenkez̋o esetbenelégegyszer̋u módonki lehetjutni a régi
gyökérbe.(chrootbreak[4] )

3. Chroot környezetkialakítása
� - ldd [5] Megmutatjaaz ELF formátumúalkalmazásokrendszerkönyvtárakhoz

(libekhez)való függését,pl.: ldd /bin/bash

� - ld.so[6] Dinamikusfordító/betölt̋oalkalmazás,els̋odlegesfeladataaszükséges
rendszerkönyvtárakbetöltésea futtatni kívántalkalmazásszámára.Ezenfunk-
ciója mellett azonbanaz ldd-hezhasonlófeladatrais használható.Pl.: /lib/ld-
linux.so.2–list /bin/bash

� - strace[7] Segítségével nyomonkövethet̋o azadottalkalmazásműködésevagy
éppennemműködése,hasznoseszközlehetismeretlenalkalmazásjailesitésekor.
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4. Szükségeskönyvtárszerkezetkialakítása

A chrootkörnyezetekr̋ol általábanelmondható,hogy a következ̋o könyvtárakatnagy
valószín̋uséggeltartalmazzák:/bin /etc /lib /tmp /var, illetve ez alatt /var/runés így
tovább. A megvalósítandókörnyezett̋ol függőenszükségessé,illetve feleslegessévál-
hatnakkönyvtárak,eztazadottcél szabjameg. Ha azalkalmazásdokumentációjában
említettkönyvtárakatlétrehozzuka jailben,nagyvalószín̋uséggelezta problémátel-
kerülhetjük. Amennyiben az alkalmazásmégsemműködik tökéletesen,úgy a strace
segítségével általábankideríthet̋o a hibaoka.Pl.: strace-o log -f /usr/bin/apache...

5. Alkalmazások, rendszerkönyvtárak(libek)

Érdemesodafigyelniazalkalmazásáltal igényelt állományokra,rendszerkönyvtárakra,
esetlegeskiegészít̋o alkalmazásokra,sokesetbena használnikívánteszközképessége
meghaladjaazáltalunkveleszembentámasztottigényeket. Példáulmi csakegy egy-
szer̋u statikuswebszervert szeretnénk,de az apacheennéljóval többettud. Tapasz-
taltabbunixosokmegpróbálhatjákaz igényeknekmegfelelőre szabniaz alkalmazás
tudásszintjét,vagy ha tökéletessétenni nemis tudják, legalábba feleslegesfunkció-
kat eltávolíthatjákazalkalmazásból.(./configure[8] –without-... –disable-...,vagyvi
main.c:)

Egyalkalmazásfüggőségeinekmegismerésérealkalmaseszközökafentebbbemu-
tatottldd ésld-linux.so.

Fontos:semazldd,semazld-linux.sonemmutatmegbizonyosfüggőségeket,ezek
afüggőségekpedigazú.n.nss(NameServiceSwitch)rendszerkönyvtárak,ennekoka,
hogyezekrenemazalkalmazáshivatkozik, hanemmagaa glibc [9].

6. Jogosultságok,mount opciók

Általábanolyan alkalmazásokathelyezünkjailbe, melyekbiztonságosműködésében
nembízunktúlságosan,ezértis célszer̋u mindeneszközzelnövelni a jailen belüli biz-
tonságot.Néhány ötletennekmegvalósítására:

� Chmod[10]: - Általábansema könyvtáraknak,a jailen belüli alkalmazásoknak,
rendszerkönyvtáraknak (libeknek)nemkell olvashatónak,listázhatónaklennie.
- Az irhatófile-ok, könyvtáraknelegyenekolvashatóak.

� Chattr [11]: - A jailen belül a csakolvasható/futtathatóállományokracélszer̋u
azimmutableflagetfeltenni. - Az írhatóállományok törlésénekmegnehezítésére
jól használhatóazappendonly flag.

� Mount [12] opciók:

- A chrootkörnyezetenbelülnelegyenset[ug]idállomány, azesetlegesenodake-
rülő set[ug]idalkalmazásokfuttatásátanosuidmountopcióval meggátolhatjuk.

- A jailbeneszközfile-tnemcélszer̋u tartani,mivelazoksegítségével igenkönnyen
ki lehettörni azelzártkörnyezetb̋ol, azesetlegesenodakerülőeszközfile-okhasz-
nálatátanodev opcióval hiúsíthatjukmeg.
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Ahhoz, hogy ezenopciókathasználhassuk,a chrootkörnyezetetkülön partícióra
kell elhelyezni.Egy nemcsakjailbenkövethet̋o egyszer̋u szabályalkalmazásával to-
vább fokozhatóa rendszersérthetetlensége:ahonnanfut alkalmazás,odanem lehet
írni, ahova lehetírni, onnannemfuthatalkalmazás.Íme:

mount /dev/hdc1 -o nodev,nosuid,ro /jail/exec
mount /dev/hdc2 -o nodev,nosuid,noexec,rw /jail/write

� Fontos:anoexecopcióelégkönnyenmegkerülhet̋o azld-linux.sohasználatával,
pl: /lib/ld-linux.so/jail/write/bash

� Érdekesség:chrootkörnyezetkészítésekor érdemeselgondolkodni a statikusan
fordítottalkalmazásokhasználatán.(gcc[13])

7. Chrootok fajtái

Általábankétfélechrootkörnyezetetalkalmaznakjelenleg. Az els̋o, amikor azalkal-
mazásachrootkörnyezetenkívülről indul,majdadottfeladatokelvégzéseutánajailen
belül tevékenykedik(szépmagyarsággalbechrootol).

A másodikforma, amikor az alkalmazásmár eleve a chroot környezetbenkezdi
meg működését.Mindkét esetnekmegvannakaz előnyei, illetve hátrányai. Az els̋o
esetbena futtatottalkalmazásésannakindító/beállítóállományai nincseneka jailben,
így a támadónemtudjaazokatmegszerezni,azonbana chrootműveletelvégzésének
sikerességeazalkalmazástólfügg. A másodikesetbenazalkalmazásnaknincsenszük-
ségea chrootelvégzéséhez,azonbanaz indításához,valamintfuttatásáhozszükséges
valamennyi állomány megtalálhatóa jailben.

8. Külső környezet

A chrootkörnyezetkialakításáhozhozzátartozikannakelhelyezésevalamelyműködő
rendszeren.Ez is legalábbakkorakörültekintéstigényel, mint azelőző feladatok.Né-
hány ezenfeladatokközül.

� Syslog[14]. Hatudniszeretnénk,mi történikajailenbelül,valamilyenformában
ki kell onnanjuttatni a naplóbejegyzéseket, semmiesetreseválasszuka jailen
belüli file-ba történ̋o naplózást,mivel a jail esetlegestámadhatóságaeseténa
naplótörölhet̋o/módosíthatólesz.Célszer̋ubbmegoldása syslogdunix socketen
vagyhálozatonkeresztülihasználata.(Esetleg egy chrootoltsyslogd:)

� Ulimitek [15]. Ha nemszeretnénk,hogya jailbenfutó alkalmazásteljesegészé-
benmagával ránthassarendszerünket,úgycélszer̋uaPAM általnyújtotterőforrás-
korlátozástalkalmazni[limits.conf]. (Érdekeskérdésa jailen belül használtuid
kérdéseis, azazhogya jailen belülhasználtuid létezzen-ea külső rendszeren.)

� Indító/leállító [16] scriptek. Ezekmódosításaáltalábannemtúl nehézfeladat,
azonbanérdemestöbbidőt szánnirájuk. (Nézzükcsakmeg egy chrootoltalkal-
mazáskörnyezetiváltozóit:

Pl.: cat/proc/[chroot-olt-alkamazás-pid]/environ)

116



LME GNU/Linux Konferencia

9. Mi ellennemvéda chroot?

Sajnosszámtalanilyendologvan,deezenproblémákegyébmegoldássaljórésztkiszűr-
het̋oek,illetvekockázatukcsökkenthet̋o. Két csoportrabontva,harootként(sic!), vagy
ha normál felhasználókéntfut az alkalmazás.Az els̋o esetbenmondhatnisemmit̋ol
semvéd,amennyibenazalkalmazásrávehet̋o valamilyenmódonkülső kód futtatására,
úgy nagyonnehézazt megvédenibármit̋ol is. Normál felhasználókéntfutó alkalma-
záseseténjó eséllyelmegvédirendszerünketa külső támadástól,itt rendszeralattnea
chroototértsük,hanemazaztbefogadóhostot. Néhány veszély[17], ami ellen tény-
leg nemvéd: Stackexec,ptrace,shm,localhostonfigyelő alkalmazásokelérhet̋osége,
erőforrások.. .

10. Egyébmegoldások

Egyébmegoldások/kiterjesztésekachrootbiztonságánaknövelésére:

� - hap[18] patch

� - capabilitytools: lcap[19], lids [20]

Hivatkozások

[1] man2 chroot

[2] man8 chroot

[3] ftp://ftp.guardian.no/pub/free/linux/capabilities/capfaq.txt

[4] chrootbreak:
http://www.bpfh.net/simes/computing/chroot-break.html

[5] man1 ldd

[6] man8 ld.so

[7] man1 strace

[8] http://www.gnu.org/software/autoconf/autoconf.html

[9] http://www.gnu.org/software/glibc/

[10] : man1 chmod

[11] : man1 chattr

[12] man5 fstab

[13] http://gcc.gnu.org

[14] man8 syslogd

[15] http://www.kernel.org/pub/linux/libs/pam/,manlimits.conf

[16] manstart-stop-daemon
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[17] http://www.theaimsgroup.com/˜hlein/hap-linux/

[18] http://www.theaimsgroup.com/˜hlein/hap-linux/

[19] http://www.netcom.com/˜spoon/lcap/

[20] http://medusa.fornax.sk/
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